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Introduction

日本では、2050年カーボンニュートラルを目指すことを宣言し、第6次エネル

ギー基本計画では2030年における再生可能エネルギーのシェア目標を36％

～38％としている。2020年実績は20.8％であるが、「省エネの野心的深

堀」や、年々太陽光や陸上風力の発電コストが下がっていることから実現

性は高い。

既にエリア・時期によっては、再生可能エネルギーが電力需要の過半数を

担う発電となっており、電源の分散化が進むとともに、出力の不安定性が

高まり、従来閉鎖的な制御系ネットワークで運用されていたシステムが電力

需給など様々なデータとIT系ネットワークが関わるシステムに変化している。

一方で、サイバー攻撃は高度化しているとともに、電力のサプライチェーンが

標的とされる可能性も高くなってきており、電力設備に関する技術基準を

定める省令等でもサイバーセキュリティ対策を要求している。

カーボンニュートラルは電化社会。その実現には社会や産業のIT/デジタル化

が車の両輪となる。

レポートは「ミックITリポートMONTHLY」2024年1月号にて販売しています。

こちらにてお求めいただけます (価格:税込154,000円(PDF形式))
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１.「2050年カーボンニュートラルに伴うグリーン成長

戦略」から見るエネルギービジネス環境の変化

ー「2050年カーボンニュートラルに伴うグリーン成長戦

略」や「第6次エネルギー基本計画」など、各種エネ

ルギー政策をもとに、再生可能エネルギー

の目標設定や、カーボンニュートラルを商機ととらえ

た成長戦略と、スマートグリッド、太陽光・風力発

電の変動調整などの関係を紐解く。

２.スマートグリッド、再生可能エネルギーの導入拡

大によるセキュリティ環境の変化

ー再生可能エネルギーの導入拡大により、電力の

分散化が進むとともに、出力の不安定性が高まり、

グリッド（系統運用）に与える影響も

大きくなると推測。この影響を、サイバー空間とフィ

ジカル空間の視点で考察し、グリッドにおけるサイ

バーセキュリティの必要性の拡大に言及。

３.制御システムに対するサイバー脅威

ー世界全体でみると、制御システムへのサイバー攻

撃は大規模化・増加しており、電力制御を標的に

したサイバー攻撃も発生している。これら

事例について紹介。

４.スマートグリッドにおけるサイバーセキュリティ対

策

ー脱炭素社会に向けたあらたなグリッドは、従来と

は異なった新技術導入・複雑化によるサイバーセ

キュリティ面のリスクが増加すると考えられ

る。これらのリスクを整理し、サプライチェーンの各プ

レイヤーに求められるセキュリティ対策について言及。

５.太陽光発電、風力発電のサイバーセキュリティ

対策

ー既にエリア・時期によっては、電力需要の過半数

を担うこともある太陽光発電・風力発電については、

一般送配電事業者による発電者

に対する出力抑制も始まっており、必要となるセ

キュリティ対策について言及。

６.電気設備に関する技術基準を定める省令等

で求められるサイバーセキュリティ対策

ー電気設備については、用途や規模によって事業

用電気工作物、一般用電気工作物といった分類

ごとに、求められるセキュリティ対策が異

なっていRU。再生可能エネルギーの導入拡大など

を受けて、近年サイバーセキュリティの確保が求めら

れるようになった自家用電気工作物に

関する内容も含めて紹介。

スタートアップやニッチ市場をフォーカスする

創刊24年のミックITリポートのご案内

デロイト トーマツミック経済研究所はICT/デジタル

分野中心に、33年の実績がある市場調査機関で、

「ミックITリポートMonthly」はスタートアップ市場や

有望市場にフォーカスした情報提供メディアです。

2024年からはカーボンニュートラル分野のテーマも取

り上げていきます。

デロイトトーマツ ミック経済研究所株式会社

東京都千代田区丸の内3-3-1新東京ビル9F

一次問合せ先：有賀章

akira.aruga@tohmatsu.co.jp

弊社ホームページ「資料お申し込み」からの

お申し込みを受け付けております。

https://mic-r.co.jp/itreport/
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図1．地球温暖化対策計画

（2030年度において2013年度比で温室効果ガス

46％削減を目指す）

図2．電力需要・電源構成

（省エネの野心的深堀➡対策前比▲21％程

度）

図3．蓄電・・・カーボンニュートラルは電化社会

図4．再エネの増加がグリッドにもたらす変化

（電力の分散化/出力の不安定性）

図5．遠隔地の大規模電源から一方的に送電し、

OTで守られていた世界➡グリットのコントロールをIT

が支える世界

図6．サプライチェーンセキュリティに求められるグラン

ドデザイン

図7．グリッドに対するサイバーセキュリティの必要性

拡大（データ量の爆発的増加/ネットワークの複雑

化/脆弱な設備/攻撃対象の拡大）

図8．制御システムへのサイバー攻撃事例

（世界全体）

図9．脱炭素社会のグリッドとサイバーリスク

（これまでのグリッド/これからのグリッド）

図10．各レベル（ローカル/近隣/地域/グローバ

ル）における「相互運用性」による価値提供イメー

ジ

図11．スマートグリッドの概念モデルにおけるドメイ

ンの役割/サービスとその変化

図12．米国会計検査院（GAO）：

グリッドの制御システムを攻撃する脅威者（例）

図13．将来グリッドにおける各ドメインの変化とセ

キュリティ留意事項

図14．縦（電力）と横（設備・システム）のサプ

ライチェーン

図15．エリア別の再生可能エネルギーの導入量

（例：九州エリア）

図16．電力の需要と供給について

図17．想定される出力制御システムの概要

図18．出力制御システム構成と想定される脅威

図19．出力制御システムのセキュリティ

（インターネット回線を活用する場合）

図20．電気工作物の区分

図21．サイバーセキュリティ対策のため、まず何を行

うべきか

図2．電力需要・電源構成（省エネの野心的深堀➡対策前比▲21％程度）

出所：経済産業省：2030年度におけるエネルギー需給の見通し（関連資料）

https://www.enecho.meti.go.jp/category/others/basic_plan/pdf/20211022_03.pdf
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図2．電力需要・電源構成（省エネの野心的深堀➡対策前比▲21％程度）

出所：ELECTRICITY GRID CYBERSECURITY（GAO）よりデロイト作成

https://www.gao.gov/products/gao-19-332
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図4．再エネの増加がグリッドにもたらす変化（電力の分散化/出力の不安定性

https://www.gao.gov/products/gao-19-332
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