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東南アジア地域における個人情報程規制動向と対応
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東南アジア地域・インドでのデータ保護規制の整備状況

執行の厳格さなどの違いはあるものの、各国でのデータ保護規制(個人情報保護法)の整備が
進んでおり、対応の必要性が高まっている

ベトナム
サイバー情報セキュリティ法

(2016年)

フィリピン
個人情報保護法及びその施行規則

(2012年)

インド
包括法なし

※情報技術法・情報技術規則
※草案が議会審議中

タイ
個人情報保護法

(2019年)

マレーシア
個人情報保護法

(2013年)

シンガポール
個人情報保護法

(2014年)
インドネシア
包括法なし

※草案が国会審議中
低 高

規制・執行の厳格さ

ミャンマー
包括法なし
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東南アジア地域での個人情報漏洩事案

相次ぐ個人情報の漏洩・不適切処理が発生しており、東南アジア地域でも消費者の個人情
報保護に関する意識が高まっている

ユーザーの個人情報漏洩
(インドネシア・ECサイト)

- 2020年には、9100万のマーケットプレイスのユー
ザーデータが5,000米ドルでダークウェブサイト上
で販売された。

- インドネシア消費者団体は、マーケットプレイス
とインドネシア情報通信省を相手取り、1,000
億IDRの支払いを求める訴訟を起こした。

- 2020年9月現在、ジャカルタ中央地方裁判所
で訴訟の審理が行われている。

1 2 3
ユーザーの個人情報の不適切な処理
(シンガポール・ライドシェアアプリ)
- 2020年9月に、ソフトウェアアップデートにより、

21,541人のドライバーと乗客の個人情報が不適
切に処理されたことが発覚。

- ITシステムへの変更を管理するための十分に堅牢
なプロセスが導入されていなかったと指摘し、今回
の違反は「特に重大なミス」であるとし、1万ドルの
罰金を科された。

- データ保護法に違反していたことが判明したのは、
2年ぶり4回目。

顧客の個人情報の漏洩
(タイ・飲食店予約サイト)
- 2020年10月、ハッカー向けのサイトで飲食店

予約サイトを含む17社の個人情報が売り出さ
れたのを確認した。

- 飲食店予約サイト280万人分の顧客情報(氏
名、電話番号、メールアドレス、暗号化された
パスワード、性別、フェイスブックIDなど)が流出
したと思われる。*シンガポールの顧客情報40
万件含む
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データ保護規制を見る時のポイント

データ保護規制は、国・地域により規制対象・方法・程度の違いがある。評価する際には、以
下の項目で評価する必要がある

規制対象となるデータの範囲(定義)

域外適用

データ取得・利用に関する手続き

第三者提供

国外移転

国内保存義務の有無

違反時の罰則・執行状況

1

2

3

4

5

6

7
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各国データ保護規制の特徴 (シンガポール・マレーシア・タイ)

シンガポールは、執行プログラムが整備されるだけでなく、保護法の改正が検討されている。
タイでは、COVID-19の影響もあり、施行の延長が決まったが、準備を進める必要がある

 【規制対象となるデータの範囲】個人の氏名・肩書・メールアドレスなどの「ビジネスコンタクト情報」は所定の場合を除く
保護対象外
 【違反時の罰則・執行状況】個人情報保護委員会による積極的な法執行と事例公表
 現在、個人情報保護法改正の検討中

 【データ取得・利用に関する手続き】個人情報の取扱に関して、情報主体の明示的な同意が必要
 【国外移転】国外移転は原則禁止。例外として、本人の同意がある場合や移転された個人情報保が移転先で個人
情報保護法に違反しない形で処理されることを確保できるような予防策が講じられている場合

 事業者の義務等に関連する規定は、2021年6月から全面施行予定。
 【規制対象となるデータの範囲】直接・間接を問わず、当該個人を識別することのできる情報
 【国外移転】国外移転に関するルールが多数(十分性認定を受けた国への移転は可能、十分性認定を未了の国に
移転する場合は、その旨の通知・本人の同意が必要。海外の関連会社に対する移転は、当局から認定を受けた
プライバシーポリシーに基づく場合は可能)
 【データ取得・利用に関する手続き】原則、本人の同意が必要。また、利用目的等一定の事項を本人に通知する必要
あり
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各国データ保護規制の特徴 (インドネシア・ベトナム)

インドネシアでは、包括法が国会審議中であり、成立後1年以内の施行が見込まれている。
ベトナムの現行規定は簡素であり、詳細は政令・通達等の確認が必要である。

 包括法なし。包括法の政府草案が公開されており、国会審議中。（以下、草案内容）。
 【データ取得・利用に関する手続き】書面又は口頭による記録で行うことができる。同意を明示的に行う必要があり、
同意が暗黙的に実施された場合には、その同意は無効とみなされる。個人データ管理者は、同意撤回の要請を受領
した時点から72時間以内に個人データの処理を停止することが求められている。
 【国外移転】本人の同意に加えて、移転国・組織がインドネシア法に規定された水準以上の保護水準を有すること、
移転先との個人情報保護に配慮した契約の締結などが求められている。

 包括法なし。関連法があるものの、個人情報保護を主目的とする法律ではないため、簡素。詳細は、政令・通達等
の確認が必要
 【規制対象となるデータの範囲】条文上は、ある情報が単体で特定の個人を識別することができるものとされており、
他の情報と組み合わせないと識別できない情報は対象外
 【国外移転】【国内保存義務の有無】国外移転に関する規制なし。事業者が収集・利用・分析・処理するデータはベ
トナム国内で保管することが求められている。
 【違反時の罰則・執行状況】法人処罰の規定がなく、担当者個人のみが処罰の対象。処分された事例は見当たら
ない
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各国データ保護規制の特徴 (フィリピン・ミャンマー・インド)

ミャンマーは、総選挙の影響があり、今後の動向を注視する必要がある。インドは、GDPRと同
等レベルの罰則が組み込まれた草案が議会にて審議されている。

 包括法なし。2017年プライバシー法が、国民のプライバシーの保護を要求。
 また、情報が限定的かつ執行状況は限定的。
 【違反時の罰則・執行状況】プライバシーに関する情報・電子コミュニケーションに関する情報の不正取得等は、 6ヶ月
カラ3年の禁固刑と30万チャット～から150万チャットの罰金が科せられる。

 包括法なし。草案が公開されており、議会審議中（以下、草案内容）。
 【域外適用】インド国内に拠点や所在地が物理的に無くても、インド国内にて商品またはサービスを提供するすべての
法人・個人に適用される
 【国内保存義務】個人データおよびセンシティブ個人データは一定の条件下で国外移転可能だが、
同コピーはインド国内のサーバーまたはデータセンターで保存されなければならない。
重要個人データは、原則インド国内の取扱いのみに制限される。
 【違反時の罰則・執行状況】罰則はGDPRと同様、全世界売上の2～4％もしくは5,000万～1億5,000万インドル
ピーのいずれか高い方の罰金が課される。

 【第三者提供】本人の同意が必要。また、提供先に対して契約でデータ保護義務を課す必要あり。
 【国外移転】国外移転に関する規定はなく、提供先が法人であれば第三者提供の要件が課される。
 【その他】情報漏洩が発生した場合・合理的に疑われる場合は、72時間以内に国家プライバシー委員会に通知が必要。
情報漏洩・インシデントについて年次レポートを国家プライバシー委員会に提出する必要あり。
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データ保護に関する取り組みのポイント

企業を取り巻く環境を踏まえ、競争優位性を確保し、ビジネスをドライブするためには「信頼」
が重要となる。それを支えるための戦略・テクノロジー・組織・プロセスの最適化が求められる

データテクノロジーの進化・
データ流通の加速

消費者意識の高まり・
個人情報保護規制の強化

信頼を得るための
「戦略」

企業を取り巻く環境 企業に求められる事項

競争優位性を確保し、
ビジネスの成長を維持するためには、

「顧客との信頼(トラスト)の構築」が重要となる。

それを維持するための
「テクノロジー・組織・プロセス」
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データ保護規制対応を考えるポイント

個人データの取得・利用・廃棄までのライフサイクルを管理できる体制を整備し、リスクの発生
の防止・早期発見できるようにすることがポイントです。

出典:https://www2.deloitte.com/content/dam/Deloitte/in/Documents/risk/in-risk-enabling-data-privacy-noexp.pdf

①ガバナンス
会社のデータ保護に関する方針及び組織体制の確保

②データ管理プロセス
個人データの利用に係るライフサイクルにおけるコントロールの整備
※業務プロセスの見直し等も含む

③データ保護
個人データを保護するためのインフラ・技術・プロセスの導入

④モニタリング・インシデント対応態勢
データの利用状況・インシデントの早期発見・影響最小化に向けた
モニタリング態勢・対応プロセスの整備
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データ保護規制対応に向けたアプローチ

データ保護規制対応に際しては、業務プロセスにおいてどんなデータを有するのか把握した上で、
対応策の検討が必要。また、根本的なセキュリティ態勢の強化も不可欠。

ステップ1
「データ」の
棚卸・理解

ステップ2
「業務プロセス」
の棚卸・リスク評価

ステップ3
対応策の導入

ステップ4
対応状況の
モニタリング

データ取得・保存・処理に係る個
人データのライフサイクルの理解

保有する個人データの
種類・内容・量・所在の
理解

ビジネスモデルの理解
 製品・サービス
 顧客
 取引先・外部委託先
 オペレーション

業務プロセスの理解
• 取引先/外部委託先
選定・評価プロセス

• 顧客対応業務
• マーケティング
• インシデント対応 など

• データ処理プロセスの
モニタリング態勢構築(顧客
同意手続き、管理チームの組成
など)

• 取引先・外部委託先管理プ
ロセスの整備

• 従業員トレーニング
• 情報セキュリティ態勢強化
★

データ管理状況の
継続的モニタリング
(モニタリングツールによる監視、定期
的な内部監査など)

どのような目的で、どんな個人データを、どこで・誰が・いつ・どのよう
に処理しているのか把握し、リスクを理解する

リスクに基づく対応策を導入し、対応策の運用状況を継続的に
評価し、有効性を確認する
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