
COVID-19 におけるサイバー脅威の増大はサプライチェーンにとって脅威につながります.

The rise of cyber threats to supply chains amid COVID-19
COVID-19 におけるサプライチェーンに対するサイバー脅威の増加
Deloitte Cyber Threat Intelligence ( CTI ) が明らかにした、最新のサイバー脅威とその動向に焦点を当て、 世界的
な流行であるCOVID-19 パンデミックに対応、回復、成長するためのサイバーリスク管理について短期的な提言をま
とめました。
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サプライチェーンにおけるサイバー脆弱性が増加しています

根本原因 | COVID-19 期間中の制御システム (OT) 環境におけるリスクの軽減

製造業者の

10社に4社

調査の結果、過去12ヶ月*
においてサイバー攻撃の影
響を受けていることが判明
しました。

2017年から2018年の間に、サ
イバーインシデントは次のよう
に増加しています。

ランサムウェア +3.5倍
スプーフィング
(なりすまし） +2.5倍
スピアフィッシング
（特定のターゲットに対するフィッ
シング詐欺） +0.7倍

$330,000
loTに焦点を当てたサイバー
攻撃による財務影響の平均、

$7.5M
2018年のデータ侵害による
財務影響の平均

87%
不正アクセ

ス

86%
オペレーショ
ンの停止

85%
知的財産の

窃取

製造業は一貫し
て最も標的とさ
れる産業の一つ

主なサイバーリスク

フィッシングキャンペーンによる大手運送会社への影響

影響範囲:全業種|地域:グローバル

ビジネスメール詐欺 ( BEC ) による不正送金

影響範囲:全業種|地域:グローバル

OTシステム特性* サイバー上の懸念

ITとOTの統合の複雑さ

• OTは通常、ITではなくエンジニアリング、自動化、運用によって管理されます。
• 一般的に、すべてのOTシステムとその基礎となるセキュリティに責任を持つ単一のチームは存在しません
• 適用や脆弱性スキャンなどの従来のセキュリティ制御の適用は、通常、詳細な評価を行わないと実行できません。
• 産業プロセス、テクノロジー資産、ネットワークアーキテクチャ、リスク、およびセキュリティアプローチに

関する深い知識が不可欠な場合が多く、ITとOTの両方で共に作業する統合されたチームが必要になります

更新のパラドックス
• システムにパッチを適用したり更新したりするためのアプローチは単一ではありません。そのため、脆弱性が

検出されたときの対応が難しくなり、多くの場合、多層防御（Defense in depth）のアプローチを採用する必要
性が生じます

レガシーシステムの挫折
• 多くのシステムはライフサイクルが長く (10年以上) 、外部から接続するように構築されていません。エッジコ

ンピューティング、クラウドプラットフォーム、およびその他のスマートファクトリーテクノロジーの採用の
増加に伴い、エアギャップはもはや実行可能な選択肢ではなくなりました。

不安定なインフラ

• 古い機器では独自の通信プロトコルを使用していることが多く、ネットワークセグメント内のデータ通信が増
加すると簡単に中断されます。

• 既存のネットワークおよび関連アーキテクチャは、これらの新技術の採用に必要なデータフローを処理するよ
うには設計されていません。

• 新しいテクノロジーの取得や導入に伴うセキュリティリスクを理解するための審査プロセスは限られており、
この新しいテクノロジーおよび同じネットワーク上の他のレガシーテクノロジーの両方に影響を与える攻撃の
リスクが高まっています。

運用上の制約

• リアルタイム機能は一般的に不可欠ですが、セキュリティ制御を追加すると、遅延が発生する可能性があります。
• ネットワークやその他の変更を行うと、ダウンタイムや停止が必要になる可能性があります。メンテナンスに

よるダウンタイムは、最小限に抑える必要があります。
• 製品や契約の独自性や機器の老朽化によりソフトウェアの更新ができない場合が多いです。
• 機能 (ITおよびOT) 全体にわたる明確な責任の確立が極めて重要です。各グループが何を得意としているかを考

慮の上、部門横断的なチームを編成してサイバーセキュリティのリスクに対処することが重要です。

*出典: Cybersecurity for smart factories

2020年4月、Deloitte CTIは COVID-19をテーマにしたフィッシング詐
欺2件とマルウェア1件を確認しました。 これらの COVID-19 のフィッ
シングキャンペーンは、「FedEX」 「DHL」 「UPS」 といった有名な運送
会社になりすまし、悪意のある添付ファイルを用いて米国を拠点とす
る医療機関を標的にしたものでした。

この世界的大流行を踏まえてサプライチェーンがどのように変化しているかをより深く理解することは、小売業者やその他の企業が、この未曽有の困
難な時期に、安全を確保、適応し、前進するのに役立つでしょう。2019年には、製造業者の40%がサイバー攻撃の影響を受けました。サプライチェー
ンは既に閉鎖のリスクに直面しており、ソーシャルディスタンス（社会的距離）による今後の事業の縮小や、個人用防護具を製造するための事業再構
築などで、サイバーインシデントによる更なる混乱は、より深刻な影響を与える可能性があります。今週は、サプライチェーンの要素を標的とした脅威
の高まり(4月22～28日付の脅威報告書より)について取り上げます。

過去60日間で、よく知られた組織(例:UPS)を標的とした攻撃な

ど、 COVID-19 に関連したサプライチェーンに対する攻撃が増

加しています。セキュリティ要件を定義し、サードパーティ (およ

び第四者) のサービスを評価するサイバーリスク管理プログラ

ムを持つことで、組織はサプライチェーンへの攻撃のリスクを低

減することができます。サプライチェーンでは、さまざまなベンダ

ーが電子メールで相互にやり取りしています。2020年4月上旬、

FBIは、COVID-19 パンデミックに関連したビジネスメール詐欺

( BEC ) の増加が予想されることを示す声明を発表しました。

BECは、サプライチェーン上の関係を利用して、1つまたは複数

のベンダーをだまし、悪意のある攻撃者へ送金させるものです。

FBIによると、BEC攻撃は2019年に約17億7000万ドルの損失

を組織にもたらしています。外国企業と取引を行っている企業は、

従業員が外国企業の異常な行動を認識できない可能性がある

ため、BEC攻撃の影響を受けやすくなっています

2020年4月15日、Deloitte CTIは、COVID-19 をテーマにビジネスメ
ール詐欺を行っている企業に対して複数のスパムキャンペーンを観
測しました。これらの攻撃では、給与計算、電信送金、法務関連のソ
ーシャルエンジニアリングなど、 COVID-19 をテーマにしたメールを
使い、標的に不正な送金を要求していました。

多くの大手メーカーが、個人用防護具や人工呼吸器、さらには新しいワクチンなど、重要な COVID-19 対応製品の生産に向けて世界規模で競争しているため、
貴重な知的財産につながる脆弱性を悪用しようとするサイバー攻撃者によって、盗難や恐喝の標的にされる可能性があります。事業環境がダメージを受ける
可能性は、収益に大きな影響を与え、事業を完全に停止させる可能性があります。拡張されたサプライチェーン全体にわたるリスク管理は、しばしば困難を極
めます。大企業では、サブコンポーネントに何かを組み込んでいるサプライヤであろうと、ソフトウェア製品であろうと、第三者、第四者および第五者といったさま
ざまな関係者を考慮する必要があります。接続されたコンポーネントが増え、データを通信し保存するようになると、リスクが高まり、攻撃対象が拡大します。新
型コロナウイルスによる不確実性の時代は、私たちが思っていたほど 「何にでも」 備えているわけではないことを示しています。ITエコシステムとOTエコシステ
ムの間には、人、プロセス、テクノロジーが重なる部分が多くあります。以下では、ITとOTの事業全体での統合を目指す製造業者が認識すべき、サイバー上の
重要な懸念事項に焦点を当てています。

https://www2.deloitte.com/us/en/pages/energy-and-resources/articles/smart-factory-cybersecurity-manufacturing-industry.html
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回復と成長| 「Next Normal」（新しい常識・新しい世界）に向けてサプライチェーンをセキュアに
– スマートファクトリ―に着目

製造業者は、COVID-19 パンデミックにおいてプロセスやプロトコルを進化させていく中で、サイバー攻
撃を特定、防御、対応、復旧するため、全社規模 (ITおよびOT) の包括的なサイバー管理プログラムに
投資する必要があります。具体的には、効果的な製造業サイバーセキュリティプログラムを構築するプ
ロセスを開始する際に、以下の4つのステップを考慮すべきです。

COVID-19 におけるリスクプロファイルと需要に
基づいてアクションの優先順位を決定しましょう。
サイバーセキュリティの成熟度評価の結果を利
用して、戦略とロードマップを作成し、経営幹部
や必要に応じて取締役会と共有して、組織のリ
スク許容度と能力に見合ったリスクに対処しま
す。

開発された新しいテクノロジーについてサイバー
セキュリティの成熟度を評価しましょう。
スマートファクトリーにおける実証実験または生
産における新しいユースケースのたびに、新た
に脅威へさらされることになります。評価には、
OT環境、ビジネスネットワーク、そして知的財産
保護、制御システム、コネクテッド製品、および
産業エコシステムに関連するサードパーティのリ
スクなどの高度な製造業サイバーリスクを含め
る必要があります。

COVID-19 への対応としてOTの進化を考慮した、
正式なサイバーセキュリティガバナンスプログラ
ムを確立しましょう。
これらのガバナンス構造におけるビジネス中心
の表現は、ITチームとOTチームが実用的な場面
で協力し、ビジネスを管理できるようにするため
に重要です。製造業のセキュリティチームは、現
場と密接に連携してリスクと適切な緩和戦略を検
討する必要があります。

COVID-19 関連の技術変革にセキュリティを組み
込みましょう。
多くのスマートファクトリーのユースケースはまだ
計画中であり、初期段階にあるので、今こそ、これ
らのプロジェクトと自社のサイバーリスクプログラム
を調和させる時です。プロジェクトのフロントエンド
に適切なセキュリティコントロールを設計し、組み
込みましょう。考慮すべき重要なコントロールには、
安全なネットワーク・セグメンテーション・モデルの
使用、パッシブ監視ソリューションの導入、安全な
リモートアクセス、リムーバブルメディアの管理、特
権アクセス管理の改善、一貫性のあるバックアップ
プロセスの実行などがあります。

関連情報:
• ポッドキャスト: レジリエントポッドキャスト:企業が COVID-19 の危機に立ち向かう方法（英語）
• 記事: スマートファクトリーにおけるサイバーセキュリティ（英語）
• 記事: COVID-19 :組織とサプライチェーンの回復（英語）

Deloitte Cyberはダイナミックで接続された世界の進歩を促し、複雑な問題を解決して自信に満ちた未来を築き

ます。人間の洞察力、技術革新、包括的なサイバーソリューションを駆使して、あらゆる場所でサイバーを管理す
ることで、社会、そしてあなたの組織がどこにいても成長できるように貢献します。

We’re by your side to help you through COVID-19

Deloitte Cyberグローバルの翻訳になります。
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