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13년의 연구: 트렌드를 주도하다
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켜 주는 역할을 한다. 오히려 기업들에게 사람은 여느 
때보다 소중한 자산이 되고 있다. 인재 확보 경쟁은 그 
어느 때보다 치열하며, 특히 첨단기술 분야의 인재는 
더욱 찾기가 힘들다.

‘테크트렌드 2022’ 에서는 선도 기업들이 날로 강력해 

지는 첨단기술 도구들을 활용해 사업 프로세스를 자동 

화, 간소화, 외주화하는 다양한 방법을 살펴본다. 이를 

통해 기업은 구성원의 역량을 증강시키고 경쟁력 차별 

화로 이어질 수 있는 혁신적 프로젝트를 수행해 나간 

다. 그 예로, 기업은 블록체인을 이용해 서드파티 업체 

들간 프로세스를 자동화함으로써 수작업 방식의 데이 

터 교환, 데이터 입력, 보고를 없애고 ‘기록이 곧 보고’ 
인 환경을 만든다. IT 부서는 핵심 시스템 인프라 중 많 

은 부분을 자동화하고 있으며, 그 결과 귀중한 엔지니 

어 인력은 본연의 엔지니어링 업무로 돌아가게 되었 

다. 또한 AI는 사이버보안의 든든한 지원군으로 활약하 

며, 자동화 방식으로 위협을 탐지 및 대응해 사이버보 

안 팀의 짐을 덜어주고 있다.
물론, 이 같은 올해의 트렌드가 팬데믹을 계기로 가 

속화된 것은 사실이지만, COVID-19가 야기한 파괴적 
변화에 따른 직접적인 대응으로 보기에는 무리가 있다. 
팬데믹은 비즈니스의 목표를 다른 방향으로 틀게 한 

것이 아니라 기존에 우선시되던 사안들에 강조의 느 

낌표를 하나 더 찍었을 뿐이다. 과거 기업들은 우리가 

집중 조명하는 유형의 이니셔티브가 향후 5~10년에 

걸쳐 펼쳐질 프로젝트라고 여겼다. 하지만 이제 팬데 

믹으로 그 기간이 극도로 단축됐다. 그러니 이러한 트 

렌드에는 지금 당장 대응해야 한다. 고객들은 디지털 

세계와 물리적 세계가 결합한 멋진 경험을 기대한다. 
직원들은 장소의 제약을 벗어나 일할 수 있길 기대한 

다. 경쟁사들은 어떠한가? 기존 경쟁사들의 효율성은  
과거 어느 때보다 강화되고 있고, 귀사가 속한 산업과 

전혀 관련이 없는 전혀 뜻밖의 곳에서 나타난 신흥 경 

쟁사들은 주저없이 귀사를 끌어내릴 것이다. 디지털로 

무장한 파괴적 혁신 기업은 작아서 이기는 게 아니다. 
군살을 모두 제거한 린(lean) 구조 덕분에 결단력, 민첩 

성, 회복력이 강력하기 때문에 이긴다. 이미 입지를 구 

축한 기업들도 지금의 환경에서 성공하기 위해서는 행 

지
난 2년간 세계는 COVID-19 팬데믹의 충격 
에 휩싸였고, 이제 우리 모두는 ‘넥스트 노 
멀’(next normal)을 향해 나아가고자 함 

께 노력 중이다. ‘테크트렌드’ 팀은 현재 상황이 보다 나 
은 미래를 만들어갈 기회라고 믿는다. 정보화기술(IT)
이 걸어오던 관성에 젖은 길을 그저 정비하는 데 그치 
는 것이 아니라 우리 모두 함께 나아갈 새로운 길을 다시 
생각할 수 있는 기회를 갖게 됐다.

앞으로 나아가기 위해서는 모든 이의 힘이 필요하다. 
최고의 예술은 인간 존재의 근원에 말을 걸고, 최고의 
저널리즘은 대중의 근심을 대변한다. 분명 대중은 ‘로 
봇이 지배하는 세상’을 두려워한다. 그간 로봇에 대한 
언론 기사가 무수히 많이 등장한 것은 이 때문일 것이 
다. 하지만 사실 인공지능(AI)의 도움을 받는 우리의 
미래는 기술이 인간성을 파괴하는 다크 미러(dark 
mirror)도, 가만히 앉아 받아먹을 수 있는 만병통치약 
도 아니다. 산업 현장에서 본 AI는 사람의 영혼을 피 
폐하게 만드는 반복 업무를 자동화함으로써 사람이 
보다 흥미롭고 가치 있는 문제에 집중하도록 해방시 
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동을 줄여야만 사고의 폭을 확대할 수 있음을 체 

감하기 시작했다. 이 때문에 이들 기업은 자동화, 간소 

화, 외주화로 눈을 돌리고, 그에 따라 클라우드, 보안, 
 데이터 등 개념의 근간이 되는 기술적 요인들에 관심 

을 기울이고 있다.
팬데믹은 우리가 무엇을 달성할 수 있는가에 대한 

통념을 바꿔 놓았다. 우리는 생산성을 저해하는 걸림 
돌을 없애고 사람들이 마음껏 집중할 수 있게 되면 얼 
마나 많은 것을 성취할 수 있는지 눈 앞에서 목격했다. 
이에 부응해 IT 인력들은 원격 근무 인프라를 구축하 
고 고객들에게 다가갈 새로운 방식을 지원하고자 거 
대한 산을 옮기는 활약을 펼쳤다. 그 결과 IT에 대한 
신뢰가 커졌다. 이제 기업들은 기술 팀이 혁신의 다음 
라운드를 이끌어 가기를 기대한다. 저 너머의 산을 발 
견해내고 그 산 또한 옮겨 주기를 바라는 것이다.

한편으로는, 기술 팀이 위태로운 지점에 서 있기도 
하다. 현재 인력이 충분하다고 말하는 IT 관리자는 거 
의 없다. 그렇다 보니, 야망은 무한하고 자원은 유한한 
이 세계에서 기업들은 더 적은 자원으로 더 많은 성과 
를 달성할 방법을 찾으려 애쓴다.

이에 따라 ‘테크트렌드 2022’ 는 자동화의 궤적을 따 

라가며 자동화를 통해 사람의 능력이 어떻게 강화되 

는지 파헤쳐본다. 자동화는 운영의 기본 틀을 지속 및 강 

화하는 새로운 해법으로 떠오르고 있으며, 이 덕분에 사 

람은 가치사슬 내에서 위치를 상향하고 그 무엇보다 가 

치 있는 문제를 해결하는 데 시간을 쓸 수 있게 됐다.
미래는 인간이다. 주저 말고 그 미래를 향해 달려가자.
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데이터, 더 안전하고 손쉽게 공유한다 
다수의 신기술은 기본적 
인 개인정보보호 기능을 
유지하면서도 기업 상 
호간 및 기업 전반에 걸 
친 데이터 공유 방식 
을 간소화할 수 있다는 
가능성을 제시한다. 과 
거에는 접근할 수 없었 

던 막대한 양의 외부 데이터를 활용하고, 기업 내의 민감한 
데이터를 봉인해제해 더 많은 가치를 창출하는 것은 현재 
성장 중인 트렌드의 하나이다. 이로써 데이터에 기반한 새 
로운 기회의 장을 열 수 있다. 실제로, 하나의 생태계 또는 
가치사슬 안에서 안전한 방식으로 데이터를 다른 기업과 
공유하는 역량은 새로운 비즈니스 모델과 상품을 낳고 있다. 
그 예로, COVID-19 확산 초기 당시 연구소, 보건당국, 제약 
회사는 공유 플랫폼에서 취합한 임상데이터로 치료제 및 
백신 개발의 속도를 높일 수 있었다. 또한, 동일한 데이터 
공유 프로토콜 덕분에 제약업체, 정부기구, 병원, 약국은 지 
식재산권을 침해하지 않고도 효능과 안전성에 우선순위를 
두는 대규모 백신 프로그램을 함께 계획하고 실행할 수 있 
었다. 

버티컬 클라우드로 기업 경쟁력 강화 
디지털 전환을 둘러싼 
중력의 중심이 과거에 
는 산업에 대한 이해가 
전무한 부서의 IT 니즈 
를 충족시키는 데 있었 
다면, 이제는 조직 내 각 
사업 부문, 나아가 각  
하위 부문의 고유한 전 

략상, 운영상 니즈를 충족시키는 방향으로 변화되었다. 대 
규모 데이터센터 운용업체(hyperscaler)와 서비스형 소프 
트웨어(SaaS) 벤더는 글로벌 시스템 통합업체 및 고객사 
와 협력해 각자의 차별점에 맞춰 쉽게 도입하고 구축할 수 
있는 모듈화된 수직특화형 비즈니스 서비스와 촉진 프로 
그램을 제공하고 있다. 이러한 트렌드가 힘을 얻음에 따라 
앞으로 애플리케이션 도입은 창조가 아니라 조합의 과정이 
될 것이며, 이는 가치 스택(value stack) 전반을 재배열하는 
변화가 될 수 있다. 비즈니스 프로세스 자체가 구매 가능한 
전략적 재화가 됨으로써 기업들은 핵심 전략 부문과 경쟁적 
차별화에 초점을 맞춰 귀중한 개발 자원을 더욱 자유롭게 
활용할 수 있다.

블록체인, 비즈니스 영역에 본격 진출 
최근 이슈가 된 암호화 
폐와 대체불가능토큰

(NFT)은 언론의 헤드라 
인과 대중의 상상력을 
사로잡았고, 이들뿐 아 
니라 블록체인·분산원 
장기술(DLT)은 기업들  
사이에 선풍을 일으키 

고 있다. 사실 블록체인과 DLT 플랫폼이 막 등장했을 때의  
과도한 기대에 따른 환상은 이미 깨졌고, 이제는 실질적인  
생산성을 이끌어내는 방향으로 진행되고 있다. 블록체인과 
DLT 플랫폼은 조직간 경계를 넘어 비즈니스 활동의 성격을 
근본적으로 바꾸고 있으며, 신원 인증, 데이터, 브랜드, 원산지 
증명, 전문가 자격증, 저작권, 그 외 기업들이 물리적 또는 디 
지털 자산을 만들고 관리하는 방식을 재창조하는 동력이 되 
고 있다. 신흥 기술 발전과 규제 표준, 특히 비(非)공개 네트 
워크·플랫폼 부문의 기술 발전과 표준 덕분에 비(非)금융서 
비스 기업들도 블록체인을 활발히 도입하고 있다. 기업들이 
블록체인과 DLT에 익숙해지면서 여러 산업에서 창의적인 
사용 사례가 나타나고 있다. 주류 선도 기업들은 자사의 포 
트폴리오를 확대해 새로운 가치흐름을 창출해내고 있고, 신 
생 기업들은 새롭고 흥미로운 비즈니스 모델을 꿈꾸고 있다.
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스스로 파괴적 혁신하는 IT: 대규모 자동화 
기술이 점차 복잡해지고 
안정성과 유용성에 대한 
기대가 높아지는 가운데, 
일부 최고정보 책임자

(CIO)들은 서둘러 IT 조 
직을 재정비 중이다. 재 
정비를 위해 이들은 클 
라우드 공급업체의 플레 

이북을 참고하여 반복적 수작업을 찾아내고 엔지니어링+자 
동화+셀프서비스를 조합해 적용하고 있다. 이를 통해 최종 
적으로는 타임라인 단축, 가치 전달의 가속화, 사업 전반에 
걸친 보다 효과적이고 안정적인 IT라는 결과를 얻을 수 있 
다. 이처럼 파괴적 혁신을 가능하게 하는 자동화는 아직 현 
실화되지 않은 무수한 기회를 드러낸다. 노옵스(NoOps), 제 
로트러스트(zero-trust), 데브섹옵스(DevSecOps)와 같은  
이전의 기술 트렌드는 조직 전체가 코드(code)로 관리되어야 
한다는 의미를 공통적으로 내포한다. 이제 기업들은 수작업 
으로부터 엔지니어링 및 자동화로 이전함으로써 유용성과  
회복력을 강화해 복잡한 시스템을 한층 효율적으로 관리하 

고 고객경험을 개선할 수 있다. 

개요 8

사이버 AI: 진정한 방어 
조만간 사이버보안팀은 

사이버 공격의 규모, 교 

묘함, 포착 어려움에 압 

도될 것이다. 기업의 공 

격 노출면(at tack sur- 
face)은 폭발적으로 확 

대되고 있다. 네트워크 

에 연결된 기기의 수적  
증가와 더불어 5세대(5G) 네트워크 사용이 늘었고, 원격근 

무가 자리잡았으며, 서드파티에 대한 공격은 점점 더 치명적 

인 결과를 가져오고 있다. 이제는 AI의 지원을 요청할때이 

다. 사이버 AI라는 강력한 지원군이 있다면 보안 팀은 상대 

보다 더 빨리 움직여 공격에 대응할 수 있고, 상대의 움직임 

을 예측하고 선제적으로 행동할 수도 있다. AI를 활용해 
데이터 분석 속도를 높이거나, 비정상성을 가려내거나, 위 

협을 탐지하는 등, AI는 기존의 애플리케이션을 뛰어넘는 

수준으로 확장될 수 있다. 이러한 신흥 AI 기술 덕분에 사 

람 애널리스트들은 예방과 복구에 주력하고,보다 선제적이 

고 회복력이 강한 보안 태세를 개발하는 데 집중할 수 있다. 
또한 비즈니스 전반에 걸쳐 AI를 도입하여 중요한 AI 자원 

을 보호하고, AI 기반 공격에 맞서는 데에도 활용할 수 있다. 

확장하는 물리적 기술 스택 관리 
스마트 기기가 폭발적으 

로 증가하고 물리적 업 

무의 자동화가 증대됨 

에 따라 IT 부서의 소관 

은 노트북과 휴대전화를 

관리하는 것 이상으로 다 

시금 확대되는 중이다. 
이제 CIO는 스마트 공 

장 설비, 자동요리 로봇, 탐사 드론, 건강 모니터링 기기,  
그 외 비지니스에 결정적인 영향을 미치는 수많은 물리적 

자산을 어떻게 탑재, 관리, 유지하고 보안을 확보할 것인 

지를 고려해야 한다. 장애가 발생하면 비즈니스나 인명을  
해칠 수도 있는 만큼, 물리적 기술스택(tech stack)개발에  
포함되는 장치는 반드시 최고의 시스템 운용시간과 복구 
능력을 갖추고 있어야 한다. 또한 새로운 기기 거버넌스와 
감독 방식을 도입해 익숙하지 않은 표준, 규제, 책임, 윤리 

적 사안을 IT 부서가 관리하도록 지원해야 한다. 마지막으 

로, CIO는 필요한 기술 인재를 확보하고 기존 인력을 재교육 

할 방안을 고려해야 할 것이다. 
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미래의 일선에서 전하는 메시지 
정교한 기술로 가득 찬 
장대한 미래가 우리를 
기다리고 있음은 분명 

하다. 그러나 현재에 갇 

혀 있는 우리 시점에서 

는 이 장대한 미래가 정 

확히 어떤 모습일지, 그 

리고 그 미래에 우리가 
어떻게 번영할 수 있을지 알 수 없다. 그렇다면 있을 법하지 

만 분명하지는 않은 앞으로의 일들에 어떻게 대비할 수 있을 

까? ‘테크트렌드 2022’의 마지막 장인 ‘미래의 일선에서 전하 

는 메시지’에서는 지금으로부터 10년 후 혹은 그 후의 디지털 
환경을 지배할 수도 있는 세 가지 기술, 즉 양자(quantum), 
기하급수적 지능(exponential intelligence), 앰비언트 경험

(ambient experience)의 궤적을 전망해본다. 아직 신생 단 

계이지만 이러한 기술은 벤처캐피털, 스타트업, 진취적 기업 

가들의 투자금과 연구자들의 상상력을 사로잡았다. 이들은 앞 

으로 뭔가 흥미로운 일이 벌어질 것이고, 부단히 기초 계획을 
수립해야만 마침내 그 미래가 당도했을 때 즉각 행동에 나설 
수 있다는 확신에 가득 차 있다.
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어날 것이고, 이를 통해 자사의 정보자산은 수익화하 

고 타사의 데이터는 자사의 사업 목표 달성에 활용할  
수 있게 될 전망이다.

이러한 데이터 공유 트렌드는 아직 초기이지만 가속 

도가 붙는 중이다. 포레스터 리서치(Forrester Rese- 
arch)의 최근 조사에 따르면, 전 세계 데이터·애널리 

틱스 부문 의사결정권자 가운데 70% 이상이 외부 데 

이터 활용 역량을 확대 중이며, 17%는 향후 1년 내에 
확대할 계획인 것으로 나타났다.1

또한, 전세계 완전동형암호 시장만 해도 연 성장률이 
7.5%에 달해, 2028년에는 4억3700만 달러 규모에 
이를 전망이다. 현재 완전동형암호 활용의 선두주자는 
헬스케어와 금융 산업이다.2

이러한 성장 추세는 무엇을 말해주는가? 간단히 말해, 
데이터는 공유될 때 가치를 얻는다는 것이다. 2023년 

에 이르면 데이터 공유에 앞장서는 기업이 대부분의  

사업 지표에서 경쟁사를 앞서 나갈 것으로 가트너(G- 
artner™)는 예측했다.3데

이터 공유 기술의 발전 덕분에 이제는 클라 

우드에 기반한 고도로 효율적인 마켓플레이 

스에서 잠재적 가치를 지닌 정보 자산을 사 

고 팔 수 있게 되었다. 이러한 정보가 완전 동형암호

(FHE), 차등 프라이버시(differential privacy)와 같은 일 

련의 새로운 개인정보보호 기술과 결합한다면, 복호화 

를 거치지 않고도 암호화된 데이터를 공유하고 연산을 

수행할 수 있다. 보안을 유지하고 개인정보를 보호하면 

서도 데이터를 공유하는, 더할 나위 없는 세계가 펼쳐지 

는 것이다.
그런 만큼 전도유망한 새로운 트렌드에도 힘이 실리 

고 있다. 개인정보 침해나 규제 위반에 대한 우려로 세 

계 각지의 서버에서 자리만 차지하고 있던 다량의 민 

감한 데이터들이 이제는 새로운 사업 모델과 기회의 형 

태로 기업 전반에 가치를 창출하기 시작했다. 향후 18~ 
24개월 사이에는 끊김없고(seamless) 안전한 데이터 
공유 역량을 창출하고자 그 기회를 모색하는 기업이 늘 

데이터, 더 안전하고 손쉽게 공유한다
데이터 공유와 개인정보보호 기술의 획기적 발전으로 데이터 수익화의 새로운 시대가 열렸다

TREND 1

데이터, 더 안전하고 손쉽게 공유한다 11

전 세계 데이터·애널리틱스 
부문 의사결정권자 가운데 
70% 이상이 외부 데이터
활용 역량을 확대 중이다.
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실행해볼 만한 데이터 공유의 예는 다음과 같다.

•	 공동의 목표를 안전하게 달성하기 위해 산업 통합 
데이터를 활용한다. 산업 전반에 걸친 공통의 목표, 
즉 심층적인 고객 인사이트 개발, 사기 패턴 탐지 

등의 목표를 달성하기 위해 동종 산업 내 ‘적이자 
친구’(frenemy)와 협력할 수 있다.

•	 효율성을 강화하고 비용을 감축한다. 고객사의 산 

업 종류 또는 유형을 망라하고 데이터 공급업체가 
하드웨어를 제공하거나, 데이터베이스를 유지하거 

나, 응용 프로그래밍 인터페이스(API)를 구축할 필 

요가 없어진다. 고객사는 버튼 하나만 눌러도 무기 

명 정제 데이터 피드에 접근할 수 있다. 기업 내부 

적으로는 암호화 데이터 덕분에 인공지능(AI)과 머 

신러닝(ML)을 더 안전하게 실행하고 규제를 더 수 

월하게 지킬 수 있다.

•	 연구 협력을 확대한다. 연구의 기초 지식이나 초기 

결과를 공유한다면 힘들여 얻은 경쟁우위를 희생 

하지 않고도 비즈니스에 절대적으로 중요한 연구 
이니셔티브에 박차를 가할 수 있다.

•	 지식재산을 안전하게 보호한다. 훈련 데이터와 같 

은 대단히 민감한 데이터를 공용 클라우드에 저장 

하더라도 더 안전하게 보호할 수 있다.

•	 운용 데이터를 암호화한다. 초단타매매(high fre- 
quency trading, HFT), 로봇 수술, 스마트 공장 
생산 등 분야에서는 비공개 데이터가 여러 주체들 
사이를 빠르게 넘나든다. 이 때 완전동형암호를 
이용하면 암호키 없이도 중요한 데이터에 신속히 

접근할 수 있다. 공유와 취합을 통해 데이터를 수익 

화 할 기회를 먼저 잡는 기업이 경쟁우위를 얻게  
되기 때문에 현재 시장 참여 기업들 대부분이 경 

쟁적으로 데이터 수익화에 나서고 있다. 데이터 공 

유 생태계에 새롭게 진입한 기업이 같은 플랫폼에 

서 운영 중인 경쟁사들은 데이터 자산을 통해 이 

미 훨씬 더 많은 수익을 얻고 있음을 깨닫고 이른 

바 ‘탄식의 순간’을 경험하는 일이 드물지않다. 이  
순간, 대다수 기업들이 최고의 AI·데이터 중심 조 

직으로 탈바꿈하겠다고 다짐한다.

지식재산과 개인정보를 침해 
하지 않고 데이터를 공유한다

최근 몇 년 간 딜로이트의 ‘테크트렌드’는 디지털 전환 

의 생명인 데이터를 중점적으로 다루었다. 일례로, ‘테 

크트렌드 2021’ 에서는 ML-옵스(MLOps) 목표를 달성 

하기 위해 기업들의 데이터 관리 방식이 상당히 달라 

져야 한다는 점을 논한 바 있다.4 이제 데이터 공유라 

는 혁신 덕분에 기업들은 내부 생태계에서뿐 아니라 외 

부의 수많은 조직과 더불어 보다 안전하게 보다 많은 

데이터에 접근할 수 있게 되었다. 그러나 ML옵스와 마 

찬가지로 데이터 공유 시대를 맞아 잠재력을 실현하 

려면 데이터 관리 방식이 또 한 번 달라질 필요가 있다. 
지금은 기존의 개인정보보호와 데이터 보안 관련 제 

약이 정보 자산을 통제하지 않도록 혁신 기술과 기법을 
추가 활용해야 한다.

올해의 데이터 트렌드는 ▲기회 ▲손쉬운 이용 ▲

프라이버시라는 세 가지 특징으로 정리할 수 있다.
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공유하여 번영하라: 새로운 
사업 모델과 기회를 잡을 수 
있다 
데이터를 공유하면 기회와 새로운 사업 모델도 공유할 
수 있다. 데이터 공유 트렌드가 발전함에 따라 공통적 
문제를 해결하고 수익, 사업 운영 및 연구 기회 측면 

에서 상호 이익을 추구하기 위해 ‘데이터 협력’에 참여 

하는 기업이 늘어날 것으로 예상된다. 또한, 외부의 데 

이터 관리 서비스 업체와 안전하게 데이터를 공유할 수 
있다면 데이터 관리 프로세스를 효율화하고 관련 비용 

을 줄일 수 있다. 데이터 공유를 통해 다음의 기회를 얻 

을 수 있다.

•	 산업별 수직 시장. 가장 치열한 경쟁사끼리도 서로 
협력해야 가장 잘 해결할 수 있는 공통의 과제가 있 

기 마련이다. 식품 산업의 경우, 각각의 공급업체 

들이 민감한 판매·출하 데이터를 익명화하고 한데  
모아 분석한다면 수요와 공급의 미스터리를 풀 수  
있을지 모른다. 개발도상국 은행들은 익명화 한 신 

용데이터를 모아 은행간 신용 리스크 평점 시스템 

을 구축할 수 있다. 심지어는 제약사 연구자와 의사 

들이 보안된 생태계 안에서 데이터를 모아 생명을 
구할 혁신적 약물이나 치료법을 보다 빨리 출시할 
수 있다.

데이터 공유 트렌드가
발전함에 따라, 공통적 
문제를 해결하고 수익, 
사업 운영 및 연구 기회 
측면에서 상호 이익을 
추구하기 위해 '데이터 
협력'에 참여하는 기업이 
늘어날 것으로 예상된다.
•	 가치사슬 내 파트너십. 상당수 제조업체와 유통업 

체가 서드파티 데이터 거래업체로부터 소비자 데 
이터를 구매하고 있으나, 이러한 데이터 대부분은 

실질적으로 활용하기에 품질이 떨어지는 경우가 많 

다. 만약 공급사부터 제조사, 판매사에 이르는 가 

치사슬 참여자들이 시스템 파트너십을 구축해 고 

객 데이터를 한데 모은다면 보다 심층적인 수요 전 

망이 가능해질 수 있다.

•	 AI 모델 훈련 아웃소싱. AI 모델은 대단히 민감한 
유형의 지식재산으로 간주되곤 한다. 플래시 드라 

이브에 간단히 저장되고 보안 위험도 높아, 통상 
AI 모델은 자체적으로 수립하는 기업이 많다. 하 

지만 암호화 기술 덕분에 이러한 상황이 곧 바뀔 
수도 있다. 모델링 데이터의 보안이 확보된다면 
최고데이터책임자(CDO)는 AI 모델링 및 훈련을 안 

전하게 아웃소싱 할 수 있다.

•	 데이터 업체의 데이터 제공 방식 간소화. 데이터 
공유 플랫폼에서는 버튼 하나만 누르면 실시간 시 

장 및 물류 데이터를 구매할 수 있다. 데이터 공 

급업체는 더 이상 API를 제공하거나 파일을 전송 

할 필요가 없다. 
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버튼 하나만 눌러도 손쉽게 
외부 데이터를 얻을 수 있다

클라우드 기반 데이터 공유 플랫폼을 통해 기업들은 
끊김없이 데이터를 공유 및 매매할 수 있다. 이처럼 고 

도로 가상화 된 기능적 데이터 시장은 통상 ‘서비스 

형 데이터 공유'(data-sharing-as-a-service) 모델의 
구조로 이뤄진다. 서비스 가입자들이 이용료를 내고 데 

이터를 관리, 정제, 맞춤화 하는 것이다. 또한 플랫폼 

에서 제공되는 ‘클린룸’(clean room), 즉 가이드라인 

이 설정된 안전한 공간에서 분석용 데이터 자산을 안 

전하게 따로 모아둘 수도 있다. 마지막으로, 가입자들 

끼리 모여 자신들이 가진 데이터 접근권을 다른 가입 

자들에게 팔 수도 있다. 이러한 방식으로 데이터 구매 

자들은 시장, 제품, 연구 각각의 측면에서 자기 ‘입맛에 
맞는’ 혹은 맞춤형 분석 결과를 구매할 수 있다.
‘서비스형 공유’(sharing-as-a-service) 모델을 중심 

으로 한 기본 비즈니스 전략은 음원 공유와 소셜미디 

어 등 익히 알려진 여타의 정보·콘텐츠 공유 영역에서 
이미 그 효과를 드러낸 바 있다. 이러한 모델에 따르면, 
데이터 공급업체가 쉽게 사용할 수 있는 데이터 공유 

플랫폼을 제공하고 고객들은 콘텐츠(데이터)를 제공한 

다.5

현재 데이터 시장은 골드러시의 초기 단계로, 데이 

터브릭스(Databricks), 데이터레이드(Datarade), 다웩 

스(Dawex), 스노우플레이크(Snowflake) 등 스타트업 

뿐 아니라 아마존웹서비스(AWS), 애저(Azure), 구글 

(Google), 세일즈포스(Salesforce) 등 대규모 데이 

터운용 클라우드 업체들까지 가세해 이 전도 유망한 

시장에서 한 몫 차지하기 위해 경쟁하고 있다. 데이 

터 시장에 폭발적 잠재력이 있음은 분명하다. 디지털 

전환과 데이터의 증가 및 민주화가 동시에 발생하면 

서 외부 데이터에 대한 수요가 폭증하는 혁명의 시기 

가 도래했다.6 이제 데이터는 단순히 경영진의 의사결 

정을 보조하는 수단이 아니라, 매매·교환 공유할 수 있 

는 절대적으로 중요한 자산이 되었다. 그리고 가장 쉽 

고 효율적인 데이터 교환의 장을 제공하는 플랫폼이 
산업별 수직 시장 또는 시장 전체에서 결국 데이터 공 

유의 표준으로 자리잡을 것이다.

데이터 자산을 수익화하고 확장할 기회를 모색하는 
기업들이 증가함에 따라 데이터 공유 사용 사례와 더 

불어 일부 성공 사례 또한 점차 늘어나고 있다. 그 예는 
다음과 같다.

•	 치열한 경쟁을 벌이기로 유명한 글로벌 제약사들 

이 COVID-19 팬데믹 초기 당시 데이터 공유 플랫 

폼을 통해 임상 전 연구 데이터를 공유할 방법을 
모색했다.7 

•	 COVID-19 백신 접종 기관들은 국가 운영 중앙화 
플랫폼을 통해 일일 백신접종 현황 및 검사 데이터 

를 공중 보건 당국과 공유했다.8

•	 글로벌 금융서비스 기업 투자매니저들은 백오피 

스(back-office, 거래 지원 부서), 미들오피스(mid- 
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dle-office, 리스크 관리 담당 부서), 프론트오피스

(front-office, 실거래 담당 부서)에서 전송한 데이 

터를 실시간 수집 및 분석한다. 그 결과, 고객과 투 

자 데이터를 공유하는 데 걸리는 시간이 ‘수개월에 

서 단 몇 분’으로 줄어든다.9

데이터 공유 플랫폼 시장의 특정 부분들이 어떻게 진 

화할지는 두고 볼 일이다. 그러나 결국 한편에서는 통 

합과 표준화가 이뤄짐과 동시에 다른 한편에서는 다수 

의 플랫폼 시장이 뿌리내릴 수도 있다. 이를 테면, 민 

간 데이터 시장 내에 협력업체 시스템이 다수 생길 수 

도 있고, 특별한 니즈에 초점을 맞춘 여러 개의 공공 

데이터 시장이 유기적으로 형성될 수도 있다. 데이터  
시장이 결국 어떠한 형태로 형성되든 골드러시는 그 

동력을 이어갈 전망이다. 데이터 업체들이 철통 보 

안을 강화하고 플랫폼 가입 기업이 많아져 구매 가능 

한 외부 데이터의 양이 늘어난다면 그 동력은 한층 
강해질 것이다.

개인정보를 침해하지 않고 
데이터를 공유한다

데이터는 공유될 때 가치를 얻는다. 그러나 개인정보 보 

호 정책과 경쟁사간 비밀 유지로 인해 지금까지 이러 

한 가치를 실현할 수 있는 역량이 위축돼 있었다. 이 

제는 통칭 ‘프라이버시 보존형 컴퓨팅’(privacy pre- 
serving computing) 또는 ’컨피덴셜 컴퓨팅’ (confi- 
dential computing)으로 알려진 새로운 차원의 연산 
방식 덕분에 기업과 기업의 데이터가 개인정보보호의 
족쇄로부터 해방될 수 있게 되었다. 완전 동형암호, 차 

등 프라이버시, 함수암호 등의 접근방식을 통해 기업들 

은 개인정보를 침해하지 않고도 데이터를 공유하는 혜 

택을 누릴 수 있게 되었다(그림 1).
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 6
(fully homomorphic encryption, FHE): 

. 
.

(differential privacy): (data-
set)
(reverse-engineering) .

(functional encryption): 
.

(federated analysis): 
.

(zero-knowledge proof, ZKP): -
.

(secure multiparty computation, 
SMPC): 

.

: 

또한 개인정보 보존 기술 덕분에 경쟁사간 협력도 가 

능해진다. 주요 금융서비스 부문에서 치열하게 경쟁 중 

인 여러 금융기업의 예를 살펴보자. 비록 고객을 두고 
서로 경쟁 중이라 하더라도, 과집중화 리스크, 교묘한 사 

기 패턴, 금융 범죄 등을 탐지하는 공동의 목표를 달성 

하기 위해 서로 협력하기를 원할 수 있다.
또 다른 예로, 여행 산업과 같이 동종 산업 내에서 서 

로 경쟁 관계이기보다 상호 보완적 관계인 기업들의 경 

우를 생각해볼 수 있다. 항공, 호텔, 렌터카 등 업계 내 

의 여러 기업들이 정보를 모아 공동으로 마케팅 및 할 

인 행사를 펼치고 이를 통해 이익을 얻은 데이터 공유 
사례들이 있다. 참여 기업들은 최종소비자에게 보다 많 

은 가치와 더 만족할 만한 고객경험을 제공하기 위해 다 

른 기업이 수집한 고객 행동 및 활동 데이터를 원할 것이 

다. 그러나 각 기업은 고객 정보를 보호해야 할 의무가 
있다. 이러한 기업들에게 개인정보 보존형 연산은 보다 
심층적인 교류와 협력을 가능하게 하는 돌파구이자 촉 

매제가 될 수 있다.

현재, 개인정보 보존형 연산 분야의 발전을 지연시 
키는 걸림돌로 다음의 네 가지를 꼽을 수 있다.
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1.	 관련 기술 대부분은 데이터를 활용하기 위해 새로 

운 소프트웨어 툴과 변화가 필요하다. 새 툴을 최대 

한 활용하고 변화를 지원하려면 이미 업무량이 과 

중한 IT 팀이 추가로 상당한 시간과 노력을 쏟아야 
한다.

2.	 개인정보 보존 기술을 적용하느라 속도와 성능이 지 

연되기도 하는 만큼, 운용 데이터나 실시간 분석 및 
배포에 문제가 될 수 있다.

3.	 일단 다른 사람의 손에 들어간 데이터는 현재로서 
는 활용 및 거버넌스에 대한 통제력을 유지하기가 
쉽지 않기 때문에 개인정보 침해나 규제 위반 위험 

이 높아진다.

4.	 마지막으로, 개인정보 보존 기술의 잠재력이 최대한 
발휘되기 위해서는 개인정보보호 및 데이터  소유권 

을 둘러싼 규제의 장벽이 우선 해결되어야 한다.

그러나 다방면에서 노력이 펼쳐지고 있는 만큼, 18~ 
24개월 안에 개인정보 보존형 연산의 사용 사례 및 기 

회가 광범위해질 것으로 보인다.

성공으로 가는 길

트렌드의 선두에 선 기업들은 개인정보 보존형 연산과 
첨단 데이터 공유 기술의 도움을 받아 이미 데이터에서 
더 많은 가치를 이끌어내고 있지만, 이 기술이 데이터 관 

리에 필요한 모든 요건과 과제를 해결해줄 만병통치약 

은 아니다. 앞으로도 강력한 데이터 거버넌스를 유지 할 
필요가 있고, 태깅(tagging)과 메타데이터(metadata)는 
여전히 필요하다.

또한, 새로운 툴과 접근방식을 도입한다 해도 기업의 
오래된 데이터 문화가 하루아침에 바뀌지는 않는다. 
이를 테면 기존의 기업은 데이터 관리 및 활용에 관한 

프로세스와 표준이 고착된 경우가 많지만 스타트업과 

디지털 네이티브(digital native) 기업은 보다 유연하 

게 접근한다. 또 오너 가족이 경영하는 기업은 통상 의 

사결정 및 전략 수립에 지극히 사적인 관계가 영향을 

주는 만큼 외부적으로 익명성이 철저히 지켜진다 하더 

라도 회사 울타리 밖에서는 데이터를 공유하려 하지 
않는 경향이 있다.

하지만 이러한 문제와 여타 유사한 문제들은 데이터 
공유라는 대대적 전환의 새 시대로 나아가는 길에 놓인 

작은 걸림돌에 불과하다. 귀사의 서버에는 귀중한 자산 

이 활용되지 못한 채 방치돼 있다. 뭘 망설이는가?
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실제 사례의
교훈

할 수 있는 역량을 갖추고 있었고, 이와 동시에 데이터 공유 툴이 거 
의 실시간으로 작동하는 안전한 데이터 교환을 지원했다. 키루바카탄 
이사는 “단일 기술로 통합하지 않고 여러 플랫폼에서 데이터 메시 
(data mesh)를 구축한 덕분에 빠르게 움직일 수 있었다”고 말했다.

키루바카탄 팀은 데이터 보호와 더불어 개인정보보호 및 데이터 보 
안 관련 법 준수를 우선 사안으로 두고 즉시 데이터 거버넌스를 확 
립했다. 또한 데이터의 소유자와 관리자를 명확히 규정하고, 전송 중 
및 미사용 데이터를 보호하기 위해 각기 다른 층위에서 보안 시스템 
을 마련했다. 그 예로, 서드파티의 클린룸(clean room, 가이드라인이 
설정된 안전한 공간) 기술을 활용해 애널리스트들이 분석할 데이터를 
익명화 했다. 이러한 방식으로 애널리스트들은 개인 신원이 아니라 
인구 특성을 기반으로 백신 배포 프로그램을 측정할 수 있다.

백신 배포가 계속되면서 CVS는 새로운 과제에 직면했다. 소매점에 
순차적으로 백신을 배포할 때마다 팀원들은 먼저 가상의 작전실에 모 
여 인구통계학적 데이터와 수요 데이터를 살피며 공급이 불충분한 
지역을 파악했다. 키루바카탄 이사는 “최대한 정확한 예측값을 만들어 
필요한 지역에서 백신 접근성을 높이는 것이 매우 중요했다”고 전 
했다. 키루바카탄 팀은 최초 예측치를 도출한 후 각 매장의 공급 정 
보를 기반으로 이를 갱신했으며, 수요가 높은 지역을 파악하기 위해 
COVID-19 백신 접종 안내에 대한 인터넷 검색 데이터를 분석하기도 
했다.

대다수 인구가 백신 접종을 완료해 배포 속도를 늦춰도 되는 상황이 
되자, CVS는 데이터 공유 노하우를 다른 사용 사례에도 적용할 계획을 

CVS헬스, 백신 배포 위해 
데이터 기반 강화

CVS헬스(CVS Health)는 미 전역에 걸쳐 약 1만 개에 달하는 매장을 
보유하고 매년 독감 백신 등을 성공적으로 배포해온 거대한 드럭스토어 
체인 기업으로, 역사적인 COVID-19 백신 배포에서도 큰 역할을 맡을 
역량이 충분했다. 하지만 다량의 백신이 풀렸던 2021년 봄 당시, CVS
헬스는 백신 접종 수요가 언제 어디에서 가장 많이 발생하는지를 즉시 
파악하기 위해 애널리틱스 역량을 강화해야 했다. 카르틱 키루바카란

(Karthik Kirubakaran) 소매 데이터 엔지니어링 이사는 당시 CVS헬 
스의 데이터 관리 프로세스 및 기술로 이 문제를 해결할 수 있었다고 전 
했다. 그는 “이미 효과적인 데이터 전략을 갖추고 있었던 덕분에 수 개 
월이 아닌 수 주 만에 역량을 확대해 새로운 시스템을 가동할 수 있었다”
고 설명했다.10

키루바카탄 팀은 백신 공급업체와 미국 질병통제예방센터(CDC)에 
서 제공한 외부 데이터를 모아 수요와 공급 예측을 수립했다. 이렇게 
얻은 정보를 내부 시스템에 포함했고, 이를 기반으로 미접종자들은 접 
종을 예약하고, 협력사는 접종 클리닉을 마련하고, 분석 담당자는 접 
종 캠페인 효과를 측정했다. 키루바카탄 팀은 미국 인구의 백신 접종 
률을 파악하기 위해 외부 연구기관 및 대학과도 데이터를 공유했다. 
이 모든 것은 팬데믹 기간 내내 유례없는 속도로 이루어졌다. 다행히, 
CVS헬스의 데이터 부서는 유입되는 데이터의 의미를 신속하게 파악 
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세우고 있다. 그 예로, 현재 키루바카탄 팀은 실시간 데 

이터를 활용해 고객들의 소매점 구매 내역을 파악하고 
그 내역을 과거의 구매 행동과 연결해 고객들이 계산을 

할 때 보다 적절한 쿠폰이 지급될 수 있도록 준비중이 

다. 키루바카탄 팀의 이러한 노력은 고객들을 단지 판 

매 대상이 아니라 봉사의 대상으로 바라보라는 CVS헬 

스의 전사적 리더십 지침을 따른 것이다. 키루바카탄 이 

사는 “우리 회사의 리더십은 지역사회에 봉사하는 것 

을 주요 지침으로 제시하고 있다. 이는 고객들에게 매끄 

러운 경험을 선사하면서도 고객들이 허락한 데이터만을 
활용하는 방식으로 이뤄져야 한다”고 말했다.

카테나-X, 자동차 산업 
가치사슬의 협력 모델을 
변화시키다 
유럽 자동차 제조 산업은 매우 고도화돼 있다. 이들  
기업은 극도로 세밀하고 치밀하게 계획한 적시 생산 
(just-in-time)방식을 따르기 때문에 오히려 지난해와 
같이 예측 불가능한 상황이 발생할 경우 운신의 폭이 
거의 없다. COVID-19로 인한 공급 지연과 반도체 부 

족이라는 이중의 리스크에 직면했던 유럽 자동차 산업 

은 신속한 대응이 필요했음에도 불구하고 공급업체부 

터 고객, 재활용 업체에 이르는 자동차 산업 전반의 
가치사슬에 대한 정보가 매우 부족했다. 이에 BMW, 
지멘스(Siemens)를 비롯한 몇몇 주요 제조사와 공급 

사, 첨단기술 기업은 새로운 업무 방식을 고안하기 위 

해 힘을 합쳤다. 총 28개사가 파트너로 모여 ‘카테나- 
X’(Catena-X)라는 데이터 교환 생태계를 만들었다.여 

기에서는 개인정보보호와 데이터 보안이 보장되고 자 

체적 계약 조건에 따라 기업들이 정보를 공유할 수 있 

다. 올리버 간저(Oliver Ganser) 카테나-X 컨소시엄 

대표는 “우리는 가치사슬 내의 파트너사들과 함께 일 

할 협력 플랫폼이 필요했고, 이 플랫폼이 새로운 활동 

무대를 열어주었다”고 말했다.11

라틴어로 ‘사슬’(chain)이라는 뜻인 카테나-X는 유럽 
연합(EU)의 연합형·보안형 데이터 공유 표준인 가이 
아-X(GAIA-X)12의 첫 주요 사용 사례로, 2021년 8월 

에 출범했다. 가이아-X의 분산화 접근방식은 복수의 
개별 플랫폼으로 구성되며, 모든 플랫폼은 EU의 공통 
표준을 따른다. 가이아-X를 쓰는 기업들은 데이터 주 

권을 유지하면서도 여러 부문에 걸쳐 서로 데이터를 
교환하고 협력할 수 있다. 간저 대표는 “기업들이 개별 

적으로 상호 신뢰 관계를 구축하지 않고도 가이아-X

의 틀 안에서 공유되는 우리 모두의 데이터를 신뢰 
할 수 있다”고 설명했다.

가이아-X는 필요한 표준을 제공했지만, 크고 작은 규 

모의 기업들은 공급망 문제를 해결하기 위해 결국 카 

테나-X에 합류하기로 결정했다. 일례로 한 자동차 제 

조사가 자사의 자동차 수만 대에 영향을 끼칠 수 있 
는 품질 문제를 발견했다. 이 경우 보통은 대규모 리 
콜이 시행되고 공급업체에는 벌금 수백만 달러가 부 
과되는데, 이 제조사는 부품업체와 협력해 데이터를 
공유함으로써 품질 문제를 구체적으로 짚어낼 수 있 
었고 리콜 대상 자동차 수를 80% 이상 줄였다.13

머지않아 카테나-X는 사용자 친화적인 시스템 환경 

을 제공할 예정이다. 이 시스템은 전사적 자원관리 시 

스템과 통합해 데이터를 전송할 수도 있고, 서비스형 
소프트웨어(software as-a-service)와 유사한 포털과 

통합해 상대적으로 규모가 작은 공급업체도 직접 데이 

터를 올릴 수 있다. 새로이 기업들이 합류하고 가치 

사슬 내의 여러 부문에서 기업들이 서로 연결됨에 따 

라 카테나-X 컨소시엄은 새로운 사업 모델을 창출할 

것으로 기대된다. 예를 들어, 파트너로 참여한 기업들 

이 특정 영역 내 데이터 공유를 장려하는 캠페인 비 

용을 지불할 수도 있고, 지속가능성과 순환경제가 또 

다른 주요 사용 사례로 등장할 수 있다. 간저 대표는 
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“기업들이 합류하는 가장 큰 이유는 공유 데이터를 통 

해 복잡한 비즈니스 문제를 해결하기 위해서다. 데이 

터 수익화는 우리의 우선순위가 아니다”라고 강조했다.
카테나-X의 이사회는 독일 자동차 산업처럼 역사가 

깊은 산업은 변화하기가 힘들다는 점을 잘 알고있다. 
카테나-X 이사회에 속한 클라우스 크레머스(Claus C- 
remers) 지멘스 이사는 “단지 기술의 문제가 아니라 

자동차 산업 전환의 문제”라고 말했다.14 카테나-X 이사 

회는 가치사슬을 재고하고 스타트업 식 사고방식을 독 

려하는 일에 초점을 맞추고 있다. 카테나-X의 궁극적 
목표는 유럽에서 한층 확장해 글로벌 협력 및 확대를 
달성하는 것이다. 간저 대표는 “우리가 자동차를 만든 

다는 사실은 변함이 없지만, 과거의 방식에 기대기보다 
사업 전반의 운영 방식을 재창조할 수 있다”고 말했다.

DARPA, 데이터 
암호화를 가속화하다 
미 국방부 산하 고등연구계획국(DARPA)은 오랫동안 
여러 신기술에 생명을 불어넣어 왔다. 인터넷과 개인 
용 컴퓨터부터 드론, GPS까지 수많은 현대 기술을 탄 

생시킨 연구를 지원해왔다. 현재 DARPA는 클라우드 
컴퓨팅과 가상 네트워크가 확장하는 상황에 대응하기 

위해 개인정보보호와 데이터 보안 리스크를 낮추면서 

데이터를 공유할 수 있는 새로운 방법을 연구하고 있 

다. DARPA 프로그램 책임자인 톰 란도(Tom Ron- 
deau) 박사는 개인정보 보존 기법을 통한 신뢰 구축 

이 민주적 가치의 핵심이라고 믿는다. 그는 “개인정 

보와 데이터 보안이 유지되는 방식으로 정보를 교환 

하는 것이 민주주의의 근간이다”라고 말했다.15

란도 박사가 이끄는 ‘가상환경 데이터 보호’(Data P- 
rotection in Virtual Environments, DPRIVE) 프로 

그램은 스타트업 및 기존 기업들이 첨단 암호화 기법 

의 구현이 가능한 하드웨어를 개발하도록 자금을 지 

원한다. 표준 암호화 기법은 전송 중 또는 저장 중인 
데이터를 안전하게 유지하지만, 사용자가 데이터를 이 

용해 연산 작업을 하려면 복호화 과정을 거쳐야 하므 

로 사이버 공격에 노출된다. 반면, DPRIVE는 연산 과 

정에서도 데이터를 보호할 수 있는 완전동형암호 기 

법을 구현하는 데 주력한다. 현재로서는 민감한 데이 

터 저장소에 완전동형암호를 적용해 연산 작업을 수 

행하려면 수개월이 걸릴 수도 있다. DARPA는 전용 

칩 및 보조 처리기(coprocessor)를 만들어 이 기간 

을 대폭 단축시키는 것을 목표로 삼고 있다. 이러한 개 

인정보 보존 기술이 범용화돼 휴대폰과 태플릿에 탑 

재된다면, 암호화된 데이터만 분석을 위해 전송되므 

로 모든 소비자 기기에서 데이터를 안전하게 수집 및 

저장할 수 있다. 란도 박사는 “완전동형암호의 실행을 

앞당길 수 있다면 이 기법은 거의 모든 애플리케이션에 
적용할 수 있는 가장 기본적 데이터 처리 방식이 될 것”
이라고 말했다.

DPRIVE 팀은 완전동형암호를 적용해 연산 어려움 

의 수준을 나타내는 엄격한 데이터 보안 표준을 만드는 

데 힘을 쏟고 있다. 이 표준에 따르면 사용자들은 자 

신의 데이터가 어느 정도로 안전한지 등급으로 확인 

할 수 있다. 란도 박사는 데이터 보안의 수준을 확인하 

는 일은 금고를 사는 것과 비슷하다고 설명했다. 금고 

는 솜씨 좋은 도둑이 여는 데 걸리는 시간에 따라 등 

급이 매겨진다. 이 등급은 귀중품을 안전하게 지키려 

는 구매자들의 의사결정에 도움을 준다. 마찬가지로 만 
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약 데이터 관리팀이 각기 다른 종류의 암호가 뚫리는 
데 걸리는 시간을 안다면, 어떤 데이터에 최고 등급의 

보안이 요구되는지, 해킹을 막기 위해서는 암호 코드 

를 얼마나 자주 바꿔야 하는지 판단할 수 있다. 란도 

박사는 “우리는 특정 데이터가 얼마나 안전한지 정확 

히 입증할 수 있어야 한다. 단지 소비자들이 기기를 이 

용할 때 안전하다고 느끼게 하기 위해서만이 아니라  
국가안보의 수준을 더 잘 파악하기 위해서도 필요한 일”
이라고 말했다.

DPRIVE는 국가안보 위협과 관련한 데이터를 다른 
국가의 정부와 안전하게 공유할 수 있는 주요 사용 사 

례를 제시한다. 란도 박사는 “완전동형암호를 활용하 

면 첩보 수집 출처와 방법은 기밀로 유지하면서도 일 

선에서 얻은 첩보 데이터를 공유할 수 있다”고 설명 

했다. 마찬가지로, 금융범죄를 분석할 때도 수사 기관 

은 데이터가 있어야 범죄를 분석할 수 있지만, 은행 

은 고객 데이터를 보호해야 할 의무가 있다. 란도 박사 

는 첨단 암호화 기법을 활용한다면 개인정보를 침해하 

지 않고도 자금세탁을 밝혀내는 데 필요한 데이터를 서 

로 공유하고 분석할 수 있을 것이라고 주장했다.
현재 완전동형암호는 다양한 용도로 활용하기에는 극 

도로 연산 집약적이고 속도도 매우 느리다. 단기적으 
로 DARPA는 보다 발전된 하드웨어를 이용해 이러한  

기술적 문제를 해결하고자 다른 기관들과 협력 중이 

지만, 최종 목표는 완전동형암호 솔루션의 범용화이다. 
란도 박사의 팀은 개인정보를 보호하는 기술과 기법, 표 

준이 일반화된다면 장기적으로는 모두의 개인정보가  
더 잘 보호되리라 믿는다. 란도 박사는 “이 기술은 데이터 
보안  및 개인정보보호에 관한 우리의 민주적 원칙을  
뒷받침하고 또 그 원칙이 외부로 뻗어 나갈 수 있게 해준 

다. 더 좋은 세계를 만들어주는 기술”이라고 강조했다.
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대다수 기업들이 데이터 연산 작업을 
대규모 데이터 운용업체(hypersca- 
ler)에 아웃소싱하는 추세가 대세로  
자리 잡으면서, 전 세계 데이터가 클라 
우드 공급업체를 통해 단 몇 개의 물 
리적 데이터센터로 집중되고 있다.

하지만 이런 변화만으로 데이터에 접근하기가 더 쉬워졌다거나 기업들이 데이 

터 수익화의 열쇠를 찾았다고 할 수는 없다. 10년 전, 스노우플레이크는 데이터를 
효과적으로 공유하고 활용하기 위해서는 기업들이 신뢰와 거버넌스가 내장된 
네트워크의 일부가 되어야 하고, 이를 뒷받침하기 위해서는 데이터 사일로(data 
silo, 상호 배타적인 데이터 관리체계)를 없애는 기술이 필요함을 깨달았다.

스노우플레이크는 기업들이 데이터를 클라우드에 저장하고 분석할 수 있도 

록 계속 지원해 왔다. 방대한 양의 데이터를 처리와 동시에 실행함에 따른 이 

득을 직접 목격하게 되자, 다른 기업이 소유한 데이터를 포함해 더 많은 데이터 

를 활용하고자 하는 고객사들의 수요도 증가했다. 지난해 우리는 단일 네트워 

전문가 의견

카일 루크(Kyle Rourke) 
스노우플레이크(Snowflake)
글로벌 플랫폼 전략 부사장
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시간 데이터 시장이 꾸준히 성장하면서, 이제 기업들 

은 데이터 취득, 관리, 규제준수에 비용을 들이지 않고 

도 서비스형 데이터를 사고 팔 수 있게 되었다. 이 

처럼 한층 매끄러운 데이터 활용이 가능해져 기업들 

은 더 창의적인 일에 몰두할 수 있게 됐다. 과거에는  
한 기업의 사일로에 갇혀 있던 데이터가 이제는 다수의 
이익을 위해 개방될 것이며, 그 결과 데이터의 새로운 
수익화 사례가 이어질 것으로 기대된다.

물론 대개의 데이터는 개인정보보호 방안이 마련되 

어 있지 않은 채로는 공유될 수 없다. 공유에 대한 신 

뢰와 의지가 자리잡도록 하려면 우리와 같은 데이터 
네트워크들이 강력한 거버넌스를 수립해야 한다. 데 

이터를 안전하게 지키는 가이드라인이 있는 클린룸에 

는 공동 분석을 목적으로 여러 기업의 데이터가 한 

데 모인다. 쿼리(query, 데이터베이스에 대한 정보 
요청)를 제한하면, 분석 담당자들은 익명화 된 기록 

만 취합해 각자의 모델에 적용할 수 있을 뿐 개인식별 

정보(PII)와 같은 민감한 데이터는 드릴 다운(drill-
down) 방식으로 분석할 수 없다.

궁극적으로 기업 외부의 데이터를 이용해 분석을 하 

거나 모델을 수립하는 일이 일반화될 것이다. 점점 더 

많은 고객사들이 데이터 협력의 새로운 방식을 모색 

하며 우리에게 다음에는 어디로 가야할 지를 알려주 

고 있다. 지금 우리가 보고 있는 변화는 인터넷 덕분 

에 정보에 대한 접근이 개방되고 민주화된 여정과 비 

슷하다. 안전하게, 규제를 지키며, 신뢰할 수 있는 방 

식으로 데이터를 공조하고 운용하는 역량을 갖추면 완 

전히 새로운 사업의 가능성이 열릴 것이다.

크에 모든 고객이 접근할 수 있는 중요한 기술을 공개 

했다. 이 네트워크는 서로 연결된 하나의 거대한 데이 

터베이스 또는 일종의 데이터용 소셜 네트워크인 셈이 

다. 기업들은 플랫폼 접근 승인만 받으면 실시간으로 
얼마든지 다른 기업과 데이터를 교환할 수 있다. 우리가 
지켜본 바로는 기업간 연결 빈도가 빠르게 증가하고 
있다.

다른 기업과 데이터를 공유하고 취합함으로써 이제 
기업들은 혁신적인 제품과 서비스를 다양하게 개발 중 

이다. 일례로 위치 분석 데이터를 취합하는 기업은 승 

차 수요가 가장 많은 지역을 알고자 하는 승차 공유 업 

체가 클릭 한 번으로 이용할 수 있는 데이터를 공급 

할 수 있다. 미디어 출판 업체가 소매 업체와 손잡고 
고객 데이터를 통합해 새로운 데이터세트를 만든다 

면 양사 모두 각각의 광고 및 제품의 타깃 효과를 한 

층 강화할 수 있다. 앞으로는 데이터 네트워크가 소셜 

네트워크처럼 급격히 성장할 수도 있다. 데이터 네트 

워크의 도입이 급속도로 확산되면 새롭고 예상치 못 

한 방식으로 가치가 창출될 것이다.
데이터 공유 방식은 범산업적으로 진화 중이다. 과 

거에는 기업 각자가 데이터를 취합하는 안전한 방법을 
찾아 이를 자체 서버에 업로드했고, 이러한 데이터 수 

집이 규제에 부합하는지도 스스로 확인해야 했다. 실 
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경영자 관점
전략
최고경영자(CEO)는 데이터 공유로 인해 창출되 

는 새로운 사업 모델을 주시해야 한다. 오늘날의 
데이터 교환 플랫폼이 차세대의 바코드가 된다면 데이터를 
수익화 하거나 새로운 협력관계를 맺을 기회가 다수 생길 것 

이다. 새로운 데이터 패러다임의 선발주자가 될 것인지, 혹 

은 발 빠른 후발주자가 될 것인지를 판단하는 게 중요하다. 
각자의 사업 특성에 비춰 그 타당성을 따져볼 필요가 있지 

만, 이 트렌드에 일찍 동참한다면 데이터 공유의 환경을 주 

도적으로 만들 수 있다.

재무
시장 경쟁력에 대한 위협, 규제 준수 의무, 기업 
평판에 대한 우려 때문에 이러한 데이터 공유 

트렌드를 두려워하는 최고재무책임자(CFO)도 있을 것이다. 
그러나 새로운 데이터 공유 사업 모델이 확산되면, CFO는 
기술과 리스크에 있어 대응 관계에 있는 타 기업과 협력해 
적합한 데이터 공유 기회를 찾아내려 할 것이다. 새로운 트 

렌드가 빠르게 확산하고 있는 만큼, CFO는 데이터 공유의 
장기적 이익과 리스크를 저울질해야 한다. 이는 기업의 성 

장은 물론 생존에까지 막대한 영향을 미칠 수 있다.

리스크
지난 한 해 대형 사이버 공격으로 공급망 전체가 
무력화된 사례가 다수 발생했다. 공급망과 더불 

어 공격 노출면이 확대됨에 따라 서드파티 리스크 관리는 그 

어느 때보다 중요해질 것이다. 최고리스크책임자(CRO)는 

공급업체 네트워크를 통틀어 데이터뿐 아니라 보안상 취약 

점과 표준도 활발히 공유되도록 IT 부서와 협력해야 한다. 
CRO는 최신 개인정보보호 및 데이터 보안 기술을 적용하고 
가시성과 인식을 개선함으로써 미래의 공급망 리스크에 대 

한 조직의 대비 능력을 강화할 수 있다.
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핵심질문 보충자료

산업 공통의 문제를 해결하고 수익, 
사업 운영, 연구 기회 측면에서 상호 
간에 이익을 추구하기 위해 어떤 데 

이터 자산을 파트너사와 공유할 것 

인가?

Data as a strategic asset
Learn 전략적 자산으로서 데이터에 접 

근하는 조직이 어떻게 새로운 효율성과 
인사이트, 역량을 이끌어낼 수 있는지 알 

아본다.

데이터 자산을 늘리기 위해 데이터 
시장 플랫폼을 통해 외부 데이터를 
활용해본 적이 있는가? 보다 많은 정 

보에 대한 접근이 어떻게 의사결정 
프로세스를 향상시켰는가?

Machine data revolution
Explore 기존 머신러닝의 활용에 맞춰  
데이터를 조율함으로써 어떻게 AI와 ML
옵스(MLOps)를 통한 수익 및 규모화를 
달성할 수 있는지 살펴본다.

어떤 개인정보보호 연산 기법을 이 

용하고 있는가? 익명화 된 데이터를 
분석하는 역량은 어떻게 새로운 사 

용 사례와 혁신적인 실험을 가능하 

게 하는가, 혹은 앞으로 그러할 수 있 

는가?

MLOps: Industrialized AI
Gain 엔지니어링 원칙을 적용해 머신러 

닝 모델 개발·유지 관리 공급을 자동화하 

는 인사이트를 얻을 수 있다.

준비 
됐는가? 1

2

3
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탕은 클라우드이다. 한 글로벌 자동차 제조사는 다수 

의 클라우드 업체와 손잡고 클라우드 기반의 네트워 

크 커넥티드카 애플리케이션 개발 서비스를 구축해 운 

송 산업에 제공해 왔다. 이 플랫폼은 버티컬 솔루션은 
물론 사물인터넷(IoT), 머신러닝, 애널리틱스(analytics), 
연산 서비스도 제공하므로 제조사들은 이를 활용해 차 

량용 접속 계층(connectivity layer, 네트워크에 대한 
입·출구)을 개발할 수 있다.3

헬스케어 업계는 백오피스 데이터 관리를 위해 초기 

에 클라우드 프로세스를 도입했다. 이후 미국 ‘건강보험 
이전과 책임에 관한 법’(HIPAA, 1996년 제정)의 시행 

으로 헬스케어 산업의 클라우드 여정이 다음 단계로 
나아가게 되면서 환자 데이터가 클라우드에서 관리되 

기 시작했다. 현재 선구적 의료 기관들은 한 단계 더 나 

아가 클라우드 기반 HIPAA 모델을 활용해 치료 방법 

을 개선하는 방안을 모색 중이다.4

 향후 18~24개월 동안 범산업적으로 산업용 클라우드 

를 이용해 동종 산업 안에 존재하는 고유한 니즈를 
해결하는 기업이 늘어날 것으로 보인다. 딜로이트의 
분석에 따르면, 산업용 클라우드 시장의 가치는 향후  
5년 내에 6400억 달러에 이를 전망이다.5

이처럼 산업 특화형 ‘버티컬 클라우드’(vertical cl- 
oud) 트렌드가 가속화되고 있는 것이 분명한 만큼, 
지금 당장 귀사의 적용 가능성을 타진해볼 필요가 
있다. 첫 단계로 비즈니스 프로세스 생태계를 점검해 

보면서 외부 업체가 제공하는 클라우드 서비스에 이 

전해도 되는 프로세스를 파악하고 그에 따른 장단점 

을 분석해야 한다.
이 단계에서는 현재의 프로세스가 조직의 장단기 비 

즈니스 전략을 얼마나 잘 뒷받침하고 있는지 평가하 

고 개선할 필요가 있는 부분을 파악하는 것이 매우 중 

요하다. 나아가, 클라우드 기반 역량을 빠르게 다각 

세
계 경제가 팬데믹 기조에서 벗어나 미래에 초 

점을 맞춘 엔데믹(풍토평) 기조로 선회하는 
가운데 많은 기업들이 비즈니스 프로세스를 

클라우드로 이관하여 민첩성과 효율성을 강화하려 하 

고 있다.1

이에 따라 대형 클라우드 기업, 소프트웨어 업체, 시 

스템 통합 업체는 클라우드에 기반한 일련의 솔루션, 
엑셀러레이터(accelerator), 응용 프로그래밍 인터페 

이스(API)를 개발 중이다.2  수직적인 산업 가치사슬의 
공통 사용 사례를 지원하도록 초기 설계되는 이러한 

버티컬 솔루션은 도입하기 쉽게 만들어져 있으며 디지 

털 차별화의 기반이 된다.
동일한 솔루션을 사용하더라도 사용자마다 저마다의 

‘입맛에 맞게’ 애플리케이션, 툴, 서비스를 다양한 방식 

으로 조합할 수 있지만, 이 모든 조각을 하나로 꿰어 

강력한 비즈니스 프로세스 솔루션으로 엮어내는 밑바 

버티컬 클라우드로 기업 경쟁력 강화
버티컬 클라우드 솔루션으로 기업들은 단순 업무를 자동화하고 경쟁력 차별화에 
초점을 맞출 수 있다

TREND 2
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화하면 새로운 비즈니스 모델 개발과 차별화 가능성 

을 높일 수 있다.
마지막으로, 산업용 클라우드 트렌드는 오랫동안 미 

뤄왔던 IT 부서의 재편 기회를 열어줄 수 있다. 경쟁 

우위를 창출하지 않는 IT 기능 및 비즈니스 프로세스 

를 외부로 돌리면 기업들은 차별화를 촉발하는 시스템 
및 서비스 개발에 노력과 투자를 다시 집중할 수 있고, 
이와 동시에 지속적인 변화 역량을 구축할 수 있다.

이러한 과정을 위해 획일적인 2개년 계획 등을 세울 

필요는 없다. 오히려 소규모의 점증적 변화를 통해 대 

부분 프로세스의 효율성과 효과를 강화하는 방식이 
현실적이다. 동시에 경쟁우위를 구축하는 차별화된 프 

로세스에 인재와 자원을 다시 집중시킬 수 있다.

인프라였던 클라우드, 
산업의 세로축이 되다

‘버티컬 클라우드’ 트렌드를 이끄는 지금의 사업적·기 

술적 니즈는 새로 나타난 것이 아니다. 규제 준수, 비 

즈니스 프로세스, 데이터 관리 측면에서 서로 유사한  
니즈를 가진 기업들은 2000년대부터 클라우드 기반  

소프트웨어를 도입하기 시작했다. 엇비슷한 시기에 최 

고정보책임자(CIO)들도 비용을 줄이고 효율을 높이기  
위해 일부 온프레미스(on-premise, 자체 서버를 통한  
인프라 운용 방식) 시스템을 통째로 공용 클라우드에 
이전하는 ‘리프트앤시프트’(lift-and-shift)를 시작했다.

현재 공동의 니즈를 충족하기 위해 소프트웨어를 공 

유하고 인프라 운영을 아웃소싱하는 두 가지 방식이  
‘버티컬 클라우드’ 트렌드를 지속적으로 강화하고 있다. 
여기에 새로운 움직임이 나타나고 있다. 클라우드의 일 

반적 기능과 라이브러리를 입수하는 데 그치지 않고 
실질적인 산업별 특화 비즈니스 프로세스를 디지털화, 
가용화하는 방향으로 나아가고 있는 것이다. 더욱이 각 
산업 및 생태계 특유의 공통된 니즈를 해결할 수 있는  
‘필수 솔루션’을 클라우드 업체가 제공해 주길 기대하 

는 기업들이 많아지고 있다. 이러한 요구에 맞춰 클라 

우드와 소프트웨어 업체들은 버튼 한 번으로 API를 통 

해 접근할 수 있는 모듈식 산업별 특화 비즈니스 프로 

세스를 매우 폭넓은 구성으로 제공하고 있다. 예를 들 

어, API를 이용하면 엔지니어와 시스템 설계자는 타깃 

으로 설정한 스마트 공장 시스템들을 공유 클라우드 네 

트워크에서 서로 연결할 수 있다. 불과 몇 년 전만 
해도 미국 연방 정부의 표준화된 인증제도인 페드램프

(Federal Risk and Authorization Management 

Program, FedRAMP)로 대표되는 클라우드 컴플라이 

언스(cloud compliance) 서비스가 최선이었으나, 이 

제 고도로 정밀한 서비스를 제공할 수 있는 수준까지 
비약적으로 도약한 것이다.

이러한 배경에서 버티컬 클라우드 트렌드는 다음 

과 같은 양상으로 나타나고 있다.

기술 스택 쌓는 
하이퍼스케일러들

‘빅3’ 클라우드 서비스 공급업체인 AWS(Amazon W- 
eb Services), 구글 클라우드 플랫폼(Google Cloud 
Platform), 마이크로소프트 애저(Microsoft Azure)는 

클라우드에 기반한 산업별 엔클레이브(enclave)를 제 

공하며, 이를 통해 헬스케어, 제조, 자동차, 소매, 미디어 
등 각 산업 특유의 비즈니스 프로세스를 자동화한다.

이들 업체들은 서비스형 인프라(IaaS) 역량을 구축 

하는 데서 시작해 서비스형 플랫폼(PaaS)의 경지에 올 

라섰다. 그러나 여기에서 멈추지 않았다. 이들 하이퍼 

스케일러(hyperscaler, 대규모 데이터센터 운용기업)
는 계속해서 기술 스택(technology stack)을 쌓았고 
산업별 최적화 플랫폼을 구축하고자 매우 복잡한 사 
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업 프로세스를 체계적으로 자동화했다. 이중 몇몇 플 

랫폼은 현재의 사업운용 방식인 온프레미스 솔루션보 

다 기능이 더 우수하고 효율적이다. 일례로 현재 숙박 

업 일각에서는 클라우드 기반 예약 및 고객관리 시스 

템이 활용되고 있다. 마찬가지로 제조업에서도 클라우 

드 기반 유지보수 예측 솔루션을 이용해 효과를 보고 
있다.

하이퍼스케일러들이 개발한 제품 및 서비스 외에도 

다양한 산업용 클라우드가 등장할 것이다. 실제로 뮬 

소프트(MuleSoft), 오라클(Oracle), 세일즈포스(Sales- 
force), SAP, 서비스나우(ServiceNow) 등과 같은 기존 
기업들뿐 아니라 스타트업과 여러 오픈소스 프로젝트 
등이 산업 특화형 사업 역량의 생태계를 확대하고 있다.6

차별화에 초점을 맞춰라

기업들은 자체적으로 개발한 커스텀 코드(customiz- 
ed code)를 계속 사용할 필요가 있다. 이러한 코드 역 

량을 개발하기까지 막대한 시간과 예산을 투자했을 테 

고, 훌륭한 계획과 실행력 덕분에 그 역량은 경쟁우위 

를 가져다주고 있다. 그 역량을 시장에서 귀사를 차별 

화할 수 있는 열쇠라고 생각하라. 귀사가 소매 업체이 

고, 매장 내 재고관리 엔진을 위한 커스텀 코드개발에 
상당한 시간을 쏟았다고 해보자. 그 결과 최고 경영진 

뿐 아니라 시장도 귀사의 재고관리 역량을 최고라고 
평가하고 있다. 이런 상황에서 클라우드 업체가 재고 

관리 API를 제안했다는 이유만으로 무조건 이를 받아 

들일 필요는 없다. 자체적으로 커스텀 코드를 개발 

했고 그 코드가 이미 경쟁력 차별화에 크게 기여하고 
있다면 그것을 버릴 이유는 없다. 자체 커스텀 코드를 

클라우드에서 운용할 수도 있지만 그 코드는 귀사의 

지식재산이고, 기성품처럼 제공되는 획일적 솔루션으 

로는 불가능한 방식으로 귀사의 독특한 니즈를 충족 

시킨다는 중요한 사실을 간과해서는 안 된다.
따라서 행동하기에 앞서 내가 가진 선택지를 살펴보 

는 것이 중요하다. 현재 활용 가능한 버티컬 클라우드 
솔루션은 불과 몇 년 전과 비교하더라도 훨씬 더 정 

교하고 세부적인 영역으로 확장됐다. 귀사가 이미 구축 

한 프로세스 역량에 대해 생각해보라. 기존 역량이 시 

장이 제시하는 솔루션보다 낫다면, 자체 역량을 고수 

하라. 하지만 디지털 네이티브(digital native) 기업들 

과 경쟁 중이고 그 프로세스를 지원하는 귀사의 역 

량이 더 이상 특출하지 않다면, 산업용 API 활용을  
고려해 볼 필요가 있다.

‘버티컬 클라우드’ 트렌드에 동참하기 위해서는 모든 

경우의 수를 생각해야 한다. 따라서 기술과 사업 리더 

들이 함께 모여 자사가 시장 내 어떤 부분에서 경쟁 

력을 갖추고 있는지, 또한 어떤 기술이 이러한 경쟁 

력을 뒷받침하고 있는지 파악해야 한다. 만약 비 전 

통적 고객서비스 부문에서 앞서 나가고 있다면 내부 
애널리틱스 역량에 대규모 투자를 단행하여 이러한 역 

량을 통해 경쟁력 차별화를 실현하고 새로운 혁신 및 

수익 창출 기회를 잡아야 한다. 그러한 역량은 빈틈없 

이 사수하라. 반면, 시장에서 차별화할 수 없는 귀사의 

역량은 모두 상품처럼 거래될 수 있으며 클라우드나 
소프트웨어 업체들이 제공하는 비즈니스 서비스에 활 

용될 수 있다.
‘버티컬 클라우드’ 트렌드에 동참해 기회를 잡고자 한 

다면 다음의 단계를 밟아보라. 이 중 일부는 지금 시행 

하기에는 늦은 감이 있으므로 서둘러야 한다.

1.	 비즈니스 리더와 IT 리더들은 현재 및 미래에 자 

사의 경쟁력이 어떤 부분에서 발휘되는지 파악하 

기 위해 협력해야 한다. 이러한 노력이 결실을 맺으 

려면 비즈니스 리더들이 기술을 보다 깊게 이해해 

야 한다. 마찬가지로 IT 리더들도 사업 전략은 물 

론, 이러한 전략의 이행 과정에서 기술 부서가 맡 

게 되는 핵심 역할을 반드시 이해해야 한다. 그렇 
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게 해야만 비즈니스와 IT 리더 모두 사업성공의 핵 

심 열쇠가 되는 기술이 무엇인지 파악할수 있다.

2.	 비즈니스 프로세스의 목록과 이를 지원하는 클라 

우드 기반 서비스의 목록을 작성하라.

3.	 회사 내에 보유하고 있어야 하는 차별화된 프로세 

스와 기술을 파악하라. 마찬가지로 어떤 사업영역 

에서 클라우드를 통해 구현되는 신기술이 이득이 
되는지도 파악하라.

4.	 클라우드 서비스 업체, 소프트웨어 업체, 시스템 통 

합 업체와 협력해 클라우드 여정의 다음 단계를 준 

비하라.

새로운 유형의 엔지니어링

솔루션을 ‘구매’하는 행위조차 ‘조합’의 행위로 진화 중 

인 만큼, 솔루션을 ‘구축’하는 일도 새로운 접근법이 필 

요하다. 거대한 맞춤형 시스템을 구축하기 위해 수 년 

짜리 프로젝트에 투입될 거대 개발자 군단을 만들라 

는 뜻이 아니다. 그보다는 다수의 소규모 팀이 클라우 

드 서비스, 플랫폼, 툴을 신속히 통합하고 배치하는 새 

로운 유형의 소프트웨어 엔지니어링이 바람직하다.
이 새로운 유형에서 중요한 부분은 명확히 규정된 

목표에 따라 서로 긴밀히 협력하는, 모든 스택을 아우 

르는 팀이다. 앞서가는 기업들은 ‘팟 팀’(pods team, 
통상 리더와 핵심 멤버, 파트타임 전문가로 구성된 다 

기능 애자일 팀) 또는 ‘피자 두 판 팀’(two pizza box 
team, 피자 두 판을 나눠 먹을 수 있는 인원을 넘지 않 

는 소규모 팀)의 방식으로 팀을 운영하며, 이를 통해  
클라우드 엔지니어, 사용자경험(UX) 설계자, 데이터 과 

학자, 품질 관리자, 제품 매니저들이 서로 협력하며 영 

역간 경계를 넘나든다. 팀원들은 단거리 경주에서 전 

력을 다하며 성장하고 배운다. 중요한 것은, 비즈니스 

문제를 해결하고 뭐가 됐든 그 문제에 대한 로드맵을  
만드는 데 팀원 모두가 총력을 기울이는 것이다. ‘해당 

문제의 해결이 왜 필요한지’, ‘그래서 앞으로 어떤 방향 

으로 나아갈지’라는 질문은 배제한 채 요구되는 솔루션 

만을 단순히 만들어내던 과거의 방식에서 반가운 변화 

가 나타나고 있다.
또다른 열쇠는 권한 부여다. 현 세대 엔지니어들은 목 

적(나의 신념에 부합하는 일을 선택할 권한), 수단(실 

무에 활용할 장비, 플랫폼, 오픈소스 라이브러리를 선 

택할 권한), 개인적 요건(복장 규정, 근무 시간, 원격근무 
여부를 선택할 권한) 등을 선택할 수 있는 자율성을 
기대한다.

전통적 기업의 기술 리더들이 첨단 기술 스타트업을 
방문하고는 잘못된 교훈을 얻어오는 경우가 더러 있다. 
디지털 네이티브 기업의 엔지니어 팀이 큰 성과를 보 

이는 이유는 테이블 축구대나 냉장고에 가득찬 음식, 
장난스러운 특전 때문이 아니다. 신생 기업들은 엔지 

니어링을 창의적 핵심 부서로 여긴다. 또한 이 기업들 

은 엔지니어를 존중하고 그들이 성공하는 데 필요한 

권한을 부여한다. 물론 경계와 지침은 여전히 필요하며, 
데이터 보안, 규제 준수, 지식재산권의 법적 보호 등 

은 경계와 지침이 특히 중요하다. 그러나 이러한 경계 

와 지침은 새로운 유형의 엔지니어링을 기업의 전략 및 
미래 문화의 핵심 영역으로 끌어올리겠다는, 보다 큰 맥 

락에서 도입되어야 한다.
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변화를 위한 역량을 구축하라

파괴적 혁신이 끊임없이 일어나는 지금, 기업들은 최상 

의 솔루션을 사용하거나 실험 단계의 툴을 활용하여 
다면적인 디지털 전환 전략들을 서로 연결할 수 있다. 
그러나 이러한 솔루션과 툴을 얼마나 활용할 수 있느냐 

는 변화 역량에 따라 달라진다.
특정 산업의 니즈에 맞춰진 클라우드는 혁신적인 솔 

루션과 서비스가 등장함에 따라 계속해서 진화한다는 
점을 잊지 말아야 한다. 경쟁력 차별화를 지속하기 위 

해 기업들은 파괴적 혁신을 받아들여야 하고, 첨단 산 

업용 클라우드 서비스를 항상 꿰뚫고 있어야 한다. 급 

변하는 환경 속에서 미래는 늘 빠르게 다가온다. 클라 

우드 기술은 기업들이 변화의 역량을 구축할 수 있게 

할 뿐만 아니라 계속해서 변화를 꾀할 수 있는 민첩성 

을 갖추게 해준다. 지금 사내 시스템과 프로세스를 줄 

여야 향후에 관리하고 업그레이드하고 갱신해야 할 일 

이 줄어든다. 대부분의 기업들이 이미 어느정도는 클 

라우드의 세계에 들어와 있다. 귀사 또한 그렇다면, 클 

라우드 여정의 다음 단계로 산업용 클라우드 트렌드를 

생각해보자. 그 여정을 따르다 보면, 자원을 공유해 적 

절한 비용과 규모로 문제를 해결한다는 클라우드 본연 

의 장점을 십분 활용할 수 있다.

성공으로 가는 길
좋은 소식은 ‘버티컬 클라우드’ 트렌드를 전적으로 받 

아들이는 데 엄청난 노력이 필요하지 않다는 점이다. 
적은 노력만 신중하게 기울여도 직접 나서서 레거시 앱 

(legacy app, 이전의 언어와 플랫폼 기법으로 만들어 

진 앱)을 갱신하거나 혁신적 핵심 자산 현대화 계획을 
실행하지 않아도 된다. 노력의 각 단계에서 시스템 효 

율성과 효과는 한층 강화될 될 것이다.
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반드시 사업 운영 대부분이 뛰어나야 
경쟁사와 차별화되는 것은 아니다. 운 
영의 5~10%만 독보적이어도 충분하다.

산업 특징에 맞춘 공통의 애플리케이션 및 구성으로 이루어진 통합 솔루션인 
산업용 클라우드의 출현으로 사업 운영에 필요한 기본적 기능을 구축하는 데 드 

는 시간은 줄고 차별화가 가능한 효과성 높은 부문에 더 많은 시간을 쏟을 수 있 

게 됐다. SAP의 목표는 고객들이 특유의 니즈 대부분을 즉시 해결하고, 파트너 
솔루션에 쉽게 접속하며, 통합 플랫폼에서 각 기업만의 차별화 요인을 관리할 수 

있게 해주는 산업용 클라우드를 만드는 것이다.
병원, 공장, 렌터카 업체 등 기업 종류를 막론하고 귀사의 프로세스와 운영 방 

식은 경쟁사와 거의 동일할 가능성이 높다. 따라서 귀사의 문제 공간(problem 
space, 문제는 출발 상태, 해결 통로, 목표 상태로 구성된 문제 공간을 거쳐 해 

결된다) 중 대다수는 이미 업계에서 정의가 끝난 상태이며, 대부분의 문제 공간 

에서는 이미 해결책이 도출돼 있다.
그런 만큼, 제값을 하는 산업용 클라우드에는 몇 가지 공통된 특징이 있다. 

첫째, 특정 산업에 필요한 기능, 특히 상품화된 기능을 즉각 제공해야 한다. 

전문가 의견

마리얀 네딕(Marijan Nedic) 
SAP IT 비즈니스 솔루션 본부장 겸 부사장
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력을 기울여야 했다.
그러나 이러한 역량은 단 하나의 산업용 클라우드를 

통해서도 얻을 수 있다. 위와 같은 프로세스를 구축 및 

관리하는 데 드는 많은 부분을 외주화 한다면, 데이 

터 과학자들은 공장에서 더 신속한 주문 대응을 가능 

하게 해줄 머신러닝 모델 개발에 더 많은 시간을 할 

애할 수 있다. 머신비전(machine vision, 이미지화에 
기반한 자동 검사·분석 기술)과 머신러닝 모델을 결합 

한다면, 생산 라인에서 나온 제품 중 더 많은 비율이 
품질관리 팀의 검수를 거칠 수 있다. 기능적 부분을 직 

접 구축하는 대신 진짜 중요한 업무에 시간을 더 들 

인다면 제조업체들은 보다 빠르게 운영 효율성을 개 

선할 수 있다. 이를 통해 제조사는 차별화를 꾀할 수 
있다.

이렇게 기능 조합이 자리를 잡게 되면 기업의 민첩 

성이 강화된다. 주요 운영 플랫폼을 통해 해당 산업 

의 공통적 사업 니즈를 충족시키면, 각 기업은 차별화 

된 경쟁력을 갖춘 운영 부문에 에너지를 집중할 수 있 

다. 버티컬 클라우드는 자사의 사업, 파트너사 네트워 

크, 공급업체 네트워크, 자사 기기를 일괄적으로 또한 

즉각적으로 대변하는 일종의 디지털 대표 역할을 한 

다고 볼 수 있다. 결국, 혁신을 이뤄내는 민첩성이 차별 

화의 관건이 된다.

둘째, 고객사와 파트너사가 혁신 솔루션을 개발할 수 
있는 오픈 플랫폼이어야 한다. 이 오픈 플랫폼을 통해 
혁신 솔루션이 손 쉽게 연결되고 관리될 수 있어야 한 

다. 셋째, 산업용 클라우드를 통해 고객사들이 수요에 
맞게 역량과 프로세스를 확대하거나 축소할 수 있어 

야 한다. 마지막으로, 다른 비즈니스 및 기술 서비스 

에 대한 접근이 용이해야 한다. 예를 들어, 오늘날 주 

요 클라우드 서비스에는 바로 쓸 수 있는 공용 툴이 
포함되어 있다. 자연어 처리(natural language pro- 
cessing, NLP)는 이제 공용 툴에 포함됐지만, 이 툴 

을 귀사의 비즈니스에 어떻게 통합시키느냐가 관건이 

다. 이런 모든 특성들을 아울러, 귀사가 쓰는 산업용 
클라우드는 귀사가 속한 보다 넓은 생태계를 지원해야 
한다.

최근에 나는 규모에 상관없이 모든 고객의 주문에 대 

응하기 위해 민첩생산방식(agile production met- 
hod)을 활용하는 제조업 고객사를 방문한 적이 있다. 
이 기업의 경우 사업 수익성은 상당히 높았지만 생산 

라인을 재배치해야 하는 일이 잦았다. 장비 성능을 최 

적화하기 위해 머신러닝 모델이 주문 데이터를 분석해 

이에 맞는 기계 배치와 주문에 응하는 최적의 순서를 

결정했다. 프로세스는 훌륭하게 작동했으나, 이 모두 

를 회사 내의 디지털 팀이 직접 구축하느라 막대한 노 
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경영자 관점
전략
클라우드와 소프트웨어 업체들이 개발하는 서비 

스형 사업 기능(business functions as a ser- 
vice)이 갈수록 정교하고 강력해지고 있다. 보다 정교해진 
아웃소싱의 새로운 기회가 열린 만큼, 최고경영자(CEO)는 
자사만의 고유한 가치가 어떠한 사업 부문에서 창출되는지 
명확히 파악해야 한다. 전사적자원관리(ERP)가 대부분의 백 

오피스 기능을 표준화 했듯이 CEO는 어떠한 하위 사업 부 

문이 차별화 포인트인지 찾아내야 한다. 특히 지금 CEO의 
이러한 역할이 더욱 중요하다. 재무나 회계 부문뿐 아니라 전 

략적 결정에 영향을 미치는 핵심 사업 부문도 산업용 클라우 

드 기능으로 대체할 수 있기 때문이다.

재무
예산 편성 및 규제 준수 업무와 관련이 있는 최 

고재무책임자(CFO)들은 산업용 클라우드의 이 

중 혜택을 누릴 수 있다. 산업용 클라우드를 통해 보다 적은 
노력으로도 기술과 규제의 변화 속도를 따라갈 수 있고, 이 
덕분에 부가가치가 높은 프로젝트에 투입할 인재가 늘어나 

는 이중 효과가 발생하는 것이다. CFO는 재무, IT, 규정, 리 

스크, 법률 부서를 서로 긴밀히 연결함으로써 새로운 클라 

우드 서비스가 가져다줄 이익을 어떻게 극대화할 수 있는 

지를 모든 부서가 이해할 수 있도록 해야 한다.

리스크
새로운 산업용 클라우드를 도입하기 시작하는 
단계에서 최고리스크책임자(CRO)는 사이버 리 

스크 관리를 통합할 기회를 얻을 수 있다. 클라우드 업체가 
제시하는 표준화된 사이버보안 요소는 기업의 애플리케이 

션 니즈를 충족시키지 못할 수 있다. 산업용 클라우드에 더 
많은 사업 기능이 포함됨에 따라 개별 기업에 맞춘 클라우 

드 보안이 더욱 중요해졌다. CRO와 IT 부서는 사이버보안을 
후차적 기능이 아닌 기업 클라우드 기술 스택의 차별화 포 

인트로 만들 수 있다. 특히 소비자 대면 기업이 처음부터 사 

이버보안을 구축한다면 장기적으로 비용을 절감할 수 있다.
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Reimagining digital transformation 
with industry clouds 
Learn 산업용 클라우드를 활용해 경쟁력 

이 가장 강한 부문에 집중함으로써 혁신  
전략을 극대화하는 방법을 알아본다.

Deloitte on Cloud blog
Reimagine 실제 사례를 통해 얻은 인사이 

트와 전문가의 견해를 통해 기업이 클라 

우드를 어떻게 활용할 수 있는지 살펴본다.

Awakening architecture with 
cloud innovation core
See 선도적 클라우드 전문 기업의 첨단 방 

식을 습득해 기술 혁신 목표를 달성하는 방 

법을 살펴본다.

준비 
됐는가?
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핵심질문 보충자료

1

2

3

동종 업계 내 다른 기업들과 차별화 
되지 않는 일반적인 프로세스에 자 
원을 투입하고 있는가? 현재 협력 중 
인 클라우드 업체가 제공하는 산업 
맞춤형 솔루션의 비용 효율을 더 높 
일 수 있는가?

향후 몇 년 동안 경쟁에서 앞서 나가 
기 위해 중요한 기술은 무엇인가? 재 
무 및 개발 자원을 이 부문에 집중할 
수 있는 방법은 무엇인가? 그러한 기 
술을 자체적으로 보유해야 하는가, 
아니면 클라우드를 활용해야 하는가?

늘 ‘빠르게 다가오는’ 미래를 맞이할 
준비가 되었는가? 시스템 및 프로세 
스 전반에 걸친 변화의 역량을 창출 
및 육성하려면 디지털 혁신 전략을 
어떻게 변화시켜야 하는가?
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원산지 증명, 전문가 자격증, 저작권, 그 외 물리적 자산  
또는 디지털 자산을 만들고 관리하는 방식을 재구성하 

는 동력이 되고 있다. 실제로 COVID-19 시기에 기업 

들은 순전히 투기 성격의 블록체인 프로젝트는 철회한 
반면, 이익이 보장되는 프로젝트는 두 배로 늘렸다.1

‘테크트렌드 2018’에서 블록체인을 논의할 당시 우리 

는 블록체인의 순조로운 도입 및 상용화를 위해 표준 

화된 기술, 프로세스, 관련 직능이 필요하다는 점을 살 

펴보았다.2 이제 비공개 네트워크 및 플랫폼 부문을 중 

심으로 한 기술 발전과 표준 덕분에 비(非)금융서비스 

기업들도 블록체인을 활발히 도입하고 있다. 기술 및 

플랫폼의 성숙으로 상호운용성, 확장성, 보안이 뒷받 

침되자 발전의 속도도 앞당겨지고 있다. 기업들이 블록 

체인과 DLT에 익숙해짐에 따라 여러 산업 부문에서 

창의적인 사용 사례가 나타나고 있으며, 이를 통해 부 

서간 경계를 넘나드는 비즈니스 활동의 성격이 근본적 

으로 변화하고 있다.

블록체인 도입 규모 확대: 
진화하는 기술과 표준
1세대 블록체인과 DLT는 거래, 청산, 결제 등에 암호 

화폐 응용이 가능함을 증명했으나, 이는 느리고 에너지 

소모가 컸으며 확장성 측면에서도 실용적이지 않았다.
처음에 블록체인 시장은 여러 플랫폼과 프로토콜로 

북적였다. 그러나 기술 및 프로세스 표준이 부족했고 
상호운용도 불가능하다 보니 기업들은 다양한 플랫폼 

을 넘나들며 자유롭게 시장을 활용할 수 없었다. 초기 

의 사용 사례는 단순히 한쪽에서 다른 쪽으로 가치를 

옮기는 데 국한되었다. 사용자들은 당사자들이 합의할 

수 있는 조건부 거래나 조건부 계약을 체결할 수 없었다.

최
근 언론 헤드라인과 대중의 상상력을 사로 잡 

은 암호화폐 및 대체불가능토큰(non fung- 
ible token, NFT)과 더불어 여타 블록체인 및 

분산원장기술(distributed ledger technology, DLT) 
이 기업들 사이 선풍을 일으키고 있다. 기업 네트워크 

커뮤니케이션의 기반이 되는 전송제어 및 인터넷 프로 

토콜(TCP/IP)과 마찬가지로, DLT 또한 비가시적 형태 

라 하더라도 결국 비즈니스 운영의 통합적 토대가 될 

수 있다. 이를 통해 주류 선도 기업들은 자사의 포트 

폴리오를 확대해 새로운 가치흐름을 창출할 수 있고, 
스타트업들은 새롭고 흥미로운 비즈니스 모델을 꿈꿀 

수 있다. 블록체인과 DLT 플랫폼은 막 등장했을 때의 

과도한 기대에 따른 환상은 이미 깨졌고, 이제는 실질 

적인 생산성을 이끌어내는 길을 순항 중이다. 기업의 
부서간 경계를 넘어 비즈니스의 본질을 근본적으로 바 

꾸어 놓고 있으며, 기업들이 신원 인증, 데이터, 브랜드, 

블록체인, 비즈니스 영역에 본격 진출
분산원장기술은 비즈니스의 본질을 변화시키고 있으며 기업들이 물리적·디지털 자산을 
관리하는 방식을 재구성하는 동력이 되고 있다
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또한, 거래 검증과 관련된 독특한 문제들로 인해 도 

입이 제한됐다. 일례로, 암호화폐와 기타 사용 사례의 

경우 복잡하고 시간이 오래 걸리는 연산 프로세스인 
작업증명(proof-of-work, PoW) 합의 메커니즘을 통 

해 거래를 증명하였다. 이는 에너지 소모가 크고, 거래 
건당 수수료가 높으며, 건당 소요 시간이 10분을 넘는 

다.3

하지만 기술 도입 초기에는 이러한 난관에 부딪치기 
마련이고, 기업가, 기업체 및 연구소들이 블록체인 및 

그 외의 다른 DLT 플랫폼의 산업화에 속속 착수했다. 
그 결과, 현재는 성숙기에 접어든 기술, 진화하는 표준, 
새로운 실행 모델이 기업의 블록체인 도입에 힘을 싣고 
있다. 관련 사례는 다음과 같다.

비공개 네트워크 및 허가형 네트워크. 초기 DLT 플랫 

폼은 대부분 접근 차단이 거의 이뤄지지 않는 공개 네 

트워크로서 누구나 참여가 가능했다. 그 때문에 종종 

사기성을 띤 참여자도 포함되었고, 개인정보나 익명성 

도 온전히 보호되지 못했다. 지금은 위험을 회피하고 

자 기업들이 더 신뢰할 수 있고 더 안전한 플랫폼을 선 

택할 수 있게 됐다. 우선 비공개 또는 전용 네트워크 

(nonpublic network)는 검증 및 선별된 사용자만 참 

여할 수 있다. 두 번째로 허가형 네트워크(permiss- 

ioned network)는 신원 인증을 거친 사람은 누구든 

참여할 수 있지만 참여자의 활동은 허가된 역할로만 
제한된다.

기술 발전. 블록체인 및 DLT의 사용성과 속도가 한 

층 개선되면서 1세대 응용 사례에서는 불가능했던 실 

용적인 사용 사례가 생겨나고 있다. 자동발효 계약 및 

자동발효 조건부 계약 설정이 대표적인 사례다. 새로 

운 유형의 암호화 프로세스는 거래 검증에 소비되는 

에너지가 작업증명 프로세스보다 훨씬 적고, 병목 현 

상을 제거해 거래 속도를 높였으며, 거래 건당 수수료 

와 에너지 소비를 낮추었다. 예를 들어, 기업에서 선 

호하는 전용 네트워크와 허가형 네트워크에서는 거래 

검증 시 권한증명(proof-of authority, PoA) 합의 메 

커니즘이 활용되는 경우가 많다.

상호운용성 개선. 기업들이 쓰기에 적합한 DLT가 다 

수 등장하였다. 폴카닷(Polkadot), 코스모스(Cosmos), 
완체인(Wanchain) 등 여러 새로운 프로토콜과 플랫 

폼을 통해 기업들은 다수의 블록체인을 서로 연결해 

끊김없이 상호작용, 협력, 공유할 수 있으며, 수많은 

플랫폼을 오가며 여러 조직과 거래할 수 있다. 이를 통 

해 기업들은 다수의 사용 사례와 맞춤형 메커니즘을 

지원하는 기반 인프라를 개발할 수 있다. 플랫폼에 따 

라 아키텍처, 합의 메커니즘, 토큰 유형 및 기타 특징 

이 달라지므로 기업들은 목적 및 사용 사례에 따라 

한 가지 이상의 플랫폼 사용을 검토할 필요가 있다.

기술 및 혁신 생태계. DLT 플랫폼의 숫자가 늘고 이 

와 함께 혁신 사례도 증가하면서 광범위하고 역동적인 
생태계가 탄생했다. 생태계 참여자들은 신원 인증 관 

리와 공급망 관리 등 특화된 기능이 있는 분산화 앱 

을 개발 중이다.
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현재 기술, 표준, 실행 
모델의 발달로 기업의 
블록체인 도입이 
빨라지고 있다.

금융 산업을 넘어 다양한 산 
업에서 활용되는 블록체인

지금까지는 더욱 안전하고 효율적인 거래를 가능하게 
해준다는 특징 때문에 주로 금융서비스 산업이 블록체 

인과 여러 DLT 플랫폼의 활용을 주도해왔다.4 그러나  
그 효용은 금융산업에 국한되지 않고 다양한 산업으로 
뻗어 나가고 있다. 특히 다수의 기업이 동일 데이터에 
접근해 이를 공유하기 때문에 거래 이력이 드러나야 하 

는 사용 사례에서 효용이 높다. 일반적으로 이러한 거 

래는 신뢰와 보안이 결여되어 있고 비용이 많이 들며 
비효율적인 프로세스에 해당한다. 블록체인과 DLT를 

적용하면 이러한 단점을 극복할 수 있다. 사업 운영의 
효율성을 강화하고 가치 실현의 새로운 방식을 창출해 

내는 블록체인 및 기타 DLT의 잠재력이 가시화됨에 
따라 금융산업뿐 아니라 여타 산업의 선구적인 기업들 

이 기존 인프라와 향후 로드맵에 이러한 기술을 도입  
및 통합하고 있다.

실제로, ‘딜로이트 2021 글로벌 블록체인 서베이’ (D- 
eloitte’s 2021 Global Blockchain Survey)에서 대 

다수(80%)의 응답자들이 블록체인, 디지털 자산, 그 

리고(또는) 암호화폐 솔루션을 통해 새로운 수익원이 
창출될 것으로 예상했다.5 또한 전세계적으로 블록 

체인 지출액이 치솟고 있다. 한 연구 기관은 2021년 
53억 달러에서 2026년에는 340억 달러로 증가할 것 

으로 예상했다.6 또 다른 분석에 따르면, 금융산업이 
블록체인 도입에 앞장서고 있으며, 통신·미디어·엔터 

테인먼트, 제조, 헬스케어·생명과학, 소매·소비재, 그리 

고 정부가 순서대로 뒤를 따르고 있는 것으로 나타났 

다. 지금부터 2024년까지 블록체인 지출액이 가장 빠 

르게 증가할 것으로 전망되는 부문은 소매·소비재 산업 

이다.7 동력을 얻고 있는 사용 사례는 다음과 같다.

자기주권 데이터(self-sovereign data) 및 디지털 
개인 신원 정보. 안전한 저장 및 관리를 위해 블록체인 

과 DLT 플랫폼을 활용한다면 사용자들은 개인정보에 
대한 소유권을 확립하고, 조작이 불가능한 자신만의 디 

지털 신원 정보를 구축해 통제할 수 있다. 이를 통해 
개인 식별 정보의 보안을 강화하고, 신원 위조 및 도용 

을 예방할 수 있다. (감염병 관련) 접촉 경로 추적, 전자 
건강 기록 및 증명, 전자투표 등을 대표적 응용 사례로 
꼽을 수 있다.

서드파티 간 신뢰할 수 있는 데이터 공유. ’제1장 – 데 

이터, 더 안전하고 손 쉽게 공유한다’에서 언급한 바와 
같이, 서드파티간 데이터 접근과 공유가 제한되는 전 

형적인 이유는 기술 사일로(silo, 상호배타적 관리체계)
와 개인정보보호에 대한 우려 때문이다. 전용 및 허 

가형 DLT 플랫폼을 활용하면 기업들은 서로 안전하게 
데이터를 공유하고 상호작용을 함으로써 신뢰할 수 

있는 검증된 서드파티의 데이터 접근권을 필요한 수 

준으로 제한할 수 있다. 데이터 무결성(data integrity) 
이나 개인정보보호를 희생하지 않고도 기업은 부서간, 
산업간 경계를 넘어 데이터를 공유할 수 있고, 생태계 

내 파트너들과 협력 및 신뢰를 강화할 수 있다. 대 

표적 사례를 들자면, 헬스케어 제공업체들이 서로 안 

전하게 데이터를 공유하면 환자들의 건강정보 교환이 

보다 활성화될 수 있고, 첩보 부문에서는 위협 및 활동 
정보의 정보기관간, 국가간 교환이 활발해질 수 있다.
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자금 지원. 블록체인과 DLT 플랫폼을 사용하면 자금 
제공 기관과 수령 기관 모두 재무 결산 및 실적을 보 

고하고 모니터링하는 데 따르는 행정 부담을 줄일 수 

있다. 미국 연방기구 이니셔티브의 일환으로 진행된 
한 연구에 따르면, 보조금 지급, 추적, 모니터링 시 블 

록체인과 DLT를 활용하면 지원금 보고의 품질 및 투 

명성이 강화되고 지급 및 보고의 효율성이 높아지는 
것으로 나타났다.8

기업간 회계. 기업간 결산 및 결제, 특히 글로벌 대기 

업이나 다수의 법인을 둔 기업의 결산 및 결제를 위해 

전사적 자원계획 시스템, 회계 프로그램, 수작업 프로 

세스가 다수 필요한 경우가 많다. 또한 거래가 완료되 

고도 수 주 동안 결제가 지연되는 경우도 많다. 블록 

체인 및 기타 DLT 플랫폼을 활용하면 자금 이전에 

관한 확정된 공유 기록을 만들고 증명함으로써(특히 

인수합병 시) 기업간 자금 이전 관련 회계의 소급적 추 

적, 투명성, 감사 기능을 강화할 수 있다.

공급망 투명성. 현재의 글로벌 공급망에 블록체인과 
DLT 플랫폼을 적용하면 제품 추적 관리를 강화할 

수 있다. 그 결과, 위조품과 더불어 불법적 과정 또는 

품질이 떨어지는 원재료와 부품을 줄일 수 있고, 칠면 

조·다이아몬드·와인 등 상품의 원산지를 확인할 수 있 

으며, 정부는 관세 및 무역정책을 강화할 수 있다. 또한 
자산 및 운송 이력을 추적하는 일도 용이해져 구매 주 

문부터 물류, 송장, 결제에 이르는 조달 프로세스 전반 

의 투명성을 높일 수 있다.

고객 및 팬과 관계 강화. NFT를 일종의 수집품으로 판 

매하면 개인과 기업은 디지털 커뮤니티를 구축해 팬 

과 고객들을 끌어들이고 브랜드를 구축할 수 있다. 
COVID-19로 스포츠 현장 관람과 공연예술 행사가 제 

한되었을 때 공연예술가, 운동선수, 스포츠팀, 구단은 

NFT를 통해 수익을 다변화하고 팬 및 고객과의 관 

계를 이어갔다.9 또한 블록체인과 NFT를 활용해 행사 

티켓을 발행한다면 티켓 사기, 암표 발행을 근절할 수 
있다.

창작자의 수익 창출. 예술가, 작가, 발명가 등 창작자 

들은 라이선스, 특허, 저작권을 통해 지식재산의 소유 

권을 증명하고 이를 수익화 하기까지 어려움을 겪는 

일이 많다. 블록체인과 DLT 플랫폼에서는 콘텐츠 창 

작자들이 스마트 계약(smart contract)에 자신의 지식 

재산권을 포함시켜 다운로드할 때마다 매번 실행되게 

할 수 있다. 스마트 계약은 사용자 신원 정보에 기반 

해 자동결제 및 차등결제가 가능하다. 예를 들어, 대형 
기업이 개인 고객보다 더 많은 금액을 지불하게 할 수 
있다.

실제 니즈를 반영한 
블록체인 도입
오늘날의 DLT 플랫폼은 1990년대 중반의 인터넷과 
유사하다. 당시 인터넷이 산업 및 생태계 전반에 가져 

온 비즈니스 프로세스의 변화가 DLT를 통해 또 다시 발 

생하고 있다. 
초창기 인터넷은 느리고, 볼품없고, 제대로 이해되지 

못했다. 기존 방식을 고수하는 회사들은 인터넷을 무시 

했다. 이들은 온라인 쇼핑이나 영화 스트리밍 같은 시 

장 자체가 있을 수 없다고 단정했다. 반면, 상당수 스 

타트업들은 열성적으로 인터넷이라는 축제에 합류해 
회사명에 ‘닷컴’(.com)을 붙이고 인터넷 사업 출범과 상 

품 출시에 아낌없이 자금을 쏟아 부었다.
양쪽 모두 행복한 결말을 맺은 것은 아니다. 인터넷 

을 무시했던 시장의 리더들은 다들 도태됐다. 하지만 
인터넷이라는 신기술에 능통했던 다른 기존 기업은 결 

국 거대 온라인 기업이 되었다. 같은 인터넷 스타트업 
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이라 해도 비즈니스 모델이 지속 불가능하거나 결함이 

있었던 경우에는 장거리 경주를 마치지 못했지만 공 

고한 비즈니스 전략 및 실행력을 갖춘 경우는 큰 성 

공을 거두었다. 닷컴 거품이 꺼졌을 때, 실질적 사업 

및 고객 니즈를 중심으로 비즈니스 모델을 구축 또는 
재구축한 기업들 만이 건재했다.

블록체인과 DLT 플랫폼의 현재 상황은 1997년 당 

시의 인터넷과 다르지 않다. 사용자 인터페이스가 불 

충분해 아직 미흡한 수준이기는 하나 기업 응용 분야 

에 많은 가능성이 있다. 인터넷이 그랬듯 블록체인과 
DLT 플랫폼 또한 여러 기업과 조직이 비즈니스 프로 

세스 및 운영을 간소화하고 새로운 디지털 비즈니스 
모델을 구축해 가치를 창출하는 데 도움이 된다. 블록 

체인과 DLT 덕분에 전통적 중개자 없이도 조직의 경 

계 밖에서 신뢰를 구축할 수 있게 돼 가치가 창출되 

고 전달되는 방식이 크게 바뀌고 있으며, 인터넷이 가 

져온 변화와 마찬가지로 산업 및 생태계 전반에 걸쳐 

사업 수행 방식이 변화하고 있다. 단일 조직 내 변화 

만 해도 큰 도전일 수 있는 만큼 여러 기업 및 산업에 

걸친 변화는 이보다 몇 배는 더 큰 과업이 될 수 있다. 
하지만 DLT 활용을 가로막는 장벽이 무너지고 있으므 

로, 사업 및 고객 니즈에 따라 움직인다면 기존 기업과 
스타트업 모두 보다 순탄하게 이러한 전환 여정을 거칠 

수 있다.
여러 기업가 및 스타트업은 블록체인 및 DLT에 기 

반한 새로운 고객 사용 사례를 찾아내고 새로운 사 

업 모델의 개발 및 투자자 유치를 위해 노력하고 있다. 
한 예로 일부 스타트업들은 DLT 기반 저자권(auth- 
orship)을 만들었는데, 이러한 소유권 플랫폼에서는 
예술가, 작가, 음악가들이 맞닥뜨리는 저작권, 귀속권, 
권리 관리, 사용료 지불과 관련한 문제를 해결할 수 

있다.10 이러한 기술이 업계를 파괴적으로 혁신하는 동 

안 기존의 선도 기업들도 손 놓고 있는 것은 아니다. 
이들은 DLT 기반의 사업 모델을 적극 수용하고 있으며, 
신뢰할 수 있는 서비스 제공 기업이라는 명성을 십분 

활용하고 있다. 일례로, 마이크로소프트(MS)는 블록체 

인을 이용해 게임 부문 협력사들에게 사용료 계약 및 
지불 기록을 제공한다.11

성공으로 가는 길 

현재 성숙기에 접어든 기술과 진화하는 표준, 새로운 
실행 모델에 힘입어 기업의 블록체인 및 DLT 플랫폼 
도입이 가속화되고 있다. 기업의 사용 사례가 쏟아져 
나오면서, 범산업적으로 기업들에게 새로운 사업 모델 

개발 역량이 축적되고 있다. 이러한 새로운 사업 모델 

은 모든 유형의 물리적 자산과 디지털 자산의 가치 창 

출 방식을 혁신하고 조직의 경계를 넘어 사업 프로세 

스를 효율화 한다. DLT에 대한 신뢰가 커지면 언젠가 

는 블록체인 상의 집합적인 기록이 블록체인 외부의 

기록보다 더 믿을 만한 신뢰의 징표로 받아들여질 날 

이 올 수도 있을 것이다.
혁신적인 사업 모델을 통해 스타트업은 새로운 지평 

을 열 수 있고, 기존 기업은 현재의 사업 전략을 발전 

시키거나 보강함으로써 ‘신뢰할 수 없는’ DLT생태계 

에서 ‘신뢰할 수 있는’ 중개자의 평판을 유지할 수 있 

다. 신구 기업 모두 고객과 사업 니즈를 우선 제대로 파 

악해야 성공할 수 있다.
블록체인과 DLT 플랫폼을 활용해 새로운 비즈니스 

가치를 창출하려는 기업은 어떤 플랫폼과 프로토콜이 
해당 산업과 사용 사례에 가장 적합한지를 이해해야 
하고, 기존의 기업 아키텍처를 미래에도 다수의 플랫 

폼에서 운영할 수 있는지 실사를 진행할 필요가 있다. 
마지막으로, 이러한 기술과 플랫폼이 가져올 조직 및 

산업 전체의 변화를 뒷받침하기 위해서는 사업 프로세 

스의 개선 혹은 변화가 시급하다는 인식을 키우고, 변화 
관리 역량을 강화해야 한다.
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실제 사례의 
교훈

태계의 관문이 되었다. 필랄리 총괄은 “중요한 것은 ‘싱크’(think) 탱크뿐 
아니라 ‘실행’(do) 탱크도 구축하는 것”이라고 강조했다.

라브체인의 임무는 블록체인과 암호자산 기술 도입 지원뿐 아니라, 
각 사업부 단위 및 고객을 위한 잠재적 응용 사례를 모색하는 것도 포 

함한다. 필랄리 총괄은 법무, IT, 재무 등 부서에서 블록체인과 블록체 

인의 잠재력을 이해하는 인재들을 모아 내부 팀을 꾸려 솔루션 이행에 
착수했다. 이제 필랄리 팀과 이들의 확장된 네트워크는 자체적으로 블 

록체인 제품을 개발하고, 규제당국과 협의하며, 다른 공공기관이 블록 

체인을 도입하는 데 길잡이 역할을 하고 있다. 그 결과 필랄리 팀은 유 

럽연합(EU) 블록체인 관측 및 논의 기구(EU Blockchain Observatory 
and Forum)와 협력하게 됐고, 필랄리 총괄은 2021년 4월 블록체인 
애플리케이션 국제연합(International Association for Trusted Blo- 
ckchain Applications, INATBA) 이사회의 이사장을 맡게 됐다.

필랄리 팀은 디지털 신원 인증에 관련된 보다 광범위한 프로젝트도  
진행 중이다. 국가예탁원은 프랑스 우편사업국 및 에너지 기업 두 곳 

과 함께 아흐시펠(Archipels)이라는 스타트업을 설립했다. 아흐시펠은  
문서인증 서비스를 제공한다. 아흐시펠의 블록체인에서 에너지 공급 

업체는 인증된 청구서의 존재증명(proof-of-existence, PoE)인 해시

(hash)를 제출할 수 있다. 이를 통해 은행이나 행정기관은 고객이 제공 

한 문서의 진위를 파악하여 사기 행위를 줄일 수 있다. 현재 아흐시펠 

은 2000만 개 이상의 문서 해시를 보유하고 있으며, 원장의 부기(簿記)
를 계속 생성 및 갱신하고 있다. 필랄리 총괄은 아흐시펠의 첫 서비스를 
계기로 전자지갑 등 보다 많은 신원 인증 서비스가 나타날 것으로 기 

프랑스 국가예탁원, 금융산업의 
블록체인 프로그램 규모 확대 

프랑스 금융 공기업인 국가예탁원(Caisse des Dépôts et Consig- 
nations)은 다수의 블록체인 프로그램을 기획해 성장시켰다. 아직도 
많은 기업들이 블록체인의 정체와 유용성을 파악하려 애쓰는 와중에, 
205년 역사의 기관이 블록체인을 통해 새로운 기회와 새로운 운영 
방식을 제시한 것이다.

물론 하룻밤에 그렇게 되지는 않았다. 나디아 필랄리(Nadia Filali) 국 

가예탁원 블록체인·암호화페 프로그램 총괄은 암호화폐의 근간이 되 

는 보안 프로토콜과 비트코인에 대해 처음 들었던 2015년 당시에 기 

회를 감지했지만 여러 협력자들로 구성된 폭넓은 생태계와 다양한 전 

문성이 결합해 하나의 팀을 이루어야 한다고 판단했다. 필랄리 총괄은  
“블록체인은 혼자서는 안 된다. 같이 협력해야 한다”고 말했다.12

국가예탁원은 여타 금융기관 및 블록체인 스타트업과의 논의를 거쳐 

10개 기관과 협력을 맺고, 금융서비스 산업의 분산원장기술(DLT) 활 

용 기회를 모색하는 컨소시엄인 라브체인(LaBChain)을 출범했다. 교 

육과 실험을 거쳐 컨소시엄의 모든 참여 기관들이 DLT에 대한 공통된 
이해를 갖추자, 라브체인을 통해 담보 관리, 공유 고객확인제도(KYC), 
유로화의 토큰화 등 사용 사례에 관한 다수의 개념증명(proof of-
concept, PoC) 프로젝트가 시작됐다. 이제 규제당국 및 연구기관 등 

35곳 이상이 참여하고 있는 라브체인은 명실상부 프랑스 블록체인 생 
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대하고 있다.
라브체인의 모든 이니셔티브는 국가예탁원, 프랑스 정 

부 부처, 기업 협회, 은행 사이의 긴밀한 협력이 뒷받침 

되어야 가능하다. 필랄리 총괄은 대규모 블록체인 프로 

젝트에는 이러한 기관들과의 상호작용이 있을 수 밖에 

없고, 협력기관들이 서로 얼마나 적극적으로 연합하느 

냐가 관건이라고 설명했다. 그는 “우리가 성장하려면 최 

고 경영진의 후원이 매우 중요하다”고 강조했다.
블록체인 기술이 꾸준히 성숙하고 있는 만큼 이러한 협 

력관계도 더욱 수월하게 구축할 수 있을 것이다. 프랑스 
의회는 2019년과 2021년에 일련의 암호화폐 관련법을 
통과시켰다. 이에 따라 암호화폐 서비스 기업은 금융 규 

제기관에 등록 절차를 거쳐야 하며, 자금세탁방지 규정 

및 KYC 규정을 이행해야 할 의무를 진다. 필랄리 총괄 

은 이러한 움직임 덕분에 암호화폐와 블록체인의 합법성 

이 개선됐다고 평가했다. 과거에는 회의적이었던 기관들 

도 이제는 이러한 디지털 자산에 발을 들일 방법을 모색 

하며 토큰화 및 자기주권 신원인증(self-sovereign ide- 
ntity) 부문에서 실질적인 사용 사례를 탐색 중이다. 필랄 

리 총괄은 “별들이 제자리를 찾아가며 (블록체인 시장의 

성장을 위한) 최적의 여건이 형성되고 있다. 우리에게는 

열의와 능력이 있다. 그리고 사람들은 지금 행동하지 않 

으면 기회를 놓칠 수 있다는 점을 알고 있다”고 말했다.

다이아몬드 브랜드 주대복 
“블록체인은 영원하다”
홍콩의 명품 주얼리 브랜드 주대복(周大福, Chow Tai- 
Fook)은 전 세계에서 손꼽히는 다이아몬드 판매업체 

이다. 주대복이 사고파는 것은 엄밀히 말해 물질 자산 

이지만, 그렇다고 해서 첨단 디지털 수단을 활용하지 
말라는 법은 없다. 현재 주대복은 디지털 판매 및 마 

케팅 플랫폼을 운영하며, 고객 정보의 빅데이터 분석 

자료를 활용하고, 대부분의 생산공정을 자동화하고 있 

다. 이러한 디지털 포트폴리오에 이제 블록체인이 추 

가됐다.
주대복은 세계 4대 보석 감정원 중 하나인 미국 보 

석연구소(Gemological Institute of America, GIA)
의 감정을 통과하고 윤리적 다이아몬드 공급의 기본  
방침을 규정한 UN 킴벌리 프로세스(UN Kimberly- 
Process) 요건에 부합하는 다이아몬드를 판매함으로 

써 브랜드의 주요 가치를 제시하고 있다. 문제는 비양 

심적인 보석상들이 곧잘 이런 기준을 우회하여 상대적 

으로 낮은 가격에 다이아몬드를 판매하고 있고, 고객 

들로서는 그 차이를 구별하기 힘들다는 데 있다.
바로 이런 이유에서 주대복은 판매하는 모든 다이아 

몬드 검증 정보를 디지털화 하는 블록체인을 구축했다. 
세공과 연마를 거친 각각의 다이아몬드에는 레이저로 
일련번호가 새겨지는데, 이 번호는 주대복과 GIA가 관 

리하는 양자간 블록체인 원장에 들어갈 특정 부기를 

표시한다. 여기에는 원산지와 등급 등 다이아몬드에 
관한 가장 중요한 정보가 변경 불가능한 디지털 기록 

으로 담긴다. 고객들은 매장에 다이아몬드를 가져가 일 

련번호와 관련 기록을 조회할 수 있고, 조회용 모바일 
애플리케이션을 통해서도 이 기록에 접근할 수 있다. 

제이드 틴 허이 리(Jade Tin Hei Lee) 주대복 주얼리 
그룹 사업분석·기술응용 상무는 “우리는 그러한 방식으 

로 고객들을 보호한다. 블록체인 덕분에 고객들은 자신 

이 구입한 다이아몬드가 어떠한 과정을 거쳐 자신의 손 

에 들어왔는지, 그리고 그 품질에 대해 100% 투명하게 
알 수 있게 됐다”고 말했다.13

이러한 정보를 블록체인에 기록하는 것은 주대복의 내 

부 프로세스에도 도움이 된다. 주대복 매장은 5000개 

가 넘고, 이 가운데 약 65%는 프랜차이즈 형태로 운 

영되고 있다. 이들 보석상은 연간 총 50만개의 다이 

아몬드를 취급하는데, 3부(0.3ct) 이상의 다이아몬드는 

대부분 자체 발행 감정서가 함께 제공된다. 따라서 과 

거에는 이들 각각의 매장을 거쳐간 모든 다이아몬드 

와 각각의 감정서를 대조하기가 상당히 힘들었다. 이 
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제는 다이아몬드에 있는 일련번호를 블록체인 원장 부 

기와 대조만 하면 정보를 파악할 수 있게 됐다.
주대복은 더욱 용이한 금융거래를 위해 블록체인 활 

용을 한층 확대할 계획이다. 프랜차이즈 가맹점들은 재 

고 확보 비용을 충당하기 위해 은행 대출을 받아야 할 

때가 있는데, 은행들은 대출 심사를 위해 매장의 매출 

과 수익 등 재무 실적에 관한 정보를 살펴보아야 한 

다. 현재 주대복은 이러한 대출 절차의 처리 속도를 높 

이고 가맹점이 필요한 때에 필요한 재고를 확보할 수 
있도록 가맹점 데이터를 블록체인 원장에 기록할 방법 

을 검토 중이다.
리 상무는 “블록체인을 이용해 실적 정보를 기록하 

고 은행이 그 정보를 쉽게 확인하도록 하는 게 목표다. 
이를 통해 프랜차이즈 가맹점들이 더 효율적으로 운 

영되길 바란다”고 말했다.14

다이아몬드는 유동성이 거의 없는 자산이다. 가치는 
상당하지만, 현금이나 주식 등의 자산과 비교하면 사 

고 팔기가 훨씬 어렵다. 그러나 리 상무는 다이아몬드 

의 가치를 디지털 기록으로 구축하면 이러한 어려움을  
어느 정도 줄일 수 있다고 설명했다. 또한 디지털 인증 

에 대한 신뢰도가 상대적으로 높은 젊은 세대를 끌어 

들이는 데도 도움이 된다. 주대복은 이처럼 디지털에 
익숙한 젊은 고객층의 요구에 부합하는 것을 최우선 

사안으로 삼고 있다.
리 상무는 “주대복은 92년이나 된 기업이고 보석 산 

업은 그보다도 역사가 깊지만, 새로운 기회가 가져올 이 

점을 누리려면 블록체인 같은 기술을 활용하는 것이 중 

요하다”며 “우리는 오래된 회사이지만, 수십년간 혁신을 

지속해왔다”고 강조했다.

미스터리였던 블록체인, 
미 재무부의 중요 수단으로 
변모 

미 연방정부는 지출 내역을 정확히 추적하는 일에 일반 
기업보다 훨씬 더 많은 노력을 기울인다. 혈세를 쓰는 일 

인만큼 투명성과 신뢰성이 무엇보다 중요하기 때문이 

다. 이러한 이유에서 미 재무부는 블록체인을 활용해 보 

다 자동화된 차세대 기장(記帳)을 구현하는 방안을 연 

구 중이다.
다양한 연방 기구들이 매년 수십억 달러의 보조금을 

지급한다. 이 보조금을 지급받은 기관들은 보다 작은 규 

모의 하위 수령자에게 다시 보조금을 수여한다. 이처럼 

보조금은 각 기관을 거칠 때마다 단돈 1원까지 철저한 

추적이 가능해야 한다. 이로 인해 과거에는 보조금 수령 
기관이 상당한 양의 보고와 문서 작업을 해야 했다.

이러한 부담을 덜고자 미 재무부 재정관리국은 보조 

금 배분 및 지원 경로 추적 프로세스를 간소화하는 블 

록체인 솔루션을 개발 중이다. 이를 통해 보조금 지급 

액은 실제 돈의 가치를 나타내는 디지털 토큰으로 바뀐 

다. 보조금 수령자는 정부 기관들이 발행한 토큰을 현 

금으로 바꾸거나, 하위 수령자들에게 다시 토큰을 분배 

할 수 있다. 하위 수령자들 역시 토큰을 실제 돈으로 바 

꿀 수 있다. 각 토큰 거래 때마다 얼마나 많은 돈이 어 

떤 목적으로 옮겨졌는가에 관한 정보가 블록체인 원장 

에 갱신된다.
이러한 정보의 대부분이 자동 생성되므로 보조금 수 

령자와 하위 수령자들이 정부 지원을 받을 때마다 거 

쳐야 했던 보고 업무의 상당 부분이 이 프로세스로 대 

체된다. 일부 추정치에 따르면, 연구기관이 보고 등 행 

정 업무에 쓰는 시간은 총 업무 시간의 44%를 넘는 것 

으로 나타났다. 블록체인을 이용해 지급 이력을 추적하 

면 이러한 과정을 상당 부분 줄일 수 있다.
미 재무부 혁신프로그램 책임자인 크레이그 피셔

(Craig Fischer)는 “모든 보조금 정보에 지급 항목을 첨 

부할 수 있다”며,15 “지급 출처, 지급 대상, 심지어 지급 
의도까지 알 수 있다. 모든 이력이 자동 추가되므로, 블 
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록체인에서는 기록이 곧 보고가 된다”고 설명했다.
이 프로젝트는 아직 개념증명(PoC) 단계에 있다. 지금 

은 이 애플리케이션을 통해 보조금을 토큰화하고, 보조 

금 및 하위 단위의 보조금을 블록체인 원장에 기록할 
수 있다. 이 애플리케이션을 완성하기 위해 마지막으 

로 필요한 조각은 기존 방식의 하향식 지급 시스템을 
블록체인 원장과 연결시키는 다용도 API(all-purpose 
API)이다.

이 보조금 지급 프로젝트는 피셔 팀이 이미 운영 중 

인 다른 블록체인 PoC에 기반해 구축된다. 첫 프로 

젝트는 블록체인을 활용해 직원들이 쓰는 전화를 추적 

하는 것이었다. 두번째 프로젝트는 소프트웨어 라이선 

스 관리로, 어떤 직원이 여전히 활발히 라이선스를 이 

용 중인지, 그리고 어떤 라이선스를 다시 발급할지를 
추적하기 위한 목적으로 진행됐다.

피셔는 이러한 각각의 이니셔티브가 재무부 내에서 블 

록체인의 위상과 활용 범위를 넓히고 암호화폐 이외 부 

분에서의 사용 사례를 보여주는 동력이 되었다고 설명 

했다. 하지만 정부기관의 블록체인 활용을 가로막는 몇  
가지 장애물이 여전히 남아있다.

일단 피셔는 그가 아는 한 연방정부 내에 성숙 단계에 
이른 여타 블록체인 지급 프로젝트가 없으므로 그의 팀 

이 접근 제한과 보안 표준 등의 지원 프로세스를 직접  

설계 및 개발해야 한다고 전했다.
그럼에도 불구하고 피셔는 자신들의 PoC가 연방정부 

전반에 걸쳐 블록체인 사용을 활성화하는 진정한 견인차 
역할을 하고 있다고 확신했다. 초기 단계의 최대 난제는 
도대체 블록체인이 무엇인지에 대해 구성원들을 교육 

하는 일이었다. 이제는 구성원들이 블록체인의 기본을  
이해하기 시작해 피셔는 그 가치를 보여주는 데 집중할 
수 있게 되었다.

피셔는 “예전에는 반드시 ‘이 문제를 해결하기 위해 블 

록체인을 쓴다’고 부연해야 했지만, 이제는 ‘이 문제를 해 

결 중’이라는 설명만으로도 충분하다”고 말했다.
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20년 동안 신기술에 대해 연구한 결과 
거품과 진정한 희망의 차이를 구분하 
는 법을 배웠다. 그것은 바로 진정한 혁 
신을 이끌어내는 기술과 그렇지 않은 
기술의 차이이다.  

블록체인 열기가 최고조에 이르렀던 2018년 당시, 나는 블록체인의 잠재적 
사용 사례를 전망해 달라는 제안을 받았다. 처음에는 회의적 시각을 버리지 못 

한 채 그 주제에 접근했다. 그러나 블록체인의 가능성을 하나씩 좁혀 나가자 혁 

신에 딱 맞는 사용 사례를 발견했다.
나는 데이터의 렌즈로 비즈니스 문제를 바라보는 사람이며, BMW 그룹의 사업 

중 데이터가 불충분한 부분 중 하나가 바로 복잡한 공급망이라 판단한다. BMW 
그룹은 복잡한 글로벌 공급업체 네트워크를 활용해 전 세계 15개국에 포진한 
31개 공장에서 매일 약 1만 대의 자동차를 생산한다. 불과 얼마 전만 해도 우리 

는 여전히 스프레드시트와 이메일에 의존했다. 부정행위, 2차 공급업체에 대한 
제한적 가시성, 수요와 공급의 불균형 등은 잠재적으로 생산에 지장을 초래하 

고 품질 문제를 야기할 수 있는 공통적 문제였다. 이를 해결하기 위해 우리 팀은 

전문가 의견

안드레 루코 박사
(Andre Luckow) 
BMW 그룹(BMW Group) 
IT 사업부 신기술사업 총괄
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우 생산적인 역할을 하고 있다. 
또한 우리는 운전자 경험을 개선하기 위해 시작된 블 

록체인 사용 사례도 연구 중이다. 제조 및 공급망에서 

의 발전에도 불구하고 고객들에게 차를 판매하거나 
임대하기 위해서는 여전히 성가신 문서 작업을 처리 

해야 한다. 최근 우리는 운전면허 정보를 통합하고 자 

동차 구매 절차를 간소화하는 데 블록체인을 이용하 

고자 독일 정부 부처와 파트너십을 맺었다. 독일 시 

민들은 자기주권 신원증명을 통해 최소한의 불편과 최 

대한의 보안을 누리며 차량 공유 업체나 보험사에 운 

전면허를 인증할 수 있고, 판매업체들은 손 쉽게 명의 

도용 사기를 피할 수 있다. 차량 구입이 QR 코드 스캔 

만큼 간단해지는 날이 그리 멀지 않았다.
블록체인 열기가 한창 뜨거웠던 2018년 당시와 그 

후 BMW 그룹이 이뤄낸 발전을 되돌아볼 때 두 가 

지는 확실하다. 첫째, 블록체인은 진정한 혁신을 이끌 

어낼 수 있는 기술이며, 비즈니스 프로세스와 고객 경 

험을 개선할 잠재력이 있기 때문에 언젠가는 모두가 
블록체인 기반 기술을 공기처럼 인식하지 못한 채 쓰 

게 될 날이 오리라는 것이다. 둘째, 이러한 전환이 예 

상보다 더 오래 걸릴 수 있다는 점이다. 기업들은 사 

고방식의 범위를 확대해야만 블록체인을 통해 뒷받 

침되고 간소화될 수 있는 새로운 시장 또는 생태계를 

파악할 수 있다. 적절한 사용 사례를 찾기 위해서는 데 

이터에 기반한 올바른 질문을 던져야 한다. 우리가 모든 
부문에서 블록체인 기술을 진전시켜 나간다면, 분명 더 
대단한 아이디어가 그 모습을 드러낼 것이다.

BMW 그룹 및 여러 공급업체가 블록체인을 통해 보 

다 쉽게 공급망 데이터를 공유할 수 있도록 하는 개 

념증명(proof of concept, PoC)부터 시작했다. 공급 

망 내의 모든 구성원들이 실시간으로 투명하게 데이 

터를 공유할 수 있게 되자 재고 과잉 혹은 부족을 방 

지할 수 있었다. 이러한 투명성 덕분에 우리는 부품 원 

산지에 대해 더 많은 정보를 얻는 이점을 누릴 수 있 

게 됐고, 공급업체들은 개선의 기회를 발견할 수 있게 
됐다.

우리 팀의 시범 프로젝트를 BMW 경영진과 협력 공 

급업체에 제시하자 BMW 그룹은 분명한 비즈니스 기 

회를 발견하고 우리가 구축한 블록체인의 범위를 더 많 

은 납품업체로 확대할 수 있도록 투자를 진행했다. 파 

트체인(PartChain)이라는 공식 명칭으로 불리는 이 이 

니셔티브는 끊김이 거의 없는 투명성을 구현했고, 유럽 
자동차 기업들이 만든 데이터 교환 생태계인  ‘카테나-X’ 
(Catena-X)와 같은 보다 광범위한 데이터 공유 활동 

에도 영향을 미쳤다. 카테나-X는 자동차 가치사슬 전반 

에 걸친 공동 데이터 생태계를 구축했고, 이를 통해 완 

성차업체(OEM), 중소기업, 재활용 기업까지 보안이 확 

보된 데이터 기반 경제의 장점을 한껏 누리게 되었다. 
분명 블록체인 기술은 자동차 가치사슬 전체의 데이터 
가시성 발전을 가속화하는 중요 이니셔티브 추진에 매 
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경영자 관점
전략
블록체인 기술에 대해서라면 최고경영자(CEO)
는 IT 리더와의 협력으로 전혀 새로운 가능성을 

모색해볼 수 있다. 현재 블록체인 기술의 발전은 30년 전 
인터넷 TCP/IP 도입 양상과 유사하다. 블록체인 기술을 포 
괄적으로 이해하기는 여전히 어렵지만, 비즈니스 모델에 미 
칠 파급력은 대단히 크다. 데이터베이스가 각 부서 내 사업 
프로세스를 재구축했듯이 분산원장기술(DLT)은 부서간 프 
로세스를 효율화 할 것이다. CEO들은 블록체인 기술 수용 곡 
선(adoption curve)에 얼마나 빨리 합류할지를 판단해야 
한다.

재무
대다수 최고재무책임자(CFO)가 블록체인과 디 
지털 원장기술의 유용성을 이론적으로는 인정 

하면서도 전면적 도입은 주저하고 있다. CFO들은 애자일

(agile) 기법을 활용해 DLT 사용 사례를 시범 도입하는 방 
식으로 이 기술의 효율성과 안전성에 대해 보다 강한 확신 
을 얻을 수 있다. 테스트 사례를 찾고, 실험을 진행하고, 결과 
를 모니터링하기 위해서는 IT 리더들과 긴밀히 협력해야 한 
다. 사용 사례가 성공적이라면, 기업 내 및 기업간 도입으로 
확대하기에 앞서 규제 및 재무 리스크를 검토해볼 수 있다.

리스크
기업의 전사적 블록체인 도입은 아직 본격화되 
지 않았고, 블록체인 기술이 수반하는 리스크에 

대한 이해도 아직 초기 단계이다. 최고리스크책임자(CRO)
는 신기술을 도입하기 위한 준비 단계에서 반드시 IT 부서와 
협력해야 한다. CRO들은 블록체인 도입을 위한 로드맵을 
마련하고 블록체인 사용 사례를 찾는 것은 물론, 선제적으로 
리스크를 줄여야 한다. 일례로, 새로운 암호화폐 응용사례는 
거래 검증의 효율성 및 신뢰성을 크게 향상시키며, 블록체인 
기반 디지털 신원인증 솔루션은 민감한 거래의 안전성을 강 
화할 수 있다. 나아가, 블록체인을 도입하기 위한 준비 단계 
에 활용된 청사진은 양자 컴퓨팅과 같은 여타 신기술을 도 
입할 때에도 적용할 수 있다.
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The rise of using cryptocurrency 
Consider 투자, 운영, 거래 수단으로서의 
암호화폐와 여타 디지털 자산의 장점을 
살펴본다.

Blockchain to blockchains 
See 복수의 블록체인이 가치사슬 전반에 
걸쳐 조정 및 통합되는 방식을 살펴본다.

2021 Global Blockchain Survey 
Check out 재무 리더들이 어떠한 이유로 
디지털 자산에 미래가 있다고 보는지에 
대해 최신 인사이트를 제시한다.

준비 
됐는가?

핵심질문 보충자료

1

2

3

블록체인과 DLT의 플랫폼 및 표준이 
성숙하면 어떤 새로운 실행 모델, 수익 
흐름, 사업 프로세스 개선이 나타날 수 
있는가?

분산화는 다른 조직 및 생태계 구성원 

들과의 데이터 교환, 협력, 소통 방식을 
어떻게 개선하는가?

블록체인을 이용해 제품 또는 서비스 

의 개발, 창안, 유통에 대한 투명성과 추 

적 가능성을 보장함으로써 고객들의 
신뢰를 구축 또는 증진하는 기회를 구 

체적으로 파악할 수 있는가?
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용하는 데 그치지 않고, 프로세스를 정립 및 표준화하기 
위해 클라우드 업체들의 플레이북을 직접 실행하며 클라 

우드 도입을 앞당기고 있다. 이들은 인프라, 소프트웨어 

구성 요소, 데이터 보안, 애플리케이션 부문에서 나타나는 

기회를 공략 중이다. 클라우드 도입이 성숙 단계에 이르 

면 CIO들과 기술 팀은 인공지능(AI), 머신러닝(ML) 등 첨 

단 기술을 활용해 새로운 서비스 제공 방법 및 자동화를 
최적화한다.

이러한 트렌드에 일찍이 동참했던 기업들은 이미 효율 

성 증진과 인건비 감소의 효과를 누리고 있다. IT 및 엔지 

니어링 리더들을 대상으로 한 최근 설문조사에 따르면, 
응답자의 74%가 자동화를 통해 직원들의 업무 효율성이 

높아졌다고 답했다. 59%는 프로세스 자동화를 도입한 팀 

이 최대 30%의 비용을 감축했다고 답했다.1 자동화로 품 

질 및 보안까지 눈에 띄게 개선되어 응답자의 95%가 

프로세스 자동화를 우선시하고 21%는 가장 중요한 우선 

순위로 여긴다고 응답한 이유가 명확해졌다.2

변화의 속도는 계속 빨라지기만 할 것이다. 기업은 더 많 

은 것을 원하고 있으며, 이를 그 어느 때보다 더 빨리 얻기 

를 원한다. 항시 공급이 부족한 첨단 직능에 대한 수요 증가 

로 인재 시장이 초과열 상태다. 모두 최소한의 투자로 최대 

의 효익을 얻으려 하기 때문이다.
IT 조직이 파괴적 혁신에 나설 때가 도래했다.

파괴적 혁신 과정

수작업에서 자동화로의 전환이 새로운 것은 아니다. 실제 

로 ‘테크트렌드 2021’ 에서는 사이버보안, 첨단 네트워 

크, 하드웨어 및 소프트웨어의 동적 프로비저닝(dyna- 
mic provisioning) 부문의 자동화 전환을 짚어보았다. 
그렇다면 올해는 무엇이 다를까? 간단히 말해, 경쟁이 한 

대
다수 기업의 IT 부서에는 사람이 해야 하는 반복 

업무가 아직도 상당히 많이 남아있다. 티켓(tick- 
et)의 관리, 모니터링, 검토 대응 업무가 대표적 

이다. 지난 10년간 클라우드 업체들은 반복 업무를 없애 

는 프로세스 자동화를 통해 전반적인 효율성이 어떻게 증 

진되는지 확실히 보여줬다. 자동화된 프로세스는 일관성이 
뛰어나고 감사가 가능해 오류를 줄이고 품질을 높이는 데 
도움이 된다. 또한 이를 통해 숙련된 기술 인력이 보다 높 

은 부가가치를 내는 업무에 집중할 수 있다.
그럼에도 IT 리더들은 지금까지 여러 이유로 이러한 기 

회를 적극 추구하지 않았다. 그러나 이러한 추세가 변화하 

기 시작했고, 이러한 변화에 발맞춰 일부 최고정보책임자

(CIO)들은 시스템, 아키텍처, 개발 및 도입 등을 수작업 또 

는 수동으로 수행하고 있는 IT 부서와 기술 인력을 파괴적 

으로 혁신하기 시작했다.
이제 CIO들은 클라우드 업체들이 이뤄낸 투자 성과를 활 

스스로 파괴적 혁신하는 IT: 대규모 자동화
미래 지향적 IT 부서는 셀프 서비스 및 엔지니어링 자동화라는 능동형 
모델로 ‘IT 백오피스’를 현대화하고 있다
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층 치열해졌다. COVID-19는 노동시장을 재편하고 있다. 
그리고 더 중요한 사실은 디지털 네이티브(digital nat- 
ive) 기업들은 태생적으로 최대한의 자동화를 추진한다 

는 점이다. 이 때문에 스타트업들은 경쟁 상대인 기존 기 

업들보다 더 낮은 비용으로 더욱 강력한 확장성, 신뢰성, 
회복력, 효율성을 달성할 수 있다. 또한 스타트업은 기술 

부채(technical debt)나 수작업을 해야만하는 조직적 관 

행의 방해를 받지 않는다는 점에서 유리하다. 디지털 네 

이티브 기업들에게 구태의연한 수작업 방식은 표준이 

아니라 최후의 선택지다. 이런 태도는 기존 기업들의 방 

식과 근본적으로 다르다. 오늘날의 경쟁적인 시장에서 승 

리하려면 IT 부서의 입지가 더 강해져야 하며, 이는 곧 

조직 전체의 경쟁우위가 된다.
IT 부서의 파괴적 혁신을 모색 중이라면 다음 세 가지 

영역에 초점을 맞춰야 한다.

 
온프레미스(on-premise) 
인프라의 표준화 및 자동화

자동화의 첫 단계는 모든 인프라 및 관리 기능을 코드 

로 제어하는 것이다. 자원을 프로그램 설정 방식으로 
제어하면 정책을 일관되게 적용할 수 있고, 이전까지 
수작업으로 이루어지던 환경 설정을 자동화된 코드와 

구성파일(configuration file)로 저장할 수 있다. 이러 

한 솔루션을 만들려면 연산[컨테이너(container, 데스 

크탑과 클라우드 등 어디서나 실행이 가능한 소프트웨 

어 실행 유닛), 가상화된 서버, 기능], 소프트웨어정의 

네트워크(software-defined network, SDN) 연결, 스 

토리지를 조합해 적용해야 한다. 
이어 자동화의 규모를 확대하려면 반드시 조직 전반 

에 걸쳐 지속적으로 프로세스를 실행해야 한다. 그러 

나 현재 기업들의 운영 방식은 대부분 프로세스, 애플 

리케이션, 임시 방편이 뒤섞여 있다. 서버 A와 서버 B의 

프로세스 운영 방식이 제각각이거나 환경이 균등하지 

않거나 네트워크가 다르게 작동한다면, 운영 비용은 증 

가하고 효율성은 떨어진다.
귀사의 상황이 이러하다면 솔루션 및 구성 요소를 개 

발, 적용, 유지할 때 표준화된 공통의 접근 방식을 마 

련할 필요가 있다. 클라우드 업체들은 프로그래밍 방식 

으로 제어하는 자원이 많아질수록, 환경도 하나의 프로 

그램으로 관리할 수 있어 다루기가 더 수월해진다는 사 

실을 가장 먼저 깨달았다. 현재의 여러 코드형 인프라

(infrastructure-as-code)는 클라우드 기반 자동화라 

는 초기 자동화 형태에 뿌리를 두고 있다.
코드형 인프라의 가능성을 타진해 본 기업들은 코드 

형 보안(security-as-code), 코드형 운영(operations-
as-code)도 가능하다는 사실을 알게 됐다. 보안과 운영 

또한 구성파일이나 코드파일로 제어하는 것이다. ‘코드 

형’의 목표는 맞춤형 시스템을 비롯한 모든 환경을 일 

련의 최적화된 규칙에 맞추는 데 있다. 규칙을 정립해 
놓으면 과거 여러 명의 관리자가 관리해야 했던 대규 

모 자원을 단 한 명의 엔지니어가 제어할 수 있다. 이 

렇게 되면 인프라 팀은 클라우드 업체처럼 일할 수 있 

다. 자동화한 후 셀프서비스를 활용하면, 모든 것이 저 

절로 굴러갈 수 있다.3

자동화를 통해 운영 및 관리를 효율화 하고자 한다면 
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반드시 시작 프로세스를 재점검해야 한다. 과거에는 새 

로운 인프라를 구축하려면 하급자부터 시작해 상급자까 

지 올라가며 단계적으로 승인을 득하는 일이 필요했다. 
하지만 지금은 가상의 인프라를 추가하기 위해 사전에 승 

인을 받을 필요가 없다. 과거에는 타당하게 여겨졌던 중 

복된 수동 절차와 승인 단계를 파악해 자동화하거나 제 

거한다면, 운영을 간소화하고 개발자들의 생산성을 높이 

며 조직 전반에 반드시 필요한 민첩성을 확보할 수 있다.
체계적이고 전략적으로 접근한다면 자동화를 통해 매 

우 훌륭한 규모의 경제를 이룰 수 있다. 자동화에는 다 

음과 같은 또 다른 이점이 있다.

•	  정확성 향상. 개인이 문서, 질의, 서식을 주관적으로 
해석하지 않게 된다.

•	 	보안 및 회복력 강화. 규칙이 보다 일관적으로 적용 

된다. 현재 초기 단계이지만 활성화되고 있는 ‘코드 

형 보안’을 눈 여겨 볼 필요가 있다.

•	  신뢰성 개선. 코드를 통해 해결된 문제는 거의 재발 

하지 않는다. 

타 업체의 ‘코드형’ 서비스를 이용하는 기업들이 주의할 

점이 하나 있다. 이러한 서비스를 최대한으로 활용하려 

면 미리 자체 프로세스와 운영 절차를 질서 있게 정리해 
놓아야 한다는 것이다. 그러지 않으면 새로운 환경에서 

도 기존에 겪어야 했던 한계가 다시 나타날 수 있다.

소프트웨어, 관리 툴, 
애플리케이션의 표준화 
및 자동화

선도적 IT 조직은 더 이상 인프라를 관리하지 않는다. 
그 대신 인프라를 관리하는 코드를 개발하며, 이런 접근 

방식을 통해 확장성, 효율성, 일관성을 높인다. 이와 동 

일한 접근법이 소프트웨어 구성 요소, 관리 툴, 각종 애 

플리케이션에도 적용될 수 있다. 현대적인 IT 조직은 소 

프트웨어 코드를 관리하며, 이러한 코드가 다시 개발, 
유지, 운영, 보안을 총체적으로 관리한다. 결국 수작업으 

로 설정된 여러 가지 솔루션을 관리하는 것보다 하나 

의 코드만 관리하는 것이 훨씬 쉽다. 이를 테면 코드형 
인프라 덕분에 인프라 관리를 위한 소프트웨어를 더욱 

민첩하게 개발할 수 있다. 이러한 소프트웨어를 도입할 

때에도 여러 팀간 협력이 필요한 각각의 구성 요소 대 

신 풀스택(full-stack) 솔루션을 관리하면 된다.
인프라와 마찬가지로 일부 온프레미스 소프트웨어 구 

성 요소 또한 자동화에 적합한 1순위 후보이다. 데이터 

베이스 관리, 통합 툴, 데이터 보안, 시스템 관리, O/S 
패칭은 손쉽게 가상화, 간소화될 수 있다.

클라우드 업체들은 고객사들에게 자동화, 프로그래밍 
인터페이스, 통합 미들웨어(middleware), 관리 역량 등 

이 강화된 서비스형 플랫폼(PaaS) 메뉴를 폭넓게 제공 

한다. 성숙기에 접어든 PaaS 서비스는 보다 강화된 개 

발자 셀프서비스와 프로그래밍 인터페이스는 물론, 더욱 
긴밀히 통합된 미들웨어와 관리 역량까지 제공한다.

그렇다면 어디서부터 시작할지는 어떻게 판단할까? 
우선 최종 사용자에게 소프트웨어 기능을 제공하려는 
중간 사용자들의 ‘사용자 여정’을 파악하고, 이 사용자 

들이 마주하게 되는 프릭션 포인트(point of friction, 
사용자 참여와 유지를 저해하는 변수)를 확인해야 한다. 
불필요한 승인 및 수작업 절차는 가차없이 쳐내고, 개발 

된 코드와 프로덕션 적용 사이 단계에서 필요한 셀프 

서비스 옵션을 자동화하거나 새로 만들어야 한다. 마지 

막으로, 일단 자동화를 시작했다면 과거의 성과지표는 

더 이상 적용하지 말아야 한다. 이 시점에서는 조직의 

미래상에 걸맞은 지표를 설정해 ‘자동화 문화’에 인센티 

브를 주는 것이 중요하다.
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머신러닝과 규칙으로 
자동화를 최적화하다

자동화의 전형적인 첫 단계는 규칙 기반이다. ‘프로세스 X
가 반응하지 않는다면 그 프로세스를 다시 시작하라’는 

식이다. 이후 시간이 지나면서 IT 팀원들은 장애 및 이상 

을 일으키는 문제를 하나하나 파악하면서 이를 해결할 수 

있는 자동화 툴을 최적화한다. 10년 전 클라우드 업체들 

이 거쳐온 것과 같은 과정이다. 이러한 단계를 거친 후에 

는 ‘규칙 기반 자동화’에서 ‘머신러닝 기반 자동화’로 나아 

갈 수 있다. 미성숙한 상태로 시작되었던 자동화의 여정 

이 한층 정교해지는 것이다.
예측, 역량 모델 수립, 행동 반응, 장애 복구 등 여러 유 

형의 머신러닝은 각각 특정한 IT 업무를 지원한다. 그러나  
대다수 조직들은 장애의 조기 발견과 미래 장애를 예방하 

기 위한 예측 모델 수립을 머신러닝의 최우선 과제로 삼고  
있다. 머신러닝 역량을 갖춘 팀이 이 부분에 집중한다면  
가동 시간을 개선하고 심각한 장애 발생을 상당히 줄일 수  
있다. 또한 업체들이 제공하는 PaaS에도 머신러닝 기능이  
포함되어 있는 경우가 많아지고 있다. 일례로, PaaS를 통 

해 과거 개발자, 관리자, 엔지니어들이 수동으로 관리하던  
반복적 운영 절차를 머신러닝을 이용해 유지, 관리하고 최 

적화하는 경우가 많다. 그 결과, 개발과 운영 속도가 한층  
가속화된다.

또 다른 최적화 기법은 규칙의 일관된 적용이다. 기업 아 

키텍처는 무엇을 어떻게 활용하는가를 결정하는 일련의 과 

정으로 볼 수 있다. 결론적으로 도출된 규칙은 아키텍처의 
설계 및 기능에 대한 최적화된 접근법을 뜻한다. 따라서 
자동화 과정에서 일관성을 항상 우선시해야 한다. 이를 위 

해서는 기업 전반의 시스템 및 프로세스에 체계적으로 규 

칙을 부여해야 한다. 일관성은 최적의 수행을 가능하게 한다.

성공으로 가는 길

자동화 기회를 모색 중인 최고정보책임자(CIO) 등 리더 

들에게 가장 중요한 것은 시간이다. 혁신 사례가 쏟아져 
나오는 현 시대에 인건비를 들여 서버와 데이터 센터를 
유지하는 방식에서는 사업적 가치를 찾기가 힘들다. CIO 
들이 자동화를 통해 IT 부서를 파괴적으로 혁신함에 따 

라, IT 팀원들의 주력 분야도 패칭, 모니터링, 측정이 아 

니라 이보다 더 가치가 높은 엔지니어링 활동으로 옮겨 

갈 수 있는 여건이 점차 조성되고 있다. 또한 개발, 적용, 
유지 관리, 보안 영역까지도 자동화가 이루어질 수 있으 

며, 결과적으로 IT 운영 전반의 효율성과 일관성을 강화 

할 수 있다.
운영과 절차를 관리하던 방식을 운영과 절차를 관리 

하는 코드를 관리하는 방식으로 전환하는 일은 하루 아 

침에 이뤄질 수 없다. 기술 인력과 경영진의 문화적 저항 

에 부딪힐 수도 있고, 기존 시스템에서 수동으로 구성한 

요소들은 자동화가 어려울 수도 있다. 게다가 여느 팀보 

다 민첩한 IT 팀에게도 변화는 힘든 법이다. 수동 방식 

과 직접 얼굴을 맞대고 소통하는 방식에 익숙한 구성원 

들은 셀프서비스와 자동화된 프로비저닝에 적응하는데 

꽤 오랜 시간이 걸릴 수 있다. 이제 막 자동화를 시작 

한 기업은 표준 프로세스의 자동화와 셀프서비스를 개 

발 및 적용할 전담 팀을 꾸리는 것도 도움이 될 수 있 

다. 전담 팀은 이러한 접근법을 체계적으로 확대함으로 

써 자동화의 스택을 쌓고 점차 더 많은 프로세스를 바꿀  
수 있다.

다행히, 필요한 자동화 과정 일부는 클라우드 기반 솔루 

션 체제에서 이미 가능한 상태다. 나머지 부분에 대한 자 

동화는 엔지니어링 역량 활용과 자동화된 미래 구축에 
신중하게 지속적으로 집중하는 전략을 통해 달성할 수 
있다.
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실제 사례의 
교훈

라우드로 이전하는 데 그친다면, 그 이점을 충분히 활용하지 못한다”고 
강조했다.5

캐피털 원은 서버리스 컴퓨팅(serverless computing)의 활용을 점 
차 늘리며, 이를 컨테이너(container, 데스크탑과 클라우드 등 어디서나 
실행이 가능한 소프트웨어 실행 유닛)와 조합해 애플리케이션, 필요 
라이브러리, 그에 따른 디펜던시(dependency, 소프트웨어를 구성하 
는 다른 소프트웨어 혹은 그러한 종속적 관계)를 실행하고 있다. 이러 
한 방식으로 개발자들이 컴퓨팅 리소스를 찾아야 하는 부담을 덜어주는 
것이다.  또한 규칙 엔진(rules engine)을 구축하고 이를 오픈소스로 공 
개함으로써 기업들이 자동화된 거버넌스, 보안성, 컴플라이언스, 효율 
성을 갖추고 클라우드 환경을 보다 잘 관리할 수 있는 방침을 세울 수 
있도록 돕고 있다.

이러한 이전 과정이 복잡해 보일 수 있겠으나, 캐피털 원의 IT 팀에 따 
르면 가동 시간은 개선된 것으로 나타났다. 새로운 기술 스택을 활용 
하면 자동화된 모니터링 툴 도입이 가능해진다. 머신러닝 애플리케이 
션은 서버 데이터와 시스템 애플리케이션을 실시간으로 모니터링하여 
구동이 제대로 되고 있는지 확인하고, 문제가 있을 때는 대다수의 이 
용자들이 눈치채기 전에 이를 기술자에게 먼저 알려준다.

아르준 두갈(Arjun Dugal) 캐피털 원 재무서비스사업부 최고기술책 
임자(CTO)는 “이동해야 할 부분이 점차 줄고 있고, 옛날 같은 수동식 
모니터링으로는 확장성을 꾀할 수 없다는 걸 알게 됐다”고 설명했다.6  
그는 “우리는 첨단 클라우드 기반으로 제작된 모니터링 툴과 머신러닝 
기반의 비정상성 탐지 기능을 활용하여 애플리케이션 생태계를 모 

클라우드를 통한 자동화로 개발자 
민첩성과 혁신 속도를 높이다
미국 금융 서비스 기업 캐피털 원(Capital One)은 지난 2015년 새로운 
애플리케이션을 모두 클라우드에서 구축 및 운용할 것이며, 기존의 모 
든 애플리케이션도 클라우드로 이전한다는 계획을 발표했다. 전적으로 
클라우드에서 애플리케이션을 운영하는 기업이 드물었고 캐피털 원의 
온프레미스(on-premise) 인프라 규모가 꽤 방대했던 당시로서는 이 
선언이 다소 현실성이 떨어지는 목표로 여겨졌다. 그러나 캐피털 원은 
 결국 목표를 달성해, 미국 은행으로는 최초로 레거시(legacy) 데이터 
센터의 모든 데이터를 공용 클라우드로 옮기는 데 성공했다고 발표했 
다.4  이로 인한 혜택 중 가장 중요한 것은 자동화 기회가 늘어남과 함께 
자동화의 신속한 확장이 가능해졌다는 점이다.

캐피털 원이 데이터와 애플리케이션을 클라우드로 이전하는 과정 
에서 기술 팀은 기존의 시스템 및 프로세스를 그대로 복제하는 대신 
클라우드가 제시하는 모든 가능성을 활용해 보다 현대적인 기술 스 
택(technology stack)을 구축하고자 했다. 이러한 기술 스택에는 마이 
크로서비스(microservice), 자동화, 실시간 데이터, 머신러닝 같은 첨단 
트렌드의 도입이 포함되었다.

크리스 님스(Chris Nims) 캐피털 원 기술사업부 클라우드 및 생산성 
엔지니어링 선임 부사장은 “연산과 저장은 클라우드의 효용성 중에서 
빙산의 일각에 불과하다. 그저 지게차로 퍼 올리듯 애플리케이션을 클 
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니터링하는 방식을 다시 만들어야 했다. 그리고 이 전략 
은 성공했다. 잠재적 장애 지점(point of failure)의 수 
가 크게 증가했음에도 불구하고 실제 장애 건수는 감소 
했다”고 전했다.

인프라를 자동화하자 캐피털 원은 기술 인재들 사이에 
서 보다 매력적인 기업이 되었다. 컴퓨터 공학 전공자 대 
부분은 어려운 문제를 푸는 도전을 좋아한다고 님스 부 
사장은 설명했다. 이들은 졸업 후에 들어간 직장에서 결 
재를 받기 위해 기다리거나, 서버 성능을 모니터링 하거 
나, 오래된 데이터를 유지 관리하면서 세월을 보내고 싶 
어하지 않는다. 이런 부분을 자동화하면 엔지니어들은 
보다 큰 변화를 이끌어낼 수 있는 프로젝트에 집중할 수 
있다. 캐피털 원은 바로 이런 부분을 충족시켜 준다. 님 
스 부사장은 “뛰어난 엔지니어들은 현대적인 인프라에 
서 일하며 기술의 최전선에 있고 싶어한다. 우리 회사는 
이러한 여건이 조성돼 있기 때문에 소속 엔지니어들이 
그 무엇보다 중요한 일에 시간을 쓸 수 있다”고 강조했다.

개발자들의 직무 만족도 향상이 인재 영입에만 도움 
이 되는 것은 아니다. 비즈니스 가치 또한 높여준다. 두갈 
CTO는 캐피털 원 소속 기술 인력 1만1000명 가운데 개 
발자가 85%를 차지하고 있어, 이들의 민첩성이 조금만 
향상되어도 기업 차원에서는 큰 이익으로 확대될 수 있 
다고 설명했다

두갈 CTO는 “기계적인 업무를 제거하고 가장 가치가 
높은 일에 집중할 수 있다. 개발자들의 보다 민첩한 대 

응은 사용자 편익과 혁신 속도를 크게 향상시키는 결 

과로 곧장 이어진다”고 두갈은 강조했다.

유아이패스, IT 자동화 
성공 방안을 마련하다

로봇 프로세스 자동화(RPA) 플랫폼 부문에서 2005년 

이후 줄곧 선두 자리를 지켜 온 유아이패스(UiPath)는 

자동화가 창출하는 가치에 대한 전략적 비전을 가지고 
고객들의 자동화 과정에 실질적 도움을 주고 있다. 또 

한 실현된 자동화를 지속적으로 개선하며 고객에게 가 

치를 제공하는 운영모델을 구축한다.7 제이스나이더

(Jay Snyder) 유아이패스 고객 전략 및 솔루션 선임 

부사장은 “자동화를 강화하고 통제하는 것은 IT 부서이 

지만, 실현하는 것은 사업 부서다. 어느 쪽도 빼놓을 수 
없는 중요한 역할을 한다”고 말했다.

유아이패스는 그간 수백 개 기업의 사업 프로세스 자 

동화를 지원해 왔으며, 이제 점차 IT 비즈니스 부문으 

로 전문성을 옮겨가고 있다. 에디 오브라이언(Eddie- 

O’Brien) 운영 및 협력사 선임 부사장은 고위 IT 책임자 

들이 발 벗고 나서면 IT 부서 내 자동화 노력의 규모가 

한층 확대될 수 있다고 지적했다. 그는 “자동화를 시작 

은 했지만 그 이상 어떻게 진전해야 하는지 모르는 기 

업들이 많다. 이 때 IT 부서와 더 밀접히 협력해야 더 

욱 광범위한 디지털 전환이 가능하다”고 강조했다.
스나이더 부사장은 IT 부서가 자동화 플랫폼을 제대 

로 활용한다면 단순히 자동화 플랫폼을 관리하는 데 
그치지 않고 티켓(ticket) 생성, 라이선스 관리, 사이 

버보안 대응 등 기업 내부의 여타 프로세스를 자동화 

하는 용도로도 활용될 수 있다고 설명했다. 개별적 프 

로세스에 그치지 않고 데브옵스(DevOps), 데이터 관 

리와 같이 큰 변화를 가져올 수 있는 IT 서비스를 자 

동화함으로써 제로터치(zero-touch) IT를 구현하는 것 

이다. 스나이더의 고객 전략 및 솔루션 팀은 창출하는 
가치는 가장 낮지만 업무량은 가장 많은 업무를 자동 

화 최우선순위로 삼고 IT 팀과 협력해 사용 사례 플레 

이북을 구축하고 있다. 팀원들은 시스템 관리 페르소나 

(persona)와 같은 IT 페르소나를 만들어 각종 비즈니 

스 프로세스나 부서와 관련된 업무 수행법을 RPA 플 

랫폼에게 가르친다. IT 담당자가 할 일을 페르소나가 

대신 수행하는 것이다. 이렇게 함으로써 IT 담당자들은 

보다 높은 가치를 창출하는 업무를 수행하거나 추가적  
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자동화 설계에 집중할 수 있다. 스나이더 부사장은 “자 

동화를 통해 필요 인력의 규모를 줄일 수 있다는 데 대 

부분 기업들의 관심이 집중돼 있지만, 우리가 실제로 경 

험한 자동화의 효과는 생산성 증진이다”라고 강조했다.
그 결과, IT 부서 내의 자동화는 선순환을 지속하며 끊 

임없이 성장하고 있다. IT 팀은 이른바 디지털 비서의 도 

움을 받아 역량이 강화되고, 더 많은 자동화 아이디어를 

내고 있으며, 로봇이 IT 프로세스에 포함되는 사례도 많 

아지고 있다. 또한, 플랫폼의 인공지능·머신러닝은 조직 

전반의 자동화를 분석하고, 개선점이나 확대 방안을 제 

시하기도 한다. 오브라이언 부사장은 지속적인 IT 자 

동화를 이루기 위해 올바른 전략 수립부터 시작하는 것 

이 관건이라고 강조했다. 이 전략의 목표는 디지털 및 

비즈니스 혁신의 동력이 되는 E2E(end-to-end) 자동 

화를 구축하는 것이다. 오브라이언 부사장은 “전사적 완 

전 자동화 구상이 결실을 맺으면, IT부서의 효율성이 급 

격히 개선되고 IT 부서의 관리 방식도 크게 변화할 것”
이라고 내다봤다.

앤섬, 자동화로 보험산업 
격변에 앞장서다 

미국 전역 가입자 약 4000만 명에게 건강보험을 제 

공하는 앤섬(Anthem, Inc.)은 가입자들을 의료 서비스 

와 연결하는 것을 최우선 사안으로 삼고 있다. 이를 위 

해 앤섬은 최근 수 년간 핵심 인프라 중 많은 부분을 
자동화함으로써 IT 부서가 가입자에 초점을 맞춘 업무 

를 진행할 수 있는 여건을 만들었다. 이에 따라 엔지니 

어들은 사업 우선순위와 더욱 밀접한 프로젝트에 더 
많은 시간을 할애할 수 있게 됐다.

스리니바스 야무잘라(Srinivas Yamujala) 앤섬 클라 

우드 CoE(center of excellence, 전문가 집단) 부사 

장은 “보험산업은 상품과 서비스를 단순히 관리하는 방 

식에서 벗어나 이들을 창출하는 방식으로 변화하고 있 

다”고 말했다.8 그는 “앤섬이 경쟁력을 유지하려면 더욱 

많은 부분을 디지털화하고 간소화할 필요가 있었다. 
이러한 전환 노력을 지원하기 위해 우리는 E2E자동화 

를 통해 인프라 서비스 및 공유 플랫폼의 실행을 단순 

화, 가속화하는 데 초점을 맞췄다. 이를 통해 우리는 한 

층 빠르게 애플리케이션과 제품을 만들어 출시할 수 
있게 됐다”고 설명했다.

이를 위한 핵심 과정은 바로 클라우드의 실행이었다. 
야무잘라 부사장은 앤섬은 원래 복잡한 수동 절차에 기 

반한 전통적 인프라 이행 방식에 의존해 인프라를 확 

보하고 제공했다고 전했다. 새로운 고객을 영입해 서버 

용량을 늘려야 하는 경우 하드웨어를 확보하고 완전히 

설정하는 데 3~6개월이 걸렸다. 하지만 지금은 대부분 

의 사업 프로세스가 클라우드로 이전돼, 과거 수개월 걸 

리던 과정이 단 두 시간으로 단축됐다. 앤섬은 데이터가 
보안되고 헬스케어 관련 규제 및 보안 정책에 부합하는 
특허 출원 조정 및 프로비저닝(provisioning) 자동화 
플랫폼을 개발했다. 이 덕분에 애플리케이션 개발 팀은 
요구가 있을 경우 단 몇 분 만에 필요한 자원을 제공할 
수 있게 됐다.

앤섬은 혁신과 전환 노력을 지원하기 위해 클라우드 
업체가 제공하는 서비스를 이용하되 앤섬의 엄격한 데 

이터 보안 포로토콜을 적용해 이러한 서비스를 강화했 

다. 이처럼 사전 설정된 서비스는 서비스 카탈로그에 편 

입돼, 애플리케이션 개발자들이 이미 규제 및 데이터 

보안 표준에 부합하도록 설정된 클라우드 서비스를 이 

용해 역량을 한층 강화할 수 있다. 과거에는 특정 서비 

스를 활용하고자 한다면 각각의 개발 팀이 이러한 서 

비스를 위한 보호막을 일일이 만들어야 했다. 이에 따라 
수많은 방식과 중복적 이행이 난무했다. 
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게다가 애플리케이션 개발자들은 개발한 애플리케이 

션이 다른 시스템 및 애플리케이션과 연동될 수 있도록 
특정 방화벽 포트를 열어야 할 때마다 보안 팀에 매번 
티켓(ticket)을 제출해야 했다. 하지만 이제는 이 모든 

과정이 마이크로서비스(microservice)와 API를 활용 

하는 자동화 플랫폼에 융합돼 있다. 개발자들이 방화벽 

을 변경해야 하는 번거로운 절차는 최소화됐고, 앤섬은 

제로트러스트(zero-trust)를 이용해 그마저도 완전히 

제거할 계획이다. 그 결과 개발자들의 생산성이 극적으 

로 개선됐고 앞으로는 더욱 빠른 속도로 개선될 것으로 
기대된다.

야무잘라 부사장은 “우리는 개발자 커뮤니티의 역량을 
한층 강화할 계획”이라며 “자동화 노력 대부분은 애플 

리케이션 개발과 도입을 단순화하는 데 초점이 맞춰져 

있고 오늘날 대부분의 자동화는 코드형 인프라(infra- 
structure as code)를 도입하는 수준에 그치고 있지만, 
우리는 여기에 그치지 않고 개발자들이 사업적 니즈를 

더욱 빨리 해소할 수 있는 수준까지 생각하고 있다”고 
설명했다.

자동화에 따른 또 다른 이점은 시스템 가동시간 개선 

이다. 온프레미스(on-premise) 인프라를 유지하려면 
엔지니어들이 호스팅하고 있는 서버와 애플리케이션을 
계속 모니터링해야 한다. 각종 애플리케이션과 하드웨 

어 설정이 서로 맞물려 있기 때문에 엔지니어들은 선 

제적으로 문제를 파악하기 어렵다고 야무잘라 부사장 

은 설명했다. 하지만 이제 이러한 복잡성을 클라우드 서 

비스로 해결할 수 있어 시스템 성능이 한층 개선됐다.
핵심 인프라와 플랫폼뿐 아니라 애플리케이션 개발과 

도입을 자동화하면 IT 부서 외에도 여러 사업 부문에서 

효과를 누릴 수 있다. 야무잘라 부사장은 자동화 덕분에 

더욱 광범위한 사업 부문이 진화하는 사업적 니즈와 고객 
요구에 신속하게 대응할 태세를 갖추게 됐다고 전했다.

그는 “우리는 한층 빠르고 민첩하고 신속한 역량을 갖 

추고 변화하는 산업 니즈와 고객 요구, 환경에 대응할 수 
있게 됐다”고 강조했다.
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서비스나우 구성원들에게 플랫폼은 
전사적 디지털 전환을 관장하는 사 
령탑이다.
오늘날의 디지털 세계에서 IT 아키텍처는 곧 비즈니스 아키텍처이며, 기업의 기 

술 인프라 전체를 통일된 방식으로 자동화하는 것이 절대적으로 중요하다.
이처럼 확신에 찬 주장을 펼칠 수 있는 이유는 서비스나우는 임직원 전체가 

우리 제품의 ‘최초 고객’(client zero)이 되기 때문이다. 우리는 이러한 경험을 
통해 자동화의 영향을 직접 체험할 수 있고 디지털 활동을 조직화하면 어떠한 
효과가 나타나는지 세부적으로 이해하게 됐다. 또한 전사적 디지털 전환을 지 

원하는 현대적 IT 부서에서 자동화가 어떠한 방식으로 작용하는지를 이해하는 
데에도 도움이 됐다.

우리가 처음 플랫폼 운영을 시작할 당시에는 지시에 따르는 작업 흐름을 지 

원했고 최초 사용사례 또한 IT 서비스 관리였다. 하지만 시간이 지남에 따라 고 

객들은 우리의 플랫폼을 다른 용도로 사용하기 시작했다. 사이버보안 운영, 인 

재관리(HR) 부서의 신규 인사 교육(onboarding) 및 퇴사 프로세스(offboar- 
ding), 고객 서비스 등이 대표적인 사례다. 또한 서비스나우의 플랫폼은 발전을 
거듭해 머신러닝으로 강화된 자동화를 지원하기에 이르렀고, 조만간 깨끗한 인 

터페이스를 갖추지 못한 시스템에 적용할 수 있는 로봇 프로세스 자동화(RPA) 

전문가 의견

빌 맥더멋(Bill McDermott) 
서비스나우(ServiceNow) 사장 겸 
최고경영자(CEO)

치란탄 CJ 데사이(C.J. Desai)
서비스나우 최고운영책임자(COO)
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고객 기대를 충족시키기 위해서만 자동화가 필요한 
것은 아니다. 직원 경험 개선을 위해서도 필요하다. 매 

일 반복 업무를 원하는 직원은 거의 없다. 특히 개발자 

와 엔지니어들은 반복 업무를 절대 원하지 않으며, 기 

본적 시스템 모니터링 대신 더 높은 가치를 창출하는 
복잡한 문제를 해결하고 싶어한다. 게다가 모든 산업 

에서 IT 인력을 구하기가 하늘의 별 따기다. 인력 쟁 

탈 전쟁은 실제로 벌어지고 있으며, 대부분 기업들은 

이 문제로 골머리를 앓고 있다. 하지만 가치가 낮은 업 

무를 자동화하면 직원들이 더 높은 가치의 문제에 전 

념할 수 있어, 직원 경험이 개선되면서 인력 이탈을 막을 
수 있다.

자동화의 궁극적 목적은 가치를 창출하는 속도를 끌 

어올리는 것이다. 고객과의 관계를 강화하거나 직원이 

더 높은 가치를 추구할 수 있는 여건을 조성하는 것  
모두 조직적 자동화를 통해 기업 전체가 가치를 더 빨 

리 창출하도록 하기 위함이다. 운영 자동화에 성공했 

다면 가치를 창출하는 데 걸리는 시간이 수 개월~수 
년에서 수 주~수 개월로 단축된다.

기능도 제공할 계획이다.
하지만 별도로 운영되는 프런트엔드(front-end) 프로 

세스를 자동화하는 것은 디지털 전환 노력의 궁극적 
목표가 될 수 없다. 진정한 목표는 혼재된 미들엔드(mi- 
ddle-end)와 백엔드(back-end) 시스템을 정리하고, 각 

각 분리된 채로 자동화된 프런트엔드 프로세스를 통합 

하는 것이다. 지난 수 년간 기업들은 수십억 달러를 

들여 디지털 프런트엔드와 고객 경험을 단장했다. 하지 

만 여전히 수작업 프로세스가 넘쳐나는 백엔드 시스템 

과 지원 기술에는 많이 투자하지 않았다. 이로 인해 

운영 시간이 느려지고 훌륭한 프런트엔드 고객 경험의 
효과가 반감된다.

고객들은 이를 용납하지 않는다. 고객은 원하는 시간 

에 원하는 것이 제공되기를 요구한다. 고객은 가시성 

을 기대한다. 훌륭한 주문 시스템을 갖췄다 해도 주문 

한 물건의 배송 상태를 추적할 수 없다면 전반적 고객 
경험은 완벽하지 않다.

우리는 바로 이러한 이유 때문에 기록 모델로 이뤄진 
낡은 시스템에서 탈피해 보다 현대적인 ‘행동 시스템’
으로 전환해야 한다고 설파하고 있다. 프런트엔드 뿐 아 

니라 판매 과정의 처음부터 끝까지 고객이 관여할 수 

있도록 해야 한다. 수작업으로는 규모를 키우기 어렵지 

만, 자동화로는 가능하다.
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경영자 관점
전략
IT 부문에 자동화 기술을 적용하면 효율성, 회 

복력, 확장성이 개선된다. 최고경영자(CEO)는
IT 리더와 긴밀히 협력해야 운영 및 전략 목표를 달성하기 
위한 계획을 이해할 수 있다. 이러한 움직임은 IT 인력이 부 

가가치가 높은 일에 집중할 수 있게 해주므로 CEO는 최고 

정보책임자(CIO)를 비롯한 기술 부문의 리더들과 협력해  
IT 인력의 주력 부문에 대해 조정과 재훈련을 실행해야 한다. 
IT 부문의 변화를 둘러싼 우려를 조장하는 대신 개인적 성장 

과 학습을 장려하는 진취적 분위기를 조성해야 하며, 조직 내 

 IT 부서의 역할과 관련해 새로운 가능성을 열어줄 필요가 
있다.

재무
기술 인재에 대한 수요가 예전부터 높았던 만 

큼, 자동화를 향한 전환이 가속화되는 것은 최고 

재무책임자(CFO)가 반길 만한 일이다. 반복적인 IT 업무를 
자동화함으로써 변화를 일으키려면 인력과 자금, 양쪽 모두 

에 선제적인 투자가 필요하다. 하지만 일단 IT 인력이 일상 

적인 업무에서 자유로워지면, 이들은 높아진 회복력과 낮아 

진 비용으로 더욱 정교한 자동화를 실현할 수 있다. 고급 기 

술 훈련과 툴의 재정비가 필요하겠지만, 자동화로의 변화는 
다양한 IT 인재들에게 보다 많은 선택의 기회를 열어줄 것 

이다.

리스크 
IT 자동화에 나서는 기업들이 많아지면서 해커들 

이 새로운 공격의 매개체(vector)를 찾고 있을 
가능성이 높다. 과거에는 IT 관리 인력들이 장애나 사고 발 

행 후 온라인 시스템을 복구하기 위한 훈련을 받았다. 하지 

만 자동화된 환경에서는 적절한 계획을 미리 수립하지 않으 

면 큰 문제에 직면할 수 있다. 최고리스크책임자(CRO)는 IT 
프로세스를 디지털화 및 자동화할 때 회복력을 강조할 필 

요가 있다. 각 조직의 자동화가 진행되는 과정에서, CRO는 

시작 단계부터 리스크 관리 원칙을 세우고 AI를 활용해 새 

로운 위협에 보다 선제적으로 대응해야 한다.
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Digital transformation collection
Explore 효율성을 개선하고, 새로운 제품 

및 서비스 탄생에 동력을 제공하고, 새로 

운 비즈니스 모델을 구현하는 최신 인사이 

트를 살펴본다.

NoOps in a serverless world
Read on 클라우드 컴퓨팅의 초(超)자동 

화가 노옵스(NoOps)환경을 구축해 비즈 

니스 성과를 도출한 방식을 살펴본다.

Enterprise IT: Thriving in disruptive 
times with cloud and as-a-service
Read 2021년판 ‘서비스형 시스템(Eve- 
rything-as-a-Service, XaaS) 보고서’를 

참고하여, XaaS를 도입한 기업들이 이를 

통해 어떻게 이득을 얻었는지를 살펴본다.

준비 
됐는가?

핵심질문 보충자료

1

2

3

귀사의 인프라 및 관리 기능 가운데 
현재 수작업이 필요한 부분은 무엇 

인가? 이 가운데 표준화 및 자동화할 
수 있는 부분은 무엇인가?

각각의 구성원들이 수행하는 활동 
가운데 가장 가치가 낮은 일은 무엇 

인가? 해당 업무를 자동화하거나 없 

앨 수 있는가?

자동화된 기능 가운데 최적화의 대 

상으로 삼을 만한 기능은 무엇인가? 
어떠한 방식으로 규칙 기반 의사결 

정 시스템에서 벗어나 머신러닝 최 

적화를 모색할 것인가?
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사이버 범죄로 인해 발생하는 비용은 계속 증가하는 
추세로, 2015년 미화 3조 달러에서 2021년 말에는  
6조 달러로 두 배 늘어난 후, 2025년에는 10조5000억 

달러에 달할 것으로 예측됐다.1 데이터 침해 한 건당 피 

해액 평균은 2021년 424만 달러로2 2019년에 비해 
10% 증가했다.3 보험사 AIG에 따르면, 랜섬웨어 피해 

에 따른 보험 청구액만 하더라도 2018년 이후 150% 
증가했다.4

이제는 인공지능(AI)에 지원을 요청할 때이다. 사이버 
AI라는 강력한 지원군이 있다면 보안 팀은 적보다 더 

빨리 움직여 공격에 대응할 수 있을 뿐 아니라, 적의 움 

직임을 예측하고 선제적으로 행동할 수도 있다. 현재 
사이버 AI 기술 및 툴은 도입 초기 단계이지만, 글로벌 
시장 규모는 2021년부터 2025년까지 190억 달러 성 

장할 것으로 예상된다.5

새로운 패턴을 빠르게 익히고 탐지하는 능력을 갖춘 

AI는 위협 탐지, 억제, 대응 속도를 높여 SOC 분석가들 

의 짐을 덜어주고, 이들이 보다 선제적으로 행동할 수 

있게 해준다. 또한 언젠가는 발생할 AI 기반 사이버 범 

죄에 대비하는 데에도 도움이 된다.

확대되는 기업의 
공격 노출면

기업의 공격 노출면이 폭발적으로 확대되고 있다. ‘제
6장 - 확장하는 물리적 기술 스택’에서 언급한 바와 같 

이, 5세대(5G) 네트워크의 도입, 네트워크 연결의 증 

가, 원격근무 인력의 증가, 협력업체 생태계의 확장으로 
인해 새로운 리스크가 발생할 수 있다. 그 결과 기업의 
데이터 자산이 방화벽 밖으로 노출되고, 공격 노출면이 
고객들의 기기, 직원들의 집, 협력업체의 네트워크로 확 

대된다. 

원격근무 인력의 증가. COVID-19 팬데믹 전에는 재택 

근무자가 총 인력의 6%에 불과했으나, 2020년 5월 

기
업들은 보안 기술에 상당한 투자를 하고 있 

음에도 불구하고 끊임없이 보안 침해 위협에 

시달린다. 해커들은 전술을 빠르게 발전시키 

고 기술 곡선(technology curve)에서 늘 앞선다. 사 

이버 공격은 규모, 교묘함, 포착의 어려움이 한층 심 

화되면서 조만간 사람 관리자를 압도할 것이다.
사람 관리자는 여러 층위의 보안 기술 스택(tech- 

nology stack)에서 보안운영센터(SOC)로 유입되는 데 

이터를 효율적으로 분석하는 데 이미 어려움을 겪고 
있다. 이 밖에도 보다 광범위한 기술 스택 전반에 걸 

쳐 있는 네트워크 기기, 애플리케이션 데이터, 그 외의 

입력 경로를 통해 끊임없이 정보 피드(information- 
feed)들이 유입된다. 이러한 정보 피드는 새로운 매개 

체(vector)를 찾거나 새로운 악성 소프트웨어를 활용 

하는 지능적 해커들의 타깃이 되는 경우가 많다. 기업 

들의 사업 영역이 방화벽 너머로 확장되는 추세인 만 

큼, 보안 분석 담당자들은 지속적으로 확대되는 공격 
노출면을 방어해야 할 책임이 있다.

사이버 AI: 진정한 방어
데이터와 인공지능으로 막강한 보안 팀을 만든다

TREND 5
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에는 그 수치가 약 35%로 상승했다.6 2020년 첫 6주 

동안 이어진 봉쇄조치 기간 재택 근무자를 대상으로 한 
공격은 전체 공격의 12%에서 60%로 5배 증가했다.7 
한 설문조사에 따르면, 응답자의 51%가 원격근무 전환 
후 이메일 피싱이 늘었다고 답했다.8 

이제 다수의 직원들에게 원격근무는 예외적인 경우 

가 아니라 기본 원칙이 될 것이고, 이는 사이버 범죄 

자들에게 새로운 기회를 다수 제공한다. 원격 근무자 

들은 기업 방화벽과 웹 보안 게이트웨이가 제공하는 
보안 영역을 벗어나 있기 때문에 더 쉬운 타깃이 된다. 
원격 근무자들은 가정용 네트워크와 VPN 연결에 의 

지하고, 보안되지 않은 기기를 이용해 클라우드 기반 
앱이나 데이터에 접근하는 경우도 많다. 또한 기존의 
온프레미스(on-premise) 보안 장치는 기업용 네트워 

크를 지원하기 위해 설계된 것으로, 가정용 인터넷 접 

속은 지원하지 않는다.
기업의 업무 영역이 직원들의 집으로 확장되면서, 사 

용자 행위와 데이터 활동은 훨씬 다변화되고 과거의 기 

준을 벗어나는 경우가 많다. 직원들은 통상적 업무 시 

간이 아닌 시간대에 통상적 업무 공간 외의 장소 및 기 

기에서 접속한다. 이에 따라 변칙적 행위를 파악하기가 
더 어려워졌고, 그 결과 긍정 오류(false- positive, 부 

정을 긍정으로 판단하는 것)가 많아질 수 있다. 

네트워크에 연결된 기기의 증가. 5G, 사물인터넷(IoT), 
와이파이 6와 같은 네트워크 연결이 발전함에 따라 네 

트워크에 연결된 기기가 증가하고 있다. 네트워크에 연 

결된 물리적 자산의 수가 계속 증가하면서 (2023년에 

는 293억 대에 이를 것으로 전망9), 소프트 공격(soft 
attack, 가상공간을 통한 공격이나 정보기반 통신망의 
공격)의 매개체를 찾는 사이버 범죄자들이 골라잡을 수 
있는 타깃도 늘어나고 있다.

전례 없이 많은 수의 기기들이 네트워크에 연결돼 있 

고 이들 기기는 처리와 보안을 요하는 데이터를 생성하 

며, SOC의 데이터 로그잼(logjam)을 야기하는 원인이 

된다. 능동 데이터 자산과 그 목적, 예측되는 행동을 계 

속 추적하고 관리하기란 쉬운 일이 아니며, 서비스 오 

케스트레이터(service orchestrator, 여러 이기종 시스 

템 전반에서 다양한 단계를 거치는 프로세스 자동화 방 

식)로 관리되는 경우에는 특히 더 어렵다.
이들 기기는 대부분 한 곳에 모여 관리되기보다는 다 

양한 원격 장소로 흩어져 복수의 에지(edge) 환경에서 
운영되며, 이곳에서 수집된 데이터는 다시 사업장으로 
전송된다. 적절한 예방책이 없다면 기기의 보안이 침해 

될 수 있고, 네트워크 상에서는 계속 정상적으로 작동 

하는 것처럼 보인다 하더라도 사실은 해커가 통제하는 

봇(bot)이 되어 악성코드를 퍼뜨리거나 스웜(swarm) 

공격을 수행할 수 있다.

투자 자산과 그 목적, 
예측되는 행동을 
계속 추적하고
관리하기란 쉬운 
일이 아니며, 서비스 
오케스트레이터로 
관리되는 경우에는 
특히 더 어렵다.
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서드파티 파트너사 생태계의 확대. 점차 글로벌화되는 
공급망, 호스트 데이터, 인프라, 서비스는 오랫동안 서드 

파티 리스크 요인으로 작용했다. 게다가 서드파티 애플 

리케이션에 데이터를 통합하는 기업이 늘고 있어, API 
보안 우려도 커지고 있다. 시장 조사 기관 가트너(Ga- 
rtner™)는 2022년 기업 대상 공격의 가장 흔한 매개 

체로 API 오남용(abuse)을 꼽았다.10

서드파티 침입은 갈수록 복잡해지고 있다. 5년 전만 
해도 해커들의 주요 수법은 어디서나 쉽게 얻을 수 있 

는 악성 소프트웨어를 사용해 특정 컴퓨터 시스템을 타 

깃으로 삼아 계약자 인증을 얻어 고객 데이터를 훔치 

는 방식이었다. 이러한 공격을 받으면 시스템이 엉망 

이 되긴 하지만, 해킹 공격의 소스가 분명하고 모니터 

링이 가능해 얼마든지 피해를 복구할 수 있다.
과거의 이 같은 방식은 오늘날의 고도로 정교한 해킹 

공격과 비교하면 아무것도 아니다. 지금은 단 하나의 
기업에서 빼낸 정보로도 수 천에 이르는 고객과 공급 

업체들에게 피해를 줄 수 있다. 공급망 공격도 마찬가 

지로, 복잡한 공급 네트워크의 구성요소 가운데 보안이 
가장 취약한 부분을 건드려 전체 공급망을 와해한다. 
이처럼 경계를 넘나드는 보안 침해는 모니터링 및 복 

구가 거의 불가능해, 공격적 데이터 탈취가 수 년간 지 

속될 수 있다.

5G 네트워크의 도입. 5G와 함께 새로운 연결, 용량, 
서비스가 등장해 기업용 네트워크가 탈바꿈될 것으로 
전망된다. 그러나 하드웨어 네트워크, 분산형 네트워크, 
소프트웨어 정의 네트워크(SDN), 개방형 아키텍처, 가 

상화된 인프라가 혼합된 5G로의 이동은 새로운 취약 

성을 만들고 공격 노출면을 확대하므로 보다 역동적인 
사이버보안이 뒷받침되어야 한다.

5G 네트워크는 1 평방킬로미터당 최대 100만 대의 
연결 기기를 지원해, 10만 대만 가능했던 4G 네트워크 

에 비해11 확장성이 대단히 강하고 기기 밀집도가 높은 
환경을 만들어낸다. 시장 분석 자료에 따르면, 2021년 

에 5억 대이던 5G 모바일 연결 기기 수가 2025년에 

는 18억 대에 이르고(IoT 제외),12 2020년에 170만 대 

이던 무선 IoT 연결 기기 수는 2025년에 약 37억 대에 
달할 전망이다.13

공공 5G 네트워크가 확대되는 가운데, 정부 조직과 
더불어 자동차, 제조, 광산, 에너지 부문 기업들도 지연 
시간 단축, 개인정보보호, 무선 연결 안정성 등 기업 용 

도의 요건을 갖춘 민간 5G 네트워크에 투자하기 시 

작했다. 공공 및 민간 5G 네트워크에 연결된 기기, 애 

플리케이션, 서비스로 이뤄진 생태계에서는 자율주행 

차와 무인기부터 스마트 공장 설비와 휴대전화까지 활 

성화돼 있어 해커들이 공격할 수 있는 진입점이 계속 

추가된다. 따라서 앞으로는 기기가 특정 보안 요건에 
부합하도록 각각 설정돼야 한다. 또한 기기가 점점 다 

양해짐으로써 네트워크가 한층 비균질화 되면서 모니 

터링 및 보호가 더 어려워지고 있다. 
 

현재의 사이버 위협에 
맞서는 AI의 방어

공격 노출면은 계속 확대되고 사이버 위협의 피해 규 

모와 복잡성은 한층 심화되는 데 반해 사이버보안 인 

력은 만성적으로 부족해 상황이 더욱 악화되고 있다. 
전 세계적으로 사이버보안 전문 인력은 300만 명 이 

상 부족한 것으로 추산되며, 이 부족분을 메우려면 현 

장 인력을 약 89% 충원해야 한다.14 하지만 AI를 활 

용하면 이러한 인력 공백을 채울 수 있다. 

위협 탐지 속도 가속화. 위협 탐지는 사이버 AI의 가 

장 초기 응용사례 중 하나이다. 사이버 AI는 기존의 공 

격 노출면 관리 기법을 증강해 노이즈를 줄임으로써 인 

력 부족 상태에 있는 보안 전문가들이 가장 강한 보안 
침해의 신호 및 지표를 잡아내는 데 온전히 집중할 수 
있게 해준다. 또한 더욱 신속하게 판단을 내려 조치를 
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취할 수 있게 해주며, 보다 전략적인 활동에 집중할 
수 있게 해준다. 첨단 애널리틱스 및 머신러닝 플랫 

폼은 보안 툴이 생성한 대량의 데이터를 빠르게 훑고, 
정상에서 벗어난 지점을 찾아내며, 수천 개의 새로운 

커넥티드 기기로부터 네트워크로 유입되는 데이터를 

평가하고, 파일·연결·기기·사용자의 인증 및 악성 여부를 
구분하도록 훈련받는다.

기업은 AI 기반 네트워크, 자산 매핑(asset mapp- 
ing), 시각화 플랫폼을 활용해 확대되는 공격 노출면 

을 실시간으로 파악할 수 있다. 컨테이너(container, 
데스크탑과 클라우드 등 어디서나 실행이 가능한 소프 

트웨어 실행 유닛) 영역에 있는 자산을 포함해 능동 
데이터 자산을 파악하고 분류함으로써 불순한 데이터 
자산의 특징을 가려낼 수 있다. AI와 머신러닝 기반의 
공급망 리스크 관리 소프트웨어를 활용하면 물리적 및 

디지털 공급망 환경을 모니터링하는 프로세스뿐 아니 

라 데이터 자산이 구성되고 연결되는 방식을 추적하는 
프로세스 또한 자동화할 수 있다. 

위협 억제 및 대응을 돕는 든든한 지원군. AI는 시간 소 

모적 업무를 자동화하고, 효율적으로 위협을 억제하고 
이에 대응함으로써 보안 팀의 든든한 지원군이 될 수  
있다. 머신러닝, 딥러닝, 자연어 처리, 강화 학습, 지식 

표현 등 AI 기반 접근법의 활용 방안을 모색하라. 이 

러한 접근법을 자동화된 평가 및 의사결정과 결합한다 

면, 분석가들은 보다 복잡해지고 한층 증가하는 보안 위 

협을 더욱 큰 규모로 관리할 수 있다.
일례로, 이전 세대의 네트워크와 마찬가지로 5G 또 

한 해커가 신호 전송을 의도적으로 교란하는 재밍 공 

격(jamming attack)에 취약하다. 5G 네트워크 보안 설 

계 및 실행 연구를 위해 협업 중인 미국 버지니아 공 

과대학교와 딜로이트는 ‘커먼웰스 사이버 이니셔티브’ 
(Commonwealth Cyber Initiatives)를 시작했는데, 
여기에 참여한 연구자들은 로우 레벨(low-level)신호 

재밍 공격이 네트워크를 무력화하기 전에 이를 파악하 

는 방법을 밝히고자 노력 중이다. 이들은 AI기반 인 

터페이스 계획과 머신러닝 모델을 도입함으로써 실시 

간 취약성 평가 시스템을 개발했다. 이 시스템을 통해  
로우 레벨 신호 교란을 탐지하고 재밍 패턴을 분류할 수 
있다.15

자동화는 AI 활용의 효과를 극대화하고, 장애 탐지 후 

복구에 걸리는 시간을 줄여준다. AI 및 머신러닝이 탑 

재된 SOC 자동화 플랫폼은 특정 데이터의 접근을 막 

는 등 스스로 예방적인 조치를 취할 수 있으며, 추가 평 

가를 위해 SOC에 문제를 알리는 역할도 한다. API 접 

근을 제어하는 API 관리 솔루션에 사용자 접근 패턴을 

학습한 머신러닝 모델을 추가하면, 이러한 머신러닝 
모델이 모든 API 트래픽을 조사해 비정상적 트래픽을 

실시간으로 파악 및 보고하고 스스로 대응할 수도 있다.

선제적 보안 태세. 적합한 훈련을 받은 AI는 보다 선제 

적 보안 태세를 취하고 사이버 회복력을 강화한다. 그 

결과, 기업들은 공격을 받고 있는 상황에서도 운영을 지 

속하며 해킹 공격이 진행되는 시간을 줄일 수 있다.
예를 들어, 상황과 맥락에 좌우되는 사용자 행위에 대 

한 빅데이터 분석을 비(非)지도(unsupervised) 머신 

러닝 알고리즘과 결합하면 ▲사용자의 활동을 자동화 

된 방식으로 점검하고 ▲네트워크 활동이나 데이터 접 

근의 전형적인 패턴을 파악하고 ▲비정상적 패턴을 포 

착, 평가, 표시할 뿐 아니라 잘못된 경고는 무시할 수 있 

고 ▲대응이나 개입이 필요한지 판단할 수 있다. 그리 

고 사람 보안 전문가에게 정보를 제공해 이들이 적대 

적인 활동에 적극적으로 개입하게 함으로써, AI를 통 

한 선제적인 위협 사냥이 가능해진다.
기업은 AI와 머신러닝을 활용해 보안 정책 설정, 컴 

플라이언스, 위협 및 취약성 탐지와 대응 등을 자동화 

할 수 있다. 예를 들어, 머신러닝 중심의 특권 계정관 

리(privileged access management, PAM) 플랫폼은 

자동화 방식으로 보안 정책을 개발 및 관리함으로써 제 
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로트러스트(zero-trust) 보안 모델을 강화한다. 이러한 

모델은 네트워크 트래픽 패턴을 분석해 인증된 연결과 

악성 연결을 구분하며, 애플리케이션 및 워크로드(wo- 
rkload)를 보호하기 위한 네트워크 분할 방안을 제시 

한다.
보안 전문가들은 취약성 분석과 강화학습을 결합해 

공격 그래프를 만들 수 있다. 공격 그래프는 복잡한 네 

트워크의 구조를 모델화해 최적의 공격 경로를 보여준 

다. 이를 통해 네트워크 상 취약 지점을 보다 잘 파악하 

고 테스트 수행에 필요한 인력을 줄일 수 있다. 이와 

유사하게, 사이버 공격 시뮬레이션 툴은 지능화된 위 

협의 전략 및 절차를 지속적으로 모방함으로써 인프라의 
취약성과 잠재적 공격 경로를 제시한다.

사람 보안 분석가의 역할 진화. 보안 전문가를 대상으 

로 한 설문조사에서 응답자의 40%는 지나치게 많은 위 

협 알림을 가장 큰 고충으로 꼽았다. 47%는 어떤 알 

림을 사건 대응의 우선순위로 두어야 하는지 알기 힘 

들다고 답했다.16  또 다른 조사에서는 보안 위협을 분 

석하고 복구하는 것보다 위협 알림에 대해 파악하는 
시간과 그 수를 줄이는 것이 본인의 역할이라고 생각 

하는 분석가가 점점 많아지는 것으로 나타났다. 분석 

가 이직률이 10% 이상이라고 답한 응답자가 75%를 넘 

었고, 이직률이 10~25%라는 응답도 50%에 육박했다.17

AI가 사람 보안 전문가를 대체할 수는 없지만 이들 

의 업무를 지원하고 직무 만족도를 개선할 수는 있다. 
일반적인 SOC의 경우 AI 및 자동화를 통해 1, 2군 

분석가들이 수행하는 반복 업무를 자동화할 수 있다. 
[1군 분석가는 유입 데이터를 평가해 문제를 격상시 

킬지를 판단하며, 2군 분석가는 트러블 티켓(trouble- 
ticket)에 대응하고, 각 위협의 범위를 평가하며, 대응  
및 복구 조치를 결정하고, 필요하다면 격상 조치를 취 

한다.] 이들 분석가들은 훈련을 통해 보다 도전적이고 
전략적인 역할을 수행할 수 있다. 높은 레벨의 2군이나 
3군 분석가가 수행하는 보다 까다로운 보안 문제를 다 

루면서 위협 및 취약성을 선제적으로 밝혀내고 모니터 

링하는 데 힘을 쏟을 수 있는 것이다.
 

미래의 AI 사이버 범죄에 
대응하는 현재의 무기
빠른 데이터 분석, 이벤트 프로세싱, 비정상성 포착, 
지속적 학습, 예측 지능 등은 AI를 보안 위협에 대응하 

는 중요한 무기로 만드는 강점들이다. 하지만 이러한 
강점은 범죄자들이 새롭고 더 효과적인 공격 방법이나 

시스템의 약점을 찾아내려 할 때도 활용될 수 있다. 
그 예로, 연구자들은 서로 경쟁하며 훈련 데이터와 유 

사한 데이터세트를 만들어내는 2개의 뉴럴 네트워크를 
뜻하는 생성적 대립 신경망(generative adversarial 
network, GAN)을 이용, 비밀번호 수 백만 개를 알아내 

는 데 성공했다.18 이와 유사하게, GPT-3으로 알려진 

오픈소스 기반의 딥러닝 언어 모델은 행위 및 언어의 

뉘앙스를 학습할 수 있다. 사이버 범죄자는 이를 이용해 
인증 받은 사용자를 사칭할 수 있으며, 진짜와 구분이 
거의 불가능한 이메일 및 커뮤니케이션을 위조할 수 
있다.19  피싱 공격도 훨씬 더 그럴듯한 맥락을 담아 교 

묘해질 수 있다.20

첨단 해커들은 이미 네트워크에 침입해 특정한 타깃 

을 노리고 느리지만 은밀히 움직이며 오랜 시간 들키 

지 않고 침입 상태를 유지할 수 있다. 이들이 AI 악 

성 소프트웨어까지 활용한다면 재빨리 자신을 위장하 

고 탐지를 피한 상태로 다수의 이용자들을 침해하고 
가치 있는 데이터를 파악하는 방법을 배울 수 있다.21
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이와 유사하게, GPT-3으로 
알려진 오픈소스 기반의 
딥러닝 언어모델은 행위 및 
언어의 뉘앙스를 학습할 수 
있다.

기업은 이열치열 전략으로 이러한 침입을 방지할 수 

있다. 데이터만 충분하다면, AI 기반 보안 툴을 활용해 

AI 기반 위협을 효과적으로 예측하고 실시간으로 대 

응할 수 있다. 보안 전문가들은 연구자들이 비밀번호 

를 알아낼 때 사용한 기법을 활용해 비밀번호가 얼마 

나 강력한지를 측정하거나, 유인용 비밀번호를 생성해 

보안 침해를 탐지할 수 있다.22 또한 맥락을 파악하는 

머신러닝을 활용해 이메일 사용자의 행동, 관계, 시간 

패턴을 파악함으로써 비정상적이거나 위험요소가 있는 

사용자 행동을 역동적으로 탐지할 수 있다.23

성공으로 가는 길

사람과 AI는 보안 침해를 탐지 및 예방하고자 꽤 오랫 

동안 협력해 왔으나, 아직 대다수 기업이 사이버 AI 
활용 면에서 초기 단계에 있다. 그러나 전통적인 기업 

네트워크를 벗어난 영역에서 공격 노출면이 지속적으 

로 확대되는 만큼, AI는 더 큰 가능성을 제시하고 있다.
머신러닝, 자연어 처리, 신경망 등의 방식을 통해 보 

안 분석가들은 노이즈와 신호를 구분할 수 있다. AI는 

패턴 인식, 지도 및 비지도 머신러닝 알고리즘, 예측 

분석, 행동 분석을 이용해 공격 행동을 찾아내고 제거 

할 뿐 아니라, 비정상적 사용자 행위와 네트워크 리 

소스의 할당 등 비정상적 패턴을 탐지할 수 있다. 워크 

로드와 리소스의 보안은 기존의 온프레미스 환경보다 
클라우드 환경이 더 수월하기는 하지만, AI는 두 가지 
환경 모두에 적용할 수 있다.

AI 또는 모종의 기술 단독으로는 현재 또는 미래의 
복잡한 보안 문제를 해결하지 못한다. 하지만 패턴을 
파악하고 변수가 발생할 경우 이에 실시간으로 적응해 
학습하는 AI의 능력은 탐지, 억제, 대응의 속도를 높이 

며, SOC 분석가의 과중한 업무 부담을 덜어주고, 이들 

이 보다 선제적으로 행동하는 데 도움이 된다. 데이터 

분석 인력에 대한 수요는 앞으로도 여전히 높겠지만, 
AI는 이들의 역할을 바꿔 놓을 것이다. 기업들은 분석 

인력을 재교육 및 재훈련해 위협 알림 분류 등과 같은 

낮은 수준의 업무 대신 보다 전략적이고 적극적인 활동 

에 집중하게 할 수 있다. 마지막으로, AI 및 머신러닝 
기반 보안 위협이 가시화되는 만큼, 보안 팀은 언젠가 

는 벌어질 AI 기반 사이버 범죄에 대비하는 데 AI의 
도움을 받을 수 있다.
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실제 사례의 
교훈

정보를 제공하는 데 그치지 않고, 사람의 개입 없이도 위협에 맞서 스 

스로를 방어하는 방법을 학습할 수 있다. 딜런 CEO는 “현재는 머신러 

닝, AI, 자동화를 이용한 사이버 방어가 인간 주도적 사이버 개입에 
초점이 맞춰져 있다. 하지만 현재 혁신과 네트워크 및 기기의 확산 속 

도가 매우 가파르고, 특히 조직 외부의 변화 속도는 더욱 빠른 만큼, 
자동화 시스템 역량을 시스템에 내재화할 필요가 있다”고 강조했다.

딜런 CEO는 국가 안보 및 방위 기관뿐 아니라 공공기관과 민간기 

업이 군사용 수준에 준하는 소프트웨어 기반 시스템으로 전환하는 것 

을 목표로 삼아야 한다고 주장했다. 즉, AI로 무장한 적은 AI로 강화된 
소프트웨어로 방어하고 반격한다는 것이다. 딜런 CEO는 “우리는 모 

두 국가 단위로 활동하는 해커나 그 밖의 다른 해커들이 가하는 공격 
위협에 놓여 있고, 이들은 우리와 같은 수준의 의도, 전문성, 툴을 갖 

추고 있다”고 설명했다. 
그 예로, 새퍼 랩스는 정부기구와 함께 다층적 위협 감지 시스템을 

개발 중이다. 이는 이른바 전출처정보(all-source intelligence)로 불 

리는 각종 소스에서 전송된 모든 정보와 데이터 피드를 융합하는 시 

스템으로, 인공위성, 내륙, 해안의 센서에서 전송한 데이터뿐 아니라 
소셜미디어와 같은 디지털 소스, 그 외의 공공·민간 네트워크에서 유 

입된 정보까지 모두 포함된다. 사람 중심의 보안 팀이 전통적인 방 

식으로 이 데이터를 검토하려면 수 개월, 심지어 수 년이 걸릴지 모른 

다. 하지만 이러한 데이터와 정보를 종합하는 프로세스를 자동화해 
알고리즘을 적용하면 기존 방식대로 했을 때보다 평가 및 의사결정 

에 걸리는 시간이 10배, 심지어 15배까지 빨라진다. 딜런 CEO는 사이 

새퍼 랩스, 소프트웨어로 
소프트웨어에 맞서다 
캐나다 오타와 소재 사이버 방위 전문 업체인 새퍼랩스 사이버 솔루 

션즈(Sapper Labs Cyber Solutions)는 캐나다와 미국 군, 정부, 핵 

심 인프라 사업자들의 보안 문제 해결을 지원한다. 사이버보안과 관 

련된 사고 리더십(thought leadership), 정보, 연구개발(R&D), 도 

입, 운영 보안 플랫폼, 교육 지원 등을 제공해 이들 기관이 복잡한 문 

제를 해결하도록 돕는다. 그러한 새퍼 랩스의 기술 툴 가운데 AI가 점 

점 더 중요한 위치를 차지하고 있다.
감시, 정찰, 방위 공학 등 선제적 방위 활동을 통해 육군을 지원하는 

전투 공병을 뜻하는 군 용어에서 회사명을 따온 새퍼 랩스는 모든 네 

트워크, 시스템, 역량의 보안이 이미 침해된 상태이며, 그 침해를 방 

어하거나 물리칠 인적 자원이 없다는 전제에서 각 조직의 프로젝트를 
시작한다. 새퍼 랩스 창립자 겸 최고경영자(CEO) 앨 딜런(Al Dillon) 
은 “인력 공급이 공격 노출면의 확대 속도나 기업 및 정부 혁신 어젠 

다가 확장되는 속도를 따라잡지 못하고 있어, 우리 고객사인 기관들과 
그들의 자산을 보호할 인재가 충분히 배출되지 않는다. 이 때문에 AI 
의 도움이 필요하다”고 설명했다.24

이를 위해 새퍼 랩스는 적들의 진화하는 위협 전술과 절차에 대응할 
수 있는 AI 시스템을 수립하고자 캐나다 및 미국의 안보, 방위, 정보 
기관과 협력 중이다. 이러한 시스템은 단순히 의사결정 시 참고할 
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버 AI와 자동화 기술 발전으로 3년 후에는 정보 평가 
후 결론을 내리고 의사결정에 이르는 시간이 과거보다 

50배 빨라질 것으로 예상했다.
이 지점에서 사이버 AI의 발전을 가로막는 가장 어 

려운 문제가 나타날 것이라고 딜런 CEO는 예측했다. 
그는 “사이버 AI 세계에 대한 사람, 사회, 문화적 저항 

이 기술적 문제를 해결하는 것보다 훨씬 더 힘들 수 

있다. 결정을 내리기까지 시간이 50배 더 걸리더라도 

사람인 리더가 내린 결정을 더 편안하게 받아들이는 
인식과 문화가 남아 있다면, AI가 내린 결정에 대한 

사람들의 신뢰를 얻는 것이 가장 어려운 난제가 될 것”
이라고 설명했다.

이러한 신뢰를 구축하는 열쇠 가운데 하나는 교육이 

다. 새퍼 랩스는 자동화된 사이버보안에 대한 인식을 
개선하고자 여타 민간기업을 비롯, 공공 기관, 학계와 

협력 중이다. 딜런 CEO는 “기술 도입과 혁신 측면에 

서 우리는 흥미로운 전환의 시기에 있으나, 국가안보, 
개인정보, 지식재산, 그 외 핵심 자산 보호와 관련한 

사회적 영향을 완전히 이해하지 못하고 있다는 사실 

에는 경각심을 가져야 한다. 우리가 해커들보다 앞서 

나갈 유일한 방법은 AI로 구현되는 보안 플랫폼이 될 

것이라는 사실을 항상 인식하고 있어야 한다”고 강조 

했다.
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지난 한 해 사이버보안 공격의 성격이 
완전히 달라졌다.

과거 기업들이 가장 두려워했던 해킹 공격은 랜섬웨어(ransomware)였다. 해 
커들이 피싱이나 인터넷 악성 소프트웨어를 이용해 기업 데이터를 탈취한 후  
그 데이터를 암호화해 인질로 잡아 놓고 몸값(ransom)을 요구하는 방식이다. 하 
지만 이러한 공격은 기회를 잘 잡아야 성공할 수 있다. 누군가가 악성 소프트 
웨어라는 미끼를 물어야만 가능한 일이기 때문에 타깃 기업이 미리 데이터 백 
업을 준비했다면 성공하지 못한다.

지금은 해커들이 조직 범죄단을 형성하며 사이버 전쟁이 국가간 전쟁에 버 
금가는 규모로 확대되고 있어 위험 부담이 과거와 비교할 수 없을 정도로 커졌 
다. COVID-19가 팬데믹으로 확산되자 병원들이 공격을 받았고 파이프라인 
이 공격을 받아 연료 수송이 중단되는 등 대형 해킹 사고가 이어졌다. 해커 일당 
들의 새로운 패러다임은 훔친 기업 데이터로 두 가지 갈취 협박을 하는 것이 
다. 우선 데이터를 인질로 삼고는, 고객 정보와 지식재산 등 민감한 정보를 유 
출하겠다고 협박한다. 대형 기업들은 범죄자들이 원하는 돈과 데이터를 모두 
가지고 있어 해커들이 가장 입맛을 다시는 타깃이 된다. 또한, 5G 모바일 네트 
워크의 도입과 재택근무 등이 확산되면서 기업의 기술이 기존의 경계를 벗어 
난 영역에서 활성화됨에 따라 공격 노출면은 그 어느 때보다 확대되고 있다.

전문가 의견

마이크 채플(Mike Chapple) 
정보보안 전문가이자 
미국 노터데임 대학교
(University of Notre Dame) 교수. 
IT, 애널리틱스, 운영을 가르친다
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니라 적은 규모의 기업들도 사이버보안 업체와 협업 

하면 큰 효과를 볼 수 있다. 또는 대안적인 방식으로, 
기업 내부의 데이터 과학 팀과 사이버보안 팀이 협 

업하며 자체 사이버보안 데이터 웨어하우스에서 AI 
모델을 훈련할 수도 있다.

현재의 컴퓨터 연산 능력을 활용하면 첨단 사용자 
및 주체 행위 분석(user and entity behavior anal- 
ytics, UEBA)을 개발할 수 있어, 이를 통해 해커들의 
고유한 흔적을 찾아내거나 비정상적 일탈행위를 탐 

지할 수 있다. 토요일 아침에 테라바이트급 데이터를 
내려 받는 비정상적 행위가 탐지되었다면, UEBA가 해 

당 사용자를 따로 표시해 둘 수 있다. 이런 신원 정보 

와 행동 패턴을 연결하면 보다 정교하게 위협의 정체 

를 밝혀낼 수 있다.
이러한 신호는 예전에도 있었으나, 과거에는 그 신호 

들을 분석해 의미 있는 패턴을 끌어내기가 현실적으 

로 어려웠다. 이제는 AI가 표시해준 위협 정보를 보안 

오케스트레이션·자동화·대응(security orchestration, 
automation, and response, SOAR) 플랫폼에 입력 

해 접근을 차단하는 등 즉각적인 조치를 취할 수 있다.
사실 어떤 형태이든 보안이란 끝없이 쫓고 쫓기는 

쥐와 고양이의 게임이다. 우리가 우리 자신을 보호하 

기 위해 AI 툴을 개발하면, 해커들도 AI를 개발해 더 

복잡한 공격에 나선다. 국가 차원에서는 이미 이러한 
상황에 진입하였으며, 향후 18~24개월간 민간 영역 

에서도 더 많은 사이버 공격이 발생할 것이다. 희생자 

가 되길 원치 않는다면, 사용자, 시스템, 데이터를 미 

래의 공격으로부터 보호하기 위해 지금 당장 AI 활용 
방법을 모색해야 한다. 사이버 공격의 수법이 계속 진 

화하는 것은 막을 수 없지만, 지금 당장 행동에 나서 

는 기업들은 이에 충분히 대응할 수 있다.

이렇듯 위험천만한 환경에서 기업들은 어떻게 대응 

할 수 있을까? 두 가지 선택지가 있다. 우선 사람을 더 

많이 뽑을 수 있다. 하지만 인재 시장 내의 직능 격차 

가 급격히 커지고 있어 쉬운 방법이 아니다. 또 다른 

대응책은 AI, 자동화, 애널리틱스를 활용해 실시간으 

로 위협을 탐지하고 대응하는 것이다. 최근의 기술 발 

전 덕분에 사이버 AI의 효용성이 점차 강력해지고 있다.
사이버보안에 AI를 접목하는 방식은 근 10년째 논 

의가 지속돼 왔다. 지금까지 이러한 논의는 유행어를 
양산하거나 규칙 기반 제품(rule-based product)에 

만 적용할 수 있는 수준에 그쳤다. 하지만 연산 능력 

과 저장 용량이 발전하면서 이제는 사이버보안 업체 

들이 머신러닝과 AI를 제품에 실질적으로 통합하기 시 

작했다. 현재 대기업들은 이들 업체가 제공하는 제품을 
활용해 보안 위협 정보 능력을 강화할 수 있다.

최고 수준의 사이버보안 업체들은 데이터 수집용 센 

서로 작동하는 기능을 여러 기업에 동일하게 적용한 

다. 각 고객사의 데이터를 익명화해 AI를 적용하면 한 

기업에서 취득한 보안 위협 데이터를 활용해 다른 기 

업에서 유사한 침해 신호를 포착할 수 있다. 이러한 
네트워크 효과는 매우 강력하다. 데이터세트가 크고 

다양해질 수록 사이버보안 업체들의 위협 감지 및 방 

어 능력이 한층 강화된다. 따라서 반드시 대기업뿐 아 
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미 육군은 본격적으로 현대화를 추진 
하고 있다. 
이를 위해 데이터 중심의 사고방식을 
채택하고 디지털 전환을 수용해야 한다.

현대화의 목적은 무기 시스템과 플랫폼뿐 아니라 프로세스, 인력, 문화까지 진 

화하는 것이다.
현대화를 진행함에 따라 이미 복잡한 기술 환경의 역학이 한층 복잡해졌고 우 

리는 각종 첨단 기술과 능력으로 무장한 적으로부터 사방에서 공격을 받고 있다. 
야심 찬 현대화 목표를 달성하기 위해 우리는 보안 태세를 반드시 격상해야 한 

다. 다행히도 미래가 지금 실현되고 있다. 우리에게 필요한 효과적 수단을 지금 
당장 사용할 수 있다. 하지만 이러한 수단을 사용해 보안을 강화하는 것뿐 아니라 
역량과 네트워크, 인력 활용 방식을 수정하기 위해서는 집중적 노력이 필요하다. 
특히 적응형 보안 구조를 구축하는 것이 매우 중요하다. 다수의 기술 시스템과 센 

서에서 방대한 데이터가 생성되고, 첨단 분석 기술과 플랫폼을 활용해 이러한 
데이터를 빠르게 분석해 행동에 나설 수 있다. 클라우드 컴퓨팅이 광범위하게 

전문가 의견

애덤 누치(Adam Nucci)
미 육군 전략운영 부국장
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도입되면서 실시간 데이터 공유뿐 아니라 전(全)영역 
데이터 및 네트워크의 관리, 통제, 가시성 확보까지 모 

두 가능해졌다.
현대화의 초석은 이미 마련됐다. 데이터, 애널리틱스, 

클라우드 컴퓨팅의 강력한 조합은 네트워크가 아닌 데 

이터 중심의 제로트러스트(zero-trust)기반 보안 접근 

법의 기반이 된다. 특히 네트워크 기반 신원 인증 및 

관리에서 탈피해 데이터와 기기 중심의 신원 인증 관 

리 및 최소 자격 증명(least-privilege access) 원칙으 

로 전환하면 더욱 강력한 초석을 마련할 수 있다. 이 

를 통해 사이버 인공지능(AI)을 더욱 대규모로 활용할 
수 있다.

조직들은 머신러닝과 딥러닝 등 여러 AI 기법을 활 

용해 ▲다양한 하드웨어 및 소프트웨어 플랫폼의 사 

이버보안 환경을 파악하고 ▲데이터가 저장된 장소, 
데이터의 행동 방식, 데이터와 상호작용하는 사람을 

파악하고 ▲공격자 프로파일을 구축해 네트워크 전체 

에 이를 전파할 수 있다. 또한 AI와 예측적 애널리 

틱스를 활용하면 사이버보안에서 사람과 연관된 측 

면도 이해할 수 있다. 운영 환경과 이보다 광범위한 

사회 전반에서 정보는 불가분하게 모든 것과 얽혀 있 

다. 이러한 상황에서 첨단 머신러닝과 AI를 활용하면 

정보 영역이 사용자에게 미치는 영향, 우리가 의사 

결정을 내리는 방식, 적의 행동 방식을 이해하는 데 
도움이 된다.

오늘날 AI는 범용화 돼 있지는 않고, 주로 특수 사 

용사례를 위한 목적 부합형 솔루션으로 활용된다. 하 

지만 사이버보안은 더 이상 좁은 영역에만 국한된 
특수한 문제가 아니며 기술만으로 해결할 수도 없다. 
사이버보안은 결국 ‘사람’ 문제다. 적은 형태가 매우 

다양하며 창의적이다. 사이버 AI를 발전시키려면 사 

이버 인력이 적과 동등한 수준의 다양성과 상상력을 

갖추도록 해야 한다. STEM(과학·기술·공학·수학) 전공 

자들로 이뤄진 획일적 사고방식의 사이버 인력을 창 

의적 애플리케이션 개발자 및 다양한 학문 지식을 보 

유한 사상가들로 보강해 다기능 팀을 구성해야 한다. 
이들 새로운 인력은 뻔하지 않은 연결고리를 찾아내  
훌륭한 추론을 끌어낼 수 있다. 이러한 다기능 팀은 

모델 수립과 훈련에 인간적 특징을 보강할 뿐 아니 

라 사이버보안 전력 증강의 효과도 발휘할 수 있다.
데이터, 애널리틱스, 클라우드로 무장한 AI 기반 사 

이버 전략을 채택하면 자동화로 무장한 적의 공격을 
예측, 감지, 대응할 수 있다. 모바일과 저(低)대역(low- 
bandwidth) 환경이 확장되면서 새로운 문제와 기회 

가 동시에 나타나고 있지만, 이러한 문제와 기회를 해 

결하고 잡을 수 있는 기술적 기반은 이미 마련돼 있다.

사이버 AI를 한층 강화하기 위해서는 민관 협력이 
한층 밀접해져야 한다. 사이버보안은 국가 안보 사안 

이다. 우리는 사회 공동체로서 사이버보안을 사후 땜 

질 식으로 처리해서는 안 되며 모든 정부와 민간 시스 

템의 근간으로 구축해야 한다. 하지만 공공 부문 혼자 

서는 성공할 수 없다. 강력한 민관 파트너십과 다양 

한 산업, 학계, 국제적 파트너간 협력이 이뤄져야, 센 

서로 무장한 시스템, 데이터, AI 주도의 예측적 애널 

리틱스에 기반한 사이버보안 철옹성을 세울 수 있다.
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경영자 관점
전략
사이버 리스크는 그 어느 때보다 중요한 전략적 
사안이 되었다. 기업에서 수집하는 데이터의 양 

이 급속도로 늘고 협력사 및 인력의 범위가 한층 넓어짐에 
따라, 사이버 방어는 점점 더 복잡해지고 있다. 이제 사이버 
AI는 최근 한층 교묘해지고 대형화되는 사이버 공격에 맞서 

기 위한 주된 방어책이 되고 있다. 최고경영자(CEO)가 현재 

의 보안 태세를 이해하고 업그레이드가 필요한지를 파악하 

기 위해서는 최고리스크책임자(CRO), 최고정보보안책임자

(CISO), 최고정보책임자(CIO) 등 여러 리더들에게 질문을 
던져야 한다. 기업의 리더들이 AI를 보안 및 전략의 우선순 

위에 둔다면 보안 강화 및 리스크 관리를 위한 기업 전체 
구성원의 협조가 한층 수월해질 것이다.

재무
사이버 공격이 증가하며 이에 따라 기업이 받는 
재무적 영향도 심화됨에 따라, 최고재무책임자

(CFO)의 역할이 리스크 관리 감독으로 확대되고 있다. CFO
는 AI로 강화된 사이버 방어책이 전적인 재무 지원을 받아 
기업 전반에 도입되도록 최고책임자만이 할 수 있는 역할을 
다해야 한다. 사이버보안 팀과 협력해 사이버 AI에 필요한 
투자와 일정, 이에 따른 리스크와 이익을 이해하고, 이러한 
정보를 이사회에 주요 안건으로 제안할 수 있다.

리스크
해커들은 수 년간 AI를 이용해 사이버 공격을 감 

행했다. 최고리스크책임자(CRO)는 AI 방어 및 정 

보 보안 운영 시스템을 구축해 이러한 공격에 맞서 싸워야 
하는 ‘뉴노멀’(new normal)에 대비해야 한다. 기업 내부적 
지원을 통해 이러한 역량을 구축할 수도 있고, 사이버보안 

을 외주화해 보안 팀을 보강하는 방안을 고려해볼 수도 있 

다. 물론, AI 방어도 나름의 취약점이 있고, 위협의 양상은 계 

속 진화할 것이다. 하지만 이미 늦었을 때 대응하는 대신 지 

금 당장 시작해 꾸준히 보안을 개선한다면 고객들과 데이터 

를 보호할 수 있다.
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Zero trust: Never trust,          
always verify
See 제로트러스트 사이버보안 태세를 갖 

춰 보다 강력하고 회복력 있는 보안을 구 

축하는 방법을 살펴본다.

State of AI in the enterprise,          
4th edition 
Discover 현재 AI를 활용 중인 기업들이 

성공을 이끌어내는 차별화 전략을 알아본 

다.

2021 Future of cyber survey 
Gain 자사 사이버보안의 기능을 세부적 

으로 파악하고 있는 전세계 약 600명의  

최고책임자들이 전하는 인사이트를 얻을 

수 있다.

준비 
됐는가?

핵심질문 보충자료

1

2

3

원격 근무자, 네트워크 연결 기기, 서 

드파티 리스크로 인해 귀사의 공격 노 

출면이 어떻게 확대됐는가? 이를 방 

어하기 위해 어떤 조치를 취하고 있 

는가?

사이버 위협을 탐지, 억제하고 그에 
대응하기 위해 AI 툴을 어떻게 이용 

하고 있는가? 보다 선제적인 보안 태 

세를 구축하기 위해 AI 활용을 어떤 영 

역으로 확대할 수 있는가?

사이버보안 목표를 이루는 데 필요한 
기술 및 조직 구조를 현재 갖추고 있 

는가? 그렇지 않다면 2년 뒤에는 갖 

출 수 있는가? 어떻게 이러한 기술을 
확보할 계획인가?
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을 옮겨가면서 기술은 사업을 지원하는 실현 요인에 
그치지 않고 가치 창출 요인으로 진화하며 점차 기 
업의 핵심 부문이 되고 있다. 이제는 보안, 자동화, 데 
이터 중심의 분석·판단, 인공지능(AI) 및 머신러닝과 
같은 디지털 역량이 뒷받침되어야 기업 전반에서 사 
용되는 스마트 기기를 관리할 수 있다. 구체적으로, 애 
널리틱스와 에지(edge) AI 추론 기능이 포함된 새로운 
산업형 관리시스템이 기업 전체 시스템에서 차지하는 
비중이 2021년에는 5%를 밑도는 수준이었으나 2025
년에는 30%에 달할 전망이다.1 또한 2025년에는 커 
넥티드카에서 매달 10 엑사바이트(EB)의 데이터가 생 
성될 전망이다.2

공장의 밀링머신(milling machine), 병원의 커넥티드 
심장 모니터, 인프라용 탐사 드론부터 레스토랑의 로봇 

요리사, 사무실의 스마트 센서, 새로운 ‘피지털’ (phy- 
gital, physical+digital 합성어로 디지털을 활용해 오 

프라인 공간에서 물리적 경험을 확대하는 것) 소비재 

에 이르는 새로운 세대의 물리적 자산은 첨단 디지털 

기술로 무장하고 비즈니스에 결정적인 역할을 수행한 

다. 이러한 자산들의 관리, 모니터링, 측정, 보안 등 IT 
부서의 책임은 점점 늘어나고 있다. CIO는 애플리케이 

션, 기기, 보안 요건 등을 고려해 현명하게 기술을 선 

택해야 하며, 최상의 가동 시간과 리던던시(redunda- 
ncy, 네트워크 장애를 막아주는 중복 기능)가 필요한 
기기 및 네트워크 연결 기술을 어떻게 도입, 관리, 유 

지할지를 숙고해야 한다. 또한 기기의 거버넌스 및 감 

독뿐 아니라 기술 인력의 구성, 정립, 관리, 훈련 방식 

도 재고해야 한다.

가동시간, 리던던시, 보안의 
중요성이 높아졌다

새로운 물리적 기술 스택을 구성하는 기기들 대부분은 
고객을 직접 상대하고 사업에 결정적인 영향을 미치는 

첨
단 프로세서와 센서, 산업용 로봇, 머신러닝이 
범용화됨에 따라 모든 기기가 커넥티드 스마 

트 기기가 되어 데이터를 수집하고 되돌림 루 

프(feedback loop, 기준 명령과 비교해 제어된 응답 

정보를 제공하는 회로)를 정립할 수 있게 되었으며, 이 

를 통해 제품 및 서비스를 개선하고 새로운 수익 흐 

름을 창출할 수 있게 됐다. 물리적 기기와 기능의 종 

류가 폭발적으로 늘어남에 따라 최고정보책임자(CIO) 
의 소관 범위도 더욱 확대되고 있으며, 디지털 시스 

템뿐 아니라 새로운 물리적 자산까지 폭넓게 관리해야 
하는 상황이다.

지난 수 십년 동안 IT 부서는 기술, 툴, 애플리케이션, 
프레임워크, 데이터 생태계 등 주로 디지털 기술 스택 

에 관련된 요소를 관리하는 데 주력해왔다. 이제까지의 

물리적 기술 스택은 주로 직원들의 접속 포인트와 데 

이터 센터 인프라로 구성되어 있었던 만큼 그다지 역 

동적이지 않았다.
하지만 기술 스택이 작업 현장과 운영 일선으로 영역 

확장하는 물리적 기술 스택
CIO가 물리적 기술 스택을 관리해야 할 필요성이 커지고 있다
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애플리케이션과 서비스를 제공한다. 이들 기기는 대체 

로 상당량의 데이터 및 영상을 생성하고 활용하는데, 
이처럼 방대한 데이터를 신속히 전송 및 분석할 수 
있어야 실시간으로 중요한 의사결정을 내릴 수 있다.

이전 세대의 물리적 기기와 달리, 최신 기기의 고장 

으로 인한 피해는 그저 불편한 수준에 그치지 않는다. 
비즈니스를 위협하거나(식당 주문 시스템이 멈춘다면 

굶주린 손님들은 다른 식당에서 점심을 해결할 것이 

다), 인명마저 위협할 수 있다(이식용 심장 모니터의 
연결이 끊어진다면 환자의 생사가 달린 데이터를 놓칠 
수 있다).

따라서 복구 능력이 절대적으로 중요하다. 최상의 시 

스템 가동 시간, 신뢰성, 보안이 필요하다. 물리적 기 

술 스택이 사업 운영에 미치는 영향이 갈수록 커지는 
만큼, 최고 수준의 사업 연속성을 담보하기 위해서는 
차세대 커넥티드 기기, 무선 네트워크, 에지 컴퓨팅의 
관리와 유지 방식을 고려해야 한다. 그 중 가장 중요한 
영역은 다음과 같다.

기기 및 데이터 관리

기기 및 시스템 성능을 최적화하기 위해 IT 부서는 여 

러 공급업체가 제공하는 커넥티드 기기, 애플리케이션, 
네트워크로 구성된 생태계를(때로는 원격으로)도입 및 

관리할 필요가 있다. 기기의 상태를 점검하고, 결함을 

파악 및 해결하며, 소프트웨어와 펌웨어의 업데이트를 
관리하기 위해 새로운 플랫폼과 툴, 접근법이 필요할 
수도 있다. 각 기기에 여러 계층의 리던던시를 구축할 
필요도 있다.

자동화는 반복적인 수동식 기기 관리 업무를 없애는 
데 결정적인 역할을 한다. 대규모 작업에는 더더욱 중 

요하다. 기업들은 자동화된 기기 관리 툴을 이용해서 
기기의 등록, 설정, 프로비저닝(provisioning),유지관 

리, 원격·무선 펌웨어 및 소프트웨어의 업데이트, 모 

니터링을 효율화 할 수 있다.
기업이 업무 성과를 높이거나 새로운 제품 및 서비스 

를 개발하기 위해서는 이러한 기기에서 생성되는 대량 

의 데이터를 관리할 수 있어야 한다. 이를 위해 IT 부서 

는 데이터 수집 빈도, 처리 시간, 정확도, 포맷 등 문제 

를 고민해야 한다. 데이터 스토리지도 매우 중요한 문 

제로, 원격 환경에서는 분산형 스토리지와 에지 컴퓨팅 

이 더 적합할 수 있다.

무선 네트워크 연결

이러한 기기들을 네트워크에 연결하기 위해 효율성과 
복구 능력이 가장 뛰어난 솔루션을 가려내기에 앞서, 
IT 부서는 전력 소비, 신호의 강도 및 대역, 물리적 
자산 및 구조물에 영향을 주는 방해 요소 혹은 날씨 

와 환경 요인, 전기 또는 라디오 주파수의 방해, 비용, 
연결된 기기의 수, 주파수 공유, 보안, 복구 능력, 상 

시적인 인터넷 연결의 필요성 등 수많은 요소를 평가 

해야 한다.
많은 스마트 기기들이 사용자의 가정이나 사업장 안, 

또는 원격 현장에서 구동된다. 이는 5세대(5G)네트워 

크, 와이파이 6, 저전력 블루투스(Bluetooth Low E- 
nergy), 메시 네트워크(mesh network), 위성 등 첨 

단 무선 연결 기술 덕분에 가능한 일이다. 이러한 기술 

은 높은 처리율, 낮은 지연도, 대용량 기능을 제공함으 

로써 데이터 전송 속도를 높인다.
딜로이트가 2020년에 실시한 설문조사에 따르면, 팬 

데믹을 계기로 새로운 무선 네트워크 기술에 대한 기 

업들의 투자가 가속화된 것으로 나타났다. 특히 응답 

자들은 사업 계획을 추진하기 위해 가장 중요한 두 가 

지 무선 기술로 5G와 와이파이 6를 꼽았다.3 이전 세 

대 기술들도 기기·사용자·트래픽을 대규모로 지원하고 
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몰입 환경을 구현하며 조직의 복구 능력 지원을 보장 

했지만, 5G와 와이파이 6는 성능 및 운영 면에서 이들 

보다 한층 개선되었다. 두 가지 연결 기술 덕분에 저 지 

연성(low latency)을 활용해 에지 환경에서 대량의 실 

시간 데이터를 수집 및 공유하는 사물인터넷(IoT)과 기 

타 신기술에 기반한 새로운 애플리케이션이 탄생했다.
무선 네트워크 연결 기술은 상호보완적이다. 여러 가 

지가 공존할 수도 있고, 서로 융합해 다수의 사용 사례 

를 지원하기도 한다. 많은 기업들이 재해급 태풍이 닥 

쳐도 운영을 계속할 수 있도록 에너지 기술과 발전원을  
다각화하는 것처럼 무선 네트워크 기술도 리던던시를  
확보하기 위해 소스를 다각화할 필요가 있다.

에지 컴퓨팅

5G와 와이파이 6의 성능이 향상됐음에도 불구하고, 네 
트워크 지연 속도가 1만분의 1초를 넘지 않아야 하는 자 
율주행차, 스마트 공장, 증강·가상 현실 등의 경우 클라 
우드만으로는 필요한 수준의 응답시간(response tim- 
e)과 데이터 전송 속도를 보장할 수 없다. 따라서 각종 
기기에서 생성된 분산적 데이터를 실시간으로 처리해 
야 하는 경우에는 에지 컴퓨팅과 같은 분산형 연산 솔루 

션으로 프로세스를 처리하는 것이 공공 클라우드나 데 

이터 센터로 처리하는 것보다 효율적이다.
에지 컴퓨팅 아키텍처 덕분에 연산 기능은 데이터 소 

스와 더욱 가까운 곳에 위치하게 되며, 막대한 양의 데 
이터를 실시간으로 관리·처리·추출할 수 있는 지연도 및 
대역폭 환경이 조성된다. 에지 컴퓨팅이 새삼스럽게 다 
시 주목을 받게 된 것은 아니고, 수 년간 꾸준히 활용돼 
왔다. 최근 IT 리더들을 대상으로 실시한 설문조사에  
따르면, 응답자의 72%가 이미 에지 컴퓨팅을 활용하 

고 있는 것으로 나타났다.4 또한 시장조사 기관 가트너 

(Gartner™)는 2025년에는 기업이 관리하는 데이터 가 

운데 50% 이상이 데이터 센터나 클라우드 이외 영역 

에서 생성 및 처리될 것으로 전망했다.5 에지 컴퓨팅은  
지금부터 급격히 성장할 것이다. 한 에지 컴퓨팅 산업  
기구는 2019년~2028년 에지 컴퓨팅 기기 및 장비에 
대한 누적 지출액이 최대 8000억 달러에 달하고, 이  
중 제조업과 헬스케어 부문의 지출액이 가장 크게 증가 

할 것으로 전망했다.6

IT 리더들의 72%가 이미
에지 컴퓨팅을 활용하고 있다.

에지 컴퓨팅이 구현되는 장소는 사업에 매우 중요하 

면서도 관리자가 없는 경우가 많기 때문에, 전력, 냉각, 
네트워크 연결의 리던던시를 반드시 구축해야 하며 물 

리적 보안과 원격 모니터링 및 관리도 빠뜨려서는 안 
된다.

새로운 방식의 
거버넌스 및 감독
차세대 커넥티드 기기의 요구조건을 충족하려면 거버 

넌스와 감독을 위한 전략 및 방침을 쇄신할 필요가 
있다. 물리적 기기와 네트워크 사용에 관한 규제 및 
표준은 IT 부서가 다루기에는 생소하고 어려운 문제일  
수 있는 데다 수 년간 변덕스러운 양상을 보였다. 전 

자상거래와 관련해 주(州) 세법을 짜깁기하던 미국 법 

원이 명확한 판매세 판결을 내리기까지 족히 20년은 
걸리지 않았던가.

기기, 데이터, 보안의 거버넌스와 관련해 중요한 고 
려 사항은 다음과 같다.
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기기 

특정한 물리적 자산을 운영할 때 연방, 주, 혹은 지방 
정부의 규제를 따라야 하는 경우가 있다. 예를 들어, 실 

외용 드론을 사용하려면 반드시 미 연방항공청(FAA) 
에 해당 드론을 등록하고 공역(空域) 승인을 받아야 하 

며, 특정 유형의 드론은 무선 식별 장치 시스템을 탑 

재해야 한다.7

마찬가지로, 자율주행차 규제와 법규도 나라마다, 심 

지어 주마다 다르다. 자율주행차의 상업용 운행, 운행 

허가, 차량 내 운행 요건, 속도 제한, 책임 보험 등을 관 

할하는 연방 법은 없고, 주마다 제각각인 법규가 혼재 

돼 있다.8

책임 소재 문제는 점점 더 복잡해질 수 있다. 일례로, 
컴퓨터가 작동시킨 스마트 기기가 실수를 해서 사람을 

해치거나 재물을 파손했다면, 그 책임은 스마트 기기를 

공급한 업체에 있을까, 운영한 업체에 있을까? AI의 결 

정이 이러한 피해를 야기했다면 마땅히 뒤따라야 할 결 

과는 무엇인가? 특정 기기에 대해서는 보험이 권장되 

거나 필수 요건이 될 수 있다.
또 다른 이슈는 원격으로 관리되는 기기의 소유권 및 

유지관리 문제이다. 여기에는 보안, 유지, 수리의 책임 

과 그 책임이 서비스 단위에 미치는 영향이 포함된다. 

또 기기의 폐기도 기기의 수명 주기 관리에 포함해, 단 

일 또는 복수의 기기를 대체하고, 인증을 취소하고, 데 

이터를 보관하고, 기밀 정보를 삭제하기 위한 계획을 마 

련해야 한다.
엄격한 엔터프라이즈급 요건에 부합하지 못하는 범 

용 스마트 기기와 엔터프라이즈급 스마트 기기를 구별 

해야 하는 등 기기 구매와 관련된 새로운 문제가 나타 

날 수 있다. 전통적인 IT 업체들의 생태계가 운영 기술 

과 산업용 IoT 영역으로 확장 중인 만큼, 구매 형태 및 
문화도 변화를 겪을 것이다.

데이터 

CIO와 최고데이터책임자는 네트워크 연결 기기에서 
생성된 데이터 및 메타데이터의 소유권 문제도 고려 

해야 한다. 이러한 데이터 및 메타데이터에서 파생된 

결과물을 복사, 배포, 창작할 법적 권한을 누구에게 부 

여할 것인가? 이 모든 과정을 누가 통제할 것인가? 
기존의 커넥티드 기기 및 애플리케이션과 마찬가지 

로 미래에도 개인정보보호가 여전히 최우선 과제로 남 

아 있다. 최종사용자의 데이터 수집 및 보안은 유럽연 

합(EU) 개인정보보호규정(General Data Protection 

Regulation, GDPR), 국제표준화기구(ISO), 미국 국립 

표준기술 연구소(NIST)의 사이버보안 기본지침(Cybe- 
rsecurity Framework), 미국 의료정보보호법(HIPAA), 
연방정보보안관리법(FISMA) 등 산업별·지역별 규제 및 

지침을 기본적으로 따라야 한다. 때로는 최종사용자의  
명백한 인지나 동의 없이 상시적으로 데이터를 수집해  
공유하는 센서 및 카메라 기반 기기의 사용도 주의를 
요한다. 현존 인물의 신원을 파악할 수 있는 정보가 담 

긴 사진이나 영상은 GDPR에 의거한 개인정보에 해당 

하므로 그에 준해 수집 및 보호되어야 한다.9

보안 
이러한 물리적 자산은 전용 운영시스템(OS) 및 통신 
프로토콜로 개발되는 경우가 많고, 탑재된 보안 시스 

템이 취약한 데다, 기기 메모리 및 연산 능력에도 한 

계가 있어 보안을 확보하기 어려울 수 있다.10 최근 기 

업용 및 헬스케어용 IoT 기기 약 100만 대를 조사한 
결과, 전체 기기 트래픽의 98%가 암호화되지 않은 상 

태이며, 기기의 57%는 보안 취약도가 중~상으로 나타 

났다.11 기업의 방화벽 외부에 위치한 주요 비즈니스 
자산은 새로운 보안 위협에 노출되고, 데이터와 머신 
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러닝 알고리즘 등 지식재산이 저장된 기기는 더욱 심각 

한 보안 위협에 직면할 수 있다.
전통적인 네트워크 연결 장비와 마찬가지로 커넥티 

드 기기도 클라우드, 여타 네트워크 기기, 종단점(end- 
point)과 안전하게 데이터를 주고받을 수 있어야 하고, 
데이터 암호화가 가능해야 하며, 네트워크 인증을 거쳐 

야 한다. 주요 클라우드 업체들이 제공하는 기기 관리 

플랫폼에는 대부분 보안 기능이 포함되어 있으며, IT 
맞춤형 보안 플랫폼을 개발 및 설치해 모든 기기를 적 

극적으로 모니터링하고 보호할 수 있다.
기기 구매 시에는 보안 및 서드파티 업체의 데이터 접 

근 등 관련 사안을 반드시 고려하여 신중하게 납품 업 

체를 선정해야 한다. 일부 IoT 기기의 경우 기기 제조 

업체로 정보를 재전송하는 이른바 백도어(backdoor)가 
발견되기도 했다.12

제품 엔지니어링 서비스:커넥티드 
스마트 제품을 위한 R&D

기술 스택이 물리적 기기의 영역으로 확장됨에 따라 제 

품 연구개발(R&D) 분야도 단독 제품(스피커, 온도 조절 

장치, 자동차)에서 커넥티드 스마트 플랫폼으로 진화하 

고 있다. 이러한 플랫폼에서 생성되는 소비 모델과 데 

이터는 항시 변화하기 때문에 실시간 전송과 분석이 필 

요하다. (클라우드 기반 서비스에서 음악을 스트리밍하 

는 스피커, 자동조절 설정 및 앱 제어가 가능한 온도조 

절장치, 원격 진단·서비스·업그레이드가 가능한 자동차 

등을 그 예로 들 수 있다.) 따라서 이들 제품의 R&D는 

복잡한 과정을 거칠 수밖에 없고, 때로는 이를 위해 사 

업 모델과 IT 시스템 및 역량, 사업 프로세스를 전면 재 

편 및 쇄신할 필요가 있다.
제품 엔지니어링 서비스(product engineering se- 

rvice, PES)는 이처럼 복잡한 제품 개발 과정을 통합 

하는 프로세스다. 기본 설계부터 시작해 소프트웨어·하 

드웨어 개발, 생산까지 모든 과정을 아우른다. 즉, PES 
에는 ▲CPU나 GPU와 같은 하드웨어 부품의 개발 및 

통합 ▲OS, 장치 드라이버, 하드웨어 운용에 쓰이는  
펌웨어 등 내장형 소프트웨어 ▲사양, 기능, 사용자 인 

터페이스를 제공하는 애플리케이션 소프트웨어가 포함 

될 수 있다. 또한 PES는 기업 IT 시스템이나 클라우드 

기반 플랫폼에 스마트 제품을 연결해 소비를 추적하 

고, 비용을 청구하기도 하고, 성능을 모니터링하며, 빅 

데이터 분석 결과를 취합하는 서비스를 제공한다. 마 

지막으로, 센서 등의 하드웨어를 만들거나 모니터링 

하고 인앱 스토어(in-app store)나 전자상거래 사이 

트 등의 유통 채널에서 사용되는 애플리케이션을 개발 

할 때 제품 개발 팀이 서드파티 업체 및 협력업체로 

구성된 풍부한 생태계를 활용해야 하는 경우가 있는데, 
PES를 활용하면 이러한 생태계의 혜택을 십분 누릴 수 
있다.
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새로운 전문성과 
직능의 필요성

물리적 자산이 사업에 필수적 요인이 됨과 동시에 전 
통적인 기업 경계 외부에 위치하게 되면서 자산의 관 
리, 유지, 모니터링을 위한 새로운 직능이 필요해졌다.

이를 테면, IT 부서는 기술, 보안, 복구 능력과 관련 
된 중요한 필수 요건을 기기 및 네트워크에 구축해야 
한다. 센서를 개발하려면 전기 엔지니어가 필요할 수 
있고, 신호 처리, 센서 조절, 통신 프로토콜 등의 작업 
을 수행하는 데 필요한 저전력 전자 장치 프로그램을 
만들기 위해 시스템 엔지니어가 필요할 수 있으며, 무 

선 네트워크의 계획, 분석, 설계, 최적화를 지원하려면 
무선 주파수 대역 관리 전문가인 엔지니어가 필요할 
수 있다. 산업 시설에서는 기존의 제조 시스템, 산업용 
애플리케이션, 명령·제어·모니터링 시스템에 센서 기반 
커넥티드 기기와 도구를 통합해야 할 수있다.

데이터를 관리하고, 통찰력을 뽑아내고, 의사결정을 
자동화하고, 알고리즘과 모델을 훈련시키려면 영상·이 

미지 분석가는 물론, 데이터 과학자, AI·머신러닝 엔지 

니어도 필요할 수 있다. 데이터 수집, 저장, 교환, 개인 

정보보호, 소유권을 둘러싼 문제를 해결할 전문가도 

필요하다.
IT 프로젝트 관리자는 일상적인 관리와 통솔 능력 뿐 

아니라 기기 보안, 운영 및 산업 프로세스, 변화 관리, 
최종사용자 교육에 관한 지식을 보강할 필요가 있다.

CIO는 이러한 인력 수요를 아웃소싱으로 해결할지, 
아니면 매우 뛰어난 팀을 처음부터 내부에서 구축 할 

지도 결정해야 한다. 기존의 사업 및 기술 인재들을 대 

상으로 고급 기술을 재교육하기로 결정했다면, 내 외 

부의 능력 개발 센터와 훈련 기관을 모두 고려해볼 필 

요가 있다.

성공으로 가는 길
물리적 기술 스택이 확대됨에 따라 기업이 가치를 창출 

하고 전달하는 방식도 크게 바뀔 전망이다. 산업 인사 

이트와 인간과 기계간 상호작용을 통해 수익을 창출하 

는 역량에 힘입어 기업의 사업 모델도 진화할 것이다. 
즉, 기업이 기기를 판매할 때 기기 설치 후 모니터링 및 
유지관리 서비스를 일종의 서비스형 상품으로 같이 팔 

수 있고, 남은 용량을 고객들이 시장에 되파는 공유형 자 

산 모델을 개발할 수도 있으며, 센서를 활용해 프린터 

카트리지와 같은 소모품을 자동으로 재주문하는 프로그 

램을 개발할 수도 있고, 재판매 모델을 D2C(direct to- 
consumer, 소비자 직접 판매) 모델로 확장할 수도 있다.

비즈니스 리더는 현재 부상 중인 이러한 물리적 기술 
스택이 다양한 사업 영역에 미칠 영향을 파악해야 한 

다. 비즈니스 사례를 면밀히 검토해야 하며, 특히 저가 

기기가 대량으로 물리적 기술 스택을 형성할 경우 각별 

히 주의해야 한다. 가격이 저렴해 고장 시 쉽게 교체할 수 
있긴 하지만 일부 경우에는 기기의 관리 및 유지에 드는 
비용이 잠재적 수익보다 클 수 있다.

센서가 탑재된 데이터 기반 기기들은 사업 운영에 매 

우 중요하다. 이에 따라 IT 부서는 최상의 장애 복구 능 

력을 갖추고 무선 네트워크 연결 및 에지 컴퓨팅 역량을 

업그레이드해 엄격한 지연도 및 처리량 요건을 충족시켜 

야 한다. 또한 새로운 기기에는 관리와 거버넌스에 관 

한 새로운 규정이 적용될 수 있으므로 관련 동향도 항 

시 살펴야 한다. 마지막으로, CIO는 기술 인력의 구성, 정 

립, 관리, 훈련 방식을 재고할 필요가 있다. CIO는 기술 

부문에서 필요한 직무 역량을 확보하기 위해 기존의 인 

력이 고급 기술을 익히도록 할 수 있고, 새로운 기술 인력 

을 채용할 수도 있으며, 아웃소싱을 활용할 수도 있다.
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실제 사례의 
교훈

용자가 공항 내에서 이동하는 동안 시스템이 그 이용자의 휴대전화에  
핑(ping)을 날려 위치를 파악하는 것이다.

이는 첨단 머신러닝과 물리적 인프라가 서로 결합해 이전까지는 비 

실용적이던 애플리케이션의 실용화를 가능하게 한 대표적 사례로 꼽 

힌다. 지금의 트렌드 하에서는 앞서 언급한 새로운 사용 사례가 가능할  
뿐 아니라 점차 증가하는 물리적 인프라를 관리해야 하는 기술 팀의 부 

담도 줄어든다. 사우스웨스트에서 데이터 과학 및 자동화를 관장하는 저 

스틴 번딕(Justin Bundick) 이사는 이에 대해 언급하며 이러한 인프라 

가 증가함에 따라 가동 시간 및 안정성도 개선해야 하기 때문에 새로운 
기술이 필요하게 됐다고 덧붙였다.13

번딕 이사는 IoT 인프라를 구축할 때 해결해야 할 가장 중요한 문제 
중 하나로 ’다대다(多對多) 관계’(many-to-many relationship)에서 야 

기되는 복잡성의 관리를 꼽았다. 전통적인 IT 인프라로 여러 사용사례를 
지원하려면 다양한 종류의 물리적 기기와 알고리즘이 이를 보완해야 
하는데, IoT 인프라의 경우도 마찬가지이다. 번딕 이사는 “IoT 인프라가 
융통성과 확장성을 갖췄는지 확인해야 하며, 복구 역량을 확보하기 위 

해 적절한 IT 인프라 공급업체와 협력해야 한다는 점을 명심해야 한다”
고 강조했다.14

또한 번딕 이사의 팀은 이 과정에서 테스트가 중요하다는 교훈을 얻 

었다. 디지털 시스템이라면 개발자가 어디서든 장애를 복구할 수 있지 

만, 물리적 인프라, 특히 공항처럼 보안 수준이 높은 환경에 있는 인프라 

는 복구 과정이 더욱 복잡하다. 이러한 이유에서 사우스웨스트가 도입 

하는 솔루션은 반드시 견고하고 안정적이어야 한다고 케빈 클라이스

불가능은 없다: IoT가 항공산업 
데이터 활용에 유독 유용한 이유
고객 서비스를 개선하기 위해 지극히 공을 들여온 미국 사우스웨스트 항 

공(Southwest Airlines)은 오랫동안 탑승권 구매와 탑승 수속, 탑승에 
관한 고객 거래 데이터를 수집해 이를 기반으로 승객 경험을 세심하게 
조정하고 운영 프로세스를 개선해왔다. 그러나 이러한 데이터를 한데 모 

으자, 데이터 갭(data gap)이 드러났다. 거래 시스템 외 영역에서 일어나 

는 고객과의 교류가 상당했는데, 이 부분은 기록이 되지 않아 측정이 불 

가능했던 것이다.
이러한 빈틈을 메우고자 사우스웨스트는 사물인터넷(IoT)으로 실험 

을 단행했다. 우선 목적지에 도착한 승객들이 비행기에서 내리면 다음 
이륙을 준비해 다시 승객을 탑승시키는 데까지 걸리는 항공기 대기시간

(turn time)을 개선하는 것부터 시작했다. 사우스웨스트는 7년 전부터 
이동식 탑승교에 비디오 카메라와 컴퓨터 시각(computer vision)을 
설치해두고 고객들의 사생활은 지키되 타고 내리는 시간은 단축하기 
위한 계획을 시험적으로 시행하였다. 그 후로도 사우스웨스트는 IoT
를 통해 승객들의 여행, 자산 활용과 항공기 관리, 운영과 유지관리를 
개선하기 위한 실험을 지속했다. 승객 여행을 개선하기 위해 블루투스 

와 와이파이 무선 신호를 활용해 공항 내 고객들이 집합하는 장소를 
파악함으로써 보안 검색 대기 시간이 얼마나 걸리는지 알아냈다. 고 

객이 사우스웨스트 모바일 앱을 써보면서 이 서비스를 선택한다면, 이 
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(Kevin Kleist) 사우스웨스트 신(新) 트렌드 자문위원이 
전했다. 그는 “실제 환경에서 테스트를 해보면 특정 솔 

루션의 실행 가능성을 더 잘 이해할 수 있으며 중요한 
인사이트를 얻고 위험을 파악할 수 있다”고 설명했다.15

IoT를 제대로 활용하려면 다양한 인재와 직능이 필 

요하다. 이를 테면, 설비 엔지니어가 있어야 기기를 제 

대로 설치할 수 있고, 사이버보안 전문가가 있어야 물 

리적 기기 특유의 취약성을 완화할 수 있다. 더불어,  
번딕 이사의 말처럼 “IoT 기기에서 생성된 데이터는  
데이터 과학자가 분석하기 전까지는 그저 큰 무더기의 
비트(bit)와 바이트(byte)에 불과하다”는 점을 잊지 말 

아야 한다.
앤젤라 마라노(Angela Marano) 사우스웨스트 사업 

혁신 상무는 자체적으로 가치를 추가할 수 있는 영역과 
공급업체와 협력하는 것이 더 타당한 영역을 구별하는 
것이 중요하다고 강조했다. 새로운 문제를 해결해달라 

는 요청이 오면, 마라노의 팀은 내부 기술과 데이터,  
역량을 살펴보고 해당 문제를 해결하는 데 있어서 내 

부 자원 활용이 외부 서비스보다 우월한지 여부를 판 

단한다. 그 답이 ‘예스’일 때도 있지만, 외부에서 찾을 수 
있는 기존의 최상급 솔루션을 쓰는 게 더 유리한 경우 

도 있다.
마라노 상무는 “현재 우리는 모험과 실용성 사이에서 

균형을 잘 잡고 있다. 즉, 진정 사업에 도움이 되는 결정 

을 내리고 있는지 늘 자문한다. 우리만의 경쟁우위를  
제대로 파악하는 것이 관건이다”라고 말했다.16

전력 인프라 점검 방식에 
혁명을 가져온 드론 
전력 유틸리티 기업 서던캘리포니아에디슨(Southern 
California Edison, SCE)은 전력 인프라 점검에 드론 

을 동원한 선구적 기업이다. SCE는 드론을 이용해 약 

5만 평방마일에 이르는 서비스 영역에서 전신대, 전선, 
전신탑, 변압기, 그 외 배전·송전 구조물의 상태를 점 

검한다. SCE 점검 팀은 헬리콥터보다 더 안전하고 가 

벼우며, 조종이 용이하고, 비용 효율이 높은 드론을  
이용해 점검 속도는 단축하면서도 더 정확한 데이터 

를 수집할 수 있다. 산불 위험이 높은 지역에서 이러한 

장점을 지닌 무인기가 특히 유용하다.
지난 2021년 산불 위험 지역에 위치한 구조물 20

만 개 중 드론이 점검한 비율은 75%로, 2020년의 
25%에서 크게 늘었다. 이는 더 꼼꼼하고 빠르고 정 

확한 점검이 가능한 드론의 능력 덕분이다. SCE에서 

전력 인프라 점검을 관장하는 비부 카우시크(Vibhu- 

Kaushik) 이사는 “드론은 헬리콥터보다 구조물에 더 

가까이 접근할 수 있고, 더 다양한 각도와 방향에서 
촬영할 수 있다”며17 “더 가까이에서 한층 선명한 이미 

지를 더 많이 얻을 수 있기 때문에 잠재적 장비 장애 
문제, 삼림을 훼손할 수 있는 위험 요인, 그 외 산불 발생 
리스크에 대한 가시성을 높일 수 있다”고 설명했다.

이어 “게다가 드론을 이용하면 점검 가능한 구조물의 
수도 대폭 늘어난다. 드론은 헬리콥터보다 비용 효율 

이 높은 데다, 헬리콥터를 사용하는 것보다 드론 조종 

사를 고용하거나 조사관에게 드론 조종법을 가르치는 
것이 훨씬 쉬운 일”이라고 덧붙였다.

드론을 이용한 점검 프로그램이 빠르게 확대되는 과 

정에서 SCE는 여러 과제와 기회를 함께 마주하게 됐 

다. 첫 번째 과제는 조사관들이 자신의 노트북에 이미 

지를 저장하는 데서 발생했다. 고해상도 이미지의 수가 

빠르게 증가하면서 노트북으로는 저장이 불가능해진 것 

이다. SCE는 클라우드 플랫폼으로 옮겨갔고, 이제는 
2인 1조의 드론 팀이 현장에서 찍은 사진을 곧장 클 

라우드로 전송하면 사무실에 있는 조사관들이 그 사진 

을 보고 진단을 내릴 수 있다.
현재 카우시크 팀은 프로세스를 수정해 조사관들이 

직접 드론 조종법을 배우고 있다. 조사관이 이끄는 드 

론 팀이 점검을 수행하면 이미지가 클라우드에 저장 
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되고, 현장에서 노트북만 가지고도 진단을 내릴 수 있 

다. 드론 비행은 GPS 좌표 설정을 통해 프로그램화가 
가능하므로 조사관들은 사진을 보고 상태를 진단하는  
데 주력할 수 있다.

하지만 수집된 이미지의 양이 어마어마하게 축적되 

자 두 번째 난관에 부딪쳤다. SCE의 서비스 영역에는 
배전용 전신대가 약 140만 개, 송전 구조물이 14만 개 

에 달하고, 구조물 1개 당 점검에 필요한 사진은 10~ 
12장이며, 구조물보다 훨씬 큰 송전탑을 조사하려면 
400~600장을 촬영해야 한다. 카우시크 이사는 “사람 

조사관이 계속해서 모든 이미지를 검토하는 것은 불가 

능하다”고 말했다.
이미지 점검 병목현상을 없애기 위해 현재 SCE는 전 

신주, 절연체, 변압기 등 구조물의 결함을 찾아내는 AI 모 

델을 개발·훈련 중이다. AI 모델에 사진 수천 장을 보여 

주면 수리가 필요한 구조물을 AI 모델이 자동으로 골라낸 

다. AI 모델이 1차 점검을 수행하고 이 과정에서 탐지한  
비정상성을 사람 조사관에게 보고한다. 카우시크 이사는 

“사람 조사관들은 사진 수백만 장을 들여다보는 대신, 결 

함 가능성이 제기된 사진들을 우선적으로 살펴볼 수 있 

다. 이렇게 하면 결함이 있거나 그럴 가능성이 있는 구조 

물들을 더 빨리 찾아내 고칠 수 있다”고 설명했다.
카우시크 이사의 보고에 따르면, SCE의 AI 모델이 성 

숙기에 접어듦에 따라 정탐(true positive), 오탐(true- 
negative) 성공률도 양호한 수준을 보이고 있다.

드론 점검 방식이 수반하는 또 다른 과제는 고객들의 
인식과 수용이다. SCE는 대대적인 지역사회 봉사활동에 

나서고, 현지 경찰과도 협력해 지역 주민을 교육하고 정 

보를 제공했다. 카우시크 이사는 “브랜드가 매우 중요하 

다는 점 또한 알게 됐다. 주민들이 SCE라는 브랜드를 잘 

모를 때는 드론 점검에 대한 수용도가 상대적으로 낮았 

다. 그러나 SCE 브랜드를 활용해 드론 점검에 대한 지 

역사회의 인식을 개선하려는 노력을 적극적으로 펼친 결 

과, 지역 주민들이 대체로 긍정적이고 수용적인 태도를 

보이기 시작했다”고 전했다.
SCE는 여기서 그치지 않고 댐을 비롯한 여타 발전용 

구조물을 점검하고, 유지관리 및 보수 팀의 상태 점검 

과 복구 작업을 지원하는 데도 드론을 사용하고 있다. 카 

우시크 이사는 “SCE는 전력망의 복구 능력, 안전성, 효 

율성을 높이기 위해 드론을 계속 적극 활용하고자 한다. 
드론과 스마트 센서 같은 기술의 도움으로 우리는 미래 

의 에너지망을 구축할 수 있다. 미래에는 분산화, 자동 

화된 탈탄소화 에너지망이 가능해질 것”이라고 말했다.

셰바 메디컬 센터, 스마트 
병원의 표준을 세우다 

이스라엘 라마트간(Ramat Gan)에 소재한 셰바메디컬 

센터(Sheba Medical Center)는 수년간 세계 최고 병 

원으로 평가받고 있는데, 스마트 기기를 비롯한 디지털 

기술의 활용이 이러한 평가를 받는 데 크게 기여하고 있 

다.18 셰바는 연간 200만 명에 육박하는 환자들을 치료 

하고, 연구소 72 곳을 운영하며, 셰바 의료진과 헬스케 

어 스타트업이 참여할 수 있는 ARC[Accelerate(가속화), 
Redesign(재설계), Collaborate(협력)] 혁신 프로그램을 
주관한다.

셰바는 환자 치료를 개선하기 위해 센서와 카메라로 
실현하는 원격의료(telemedicine)와 CT 스캔 진단용 인 

공지능(AI) 등 첨단 헬스케어 영역에서 혁신을 주도하고 
있다.19  일례로, 대다수 스마트 병원에서는 의료진이 과 

도한 알림으로 인해 피로감을 느끼는 경우가 많다. 의 

료 장비의 전자음과 알림에 하루 종일 시달리는 것이 

다. 반면 셰바는 의료진을 방해하지 않고도 품질, 안전 

성, 효율성이 증진되도록 기술을 통합하는 방법을 개발 

해왔다. 셰바 최고혁신책임자(CIO)인 에얄 짐리크만(Ey- 
al Zimlichman) 박사는 “스마트 병원은 의사들의 자율 
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권을 없애지 않고 효율성을 높이는 방식으로 AI와 스마 

트 기기를 활용해야 한다”고 강조했다.20

셰바는 불확실성은 높지만 데이터가 고도로 집약돼 있 

는 집중치료병동(ICU)의 의사들이 환자의 생사를 좌우 

하는 복잡한 문제를 해결하는 데 도움을 주기 위해 AI 기 

반 의사결정 지원 시스템을 제공하고 있다. AI 플랫폼이 
동맥압 센서 등 ICU 환자 센서가 생성하는 대량의 데이 

터를 분석해 의사들에게 위험한 환자 상태에 대해 알림 

을 보내고 치료법을 제안하기도 한다. 환자의 목숨이 달 

려있는 일인만큼, 올바른 판단을 내리지 않으면 실수가 
발생할 수 있다. 짐리크만 박사는 “ICU에서 이루어지는 
모든 결정이 환자들의 건강과 병원의 효율성에 막대한 
영향을 끼칠 수 있기 때문에, 위험을 줄이는 데 초점을 맞 

춰 AI 기반 의사결정 지원 시스템을 마련했다”고 설명 

했다.
셰바는 병원 운영에도 AI와 병원 기기에서 생성되는 데 

이터를 활용한다. 어떤 병원에서든 관리자가 의료 활동 

의 흐름과 환자 배치 등을 통솔하지만, 그 결정이 꼭 데 

이터에 기반하지는 않는다. 이에 셰바는 몇몇 스타트업 

과 협력해 통제실 애플리케이션을 만들었으며, 실시간  
병상 수 데이터를 수집해 병상 배정 및 환자 배정의 효 

율성을 극대화했다. 또한 스마트워치와 같은 웨어러블 
기술을 활용해 지속적 환자 관리 애플리케이션을 제작 

하였고 이를 활용하여 만성질환 환자를 모니터링하고 
있다. 짐리크만 박사는 “환자들이 필요로 하는 부분을 충 

족시켜 줄 수 있는 디지털 환경을 구축함으로써 기존의 
방식을 보완하고 입원율을 낮출 수 있게 됐다”고 전했다.

현재 ARC 팀은 외과의들이 활용할 수 있는 AI 영상 분 

석 기술을 개발 중이다. 수술 시 이를 활용하면 정확한 

부위를 절개하고 있는지, 출혈 상태가 위험하지 않은 

지 확인할 수 있다. 기술이 발전함에 따라 결국 수술 
로봇이 사람의 개입 없이도 수술을 집도할 수 있게 될 

것이다. 상대적으로 간단한 복부 개복술부터 로봇 수술 

이 도입될 가능성이 있다. 짐리크만 박사는 향후 10~ 
20년 내에 대부분의 복잡한 수술과 심지어 원격 수술 

까지 로봇이 할 수 있을 것이라 기대했다. 그는 “미래에 

는 자동 조종 장치로 움직이는 항공기처럼 수술의 95%
는 로봇이 맡고 외과의사들은 이를 모니터링하며 나머 

지 5%만 직접 하게 될 것”이라고 설명했다.
국가적으로 의료 비용의 대부분이 병원 치료비에서 발 

생한다. 하지만 셰바의 사례가 입증하듯, 병원은 기술 발 

전으로 정교함, 효율성, 안전성을 한층 개선할 수 있다. 
짐리크만 박사는 기술이 더 발전하면 의사들이 대부분 

의 환자 치료를 병원 밖에서 할 수 있게 되므로 병원의 

역할은 축소되고 물리적으로도 병원의 규모가 작아질  
것이라고 예상했다. 그는 “COVID-19를 계기로 병원의  

치료 및 운영 방식 변화가 한층 가속화됐다. 세대가 바 

뀌기 전에 새로운 세상을 보게 될 것”이라고 말했다.
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커넥티드 기기를 활용해 새롭게 개선 
된 서비스와 제품을 공급하는 기업이 
늘고 있다. 

현재 여러 분야의 기업들이 무인항공시스템(unmanned aerial system, UAS)
을 이용해 물건을 배송하고, 철도를 점검하며, 정찰 임무를 수행하고 있다. 공장 

과 패스트푸드점부터 병원과 방위산업체까지 로봇 장비를 이용해 프로세스를 
자동화하고, 효율성과 실행 능력을 강화한다. 그러나 스마트, 커넥티드, 자동화 
기업의 시대에 우리가 결코 잊지 말아야 할 사실은 하드웨어보다 사람이 더 
중요하다는 점이다.

디펜스웍스의 기술 개발 및 혁신 계획은 방위산업체들이 어려운 문제를 해결 

하는 데 도움을 주려는 목적으로 수립된다. 우리는 미국 전역에 걸친 다수의 
혁신 허브를 통해 혁신 생태계를 육성하며, 다시 이 생태계의 도움을 받아 국가 
방위 솔루션을 개발한다. 디펜스웍스에서 일하면서 경험한 바에 따르면, 조직이 
데이터와 기기 중심으로 전환하는 과정에서 나타나는 문제는 사람과 기술이 교 

차하는 지점에서 발생하는 경우가 많다.
이를 테면, 기존의 시스템 사용자 및 프로세스 전문가들이 새로운 기술과 새 

로운 업무 방식으로 전환해야 할 때, 인력 개발의 중요성은 두말할 것도 없다. 하 

지만 문화적 변화가 필요할 때도 있다. 혁신 계획을 추진할 때면 ‘우리는 할 수 

전문가 의견

브래드 체디스터
(Brad Chedister) 
디펜스웍스(DEFENSEWERX)
최고 기술·혁신 책임자

1 2 3 4 5 6 7 확장하는 물리적 기술 스택 996



을 보호하기 위한 기술 활용에 초점을 맞추고 있다.
그 예로, 미지의 영역을 정찰할 때 UAS를 활용하면 

우리는 군인들이 위험에 처하지 않도록 지킬 수 있다. 
첩보·감시·정찰 소프트웨어와 단파 적외선 이미지 기능 

을 갖춘 UAS는 사람보다 무려 10배나 잘 볼 수 있어 
전력 증강 효과가 뛰어나다. 마찬가지로 기업들도 전통 

적으로 사람이 하던 위험한 일에 스마트 기기와 자동화 

를 활용할 방법을 모색하면, 그 과정에서 효율성과 개 

선점을 찾게 될 것이다.
민간 부문이든 공공 부문이든, 일부 활동은 본질적으 

로 사람의 몫이다. 신뢰와 온기를 요하는 일에는 사람 

사이 교류가 필요하기 때문에 결코 AI나 로봇이 대체 

할 수 없다. 그러나 업무 자동화와 시스템 로봇화가 일 

터를 더욱 안전하고 효율적으로 만들어 주는 한 이 자 

동화 트렌드는 앞으로도 지속될 것으로 전망한다.

없습니다. 왜냐하면…'이라며 하지 말아야 할 이유부터 
찾는 사람들이 있다. 이들은 기존 시스템과 상호운영이 
불가능하고 하거나, 도입과 시행에 너무 많은 시간이 
걸린다는 등의 이유를 내세운다.

나는 ‘우리는 할 수 없습니다. 왜냐하면…’이 아니라  
‘만약 우리가 해낸다면 어떨까?’로 사고방식을 바꿔보 

라고 권한다. 우리가 8만5천 가지 이상의 혁신 생태계 

를 훑어보고 전투원 문제를 해결할 새로운 툴을 찾아 

낼 수 있는 자동화 CRM 툴을 개발할 ‘가능성’을 꿈꿔 보 

라는 것이다. 가능성을 꿈꾸는 사고방식과 문화가 없다 

면, 스마트 자동화 툴과 시스템은 절대 출발선을 벗어 

나지 못할 것이다. 
하지만 이러한 문화적 전환을 이뤄내면 조직은 혁신 

가에게 필요한 기술적 직능을 갖춘 인재를 찾아내 고 

용할 수 있다. 조직은 그저 문화를 조성하는 데 그치지 
말고 적극적으로 미래의 인재들을 끌어와야 한다. UAS 
등 무인운송수단, 로봇, 센서, AI, 머신러닝, 데이터 애 

널리틱스, 그 외 핵심 기술 역량을 갖춘 인재를 적극 유 

치할 필요가 있다.
특히 민간 기업에서 자동화 및 로봇을 도입할 때 기술 

이 사람의 일자리를 빼앗는다는 인식 때문에 사람과 
기술이 충돌한다. 방위산업에서 가장 중요한 자산은 장 

비나 기술이 아니라 우리의 전투원이며, 우리는 이들 
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경영자 관점
전략
기술 중심의 고객 경험에 대한 최고경영자(CEO)
들의 관심이 증가하면서 IT와 물리적 기술 간 

조화의 필요성이 커지고 있다. 물리적 기술에는 장애 복구와 
관련해 별도의 기준이 적용돼야 한다. 대표적인 예로, 자율주 

행 자동차가 멈추거나 오작동을 일으킨다면 승객과 보행자 
모두 심각한 위험에 처한다. CEO는 조직의 역량이 새로운 
물리적 기술에 적용되는 기준에 부합하는지 검증해야 한다. 
사람의 안전이 가장 중요한 영역에서 이는 특히 중요하다. 
CEO는 IT 리더와 협력해 물리적 기술과 관련해 고객의 안전 

과 보안뿐 아니라 고객의 편의를 가장 우선시할 수 있는 기업 
문화를 조성해야 한다.

재무
스마트 기기의 중요성이 커지는 만큼 IT 부서 

가 관리해야 할 기기도 한층 다양해지고 있다. 
최고재무책임자(CFO)는 장애 발생이나 보안 침해로 인해 

기업 이미지에 손상을 입거나 주가가 하락하는 등의 위험에 

따른 비용 영향과 변화 요인을 점검해야 한다. CFO는 IT 
부서가 리스크, 법무 등 다른 부서와 다기능 팀으로 협력하 

도록 지원해야 한다. 또한, 투자 현황을 점검해 소프트웨어, 
하드웨어, 물리적 자산에 필요한 적절한 예산을 파악할 필 

요가 있다.

리스크
커넥티드 기기와 이를 구현하는 5G 네트워크에 
관심이 집중되고 있지만, 이를 위한 다각적 보 

안 규정의 세부 내용은 아직 정립되지 못했다. 의료용 기기 

와 공장용 로봇 등 물리적 기술이 한층 중요한 역할을 맡게 
되면서, 장애가 발생할 경우의 피해 규모도 한층 커질 것 

이다. 최고리스크책임자(CRO)는 IT 및 비즈니스 부문과 협 

력해 향후 있을지 모를 보안 상의 우려와 그에 상응하는 리 

스크 방지 요건을 명확히 해야 한다. 또한 CEO 및 CIO와 협 

력해 안전성을 강조하고 리스크 관리 문화를 조성할 수 있다.
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CXOs and 5G edge networks: 
Investing today for tomorrow’s 
competitive advantage
See 기업들이 5G 에지 컴퓨팅 기술을 통해 
혁신, 효율성, 민첩성을 대폭 강화하는 방 

법을 살펴본다.

Accelerating smart 
manufacturing
Explore 스마트 제조 생태계를 활용해 디 

지털 전환을 가속화하고 성과를 얻을 수 
있는 방법을 살펴본다.

Accelerating enterprise innovation 
and transformation with 5G and 
Wi-Fi 6 
Learn ‘딜로이트 첨단 무선 네트워크 도입 
연구’(Deloitte’s Study of Advanced Wi- 
reless Adoption, Global Edition)에서 
첨단 무선 기술에 대한 관심이 폭발적으로 
증가하고 있는 추세를 살펴본다.

준비 
됐는가?

핵심질문 보충자료

1

2

3

차세대 커넥티드 기기 및 물리적 자 

산 유지에 필요한 가동시간, 리던던 

시, 보안을 갖추기 위해 기술 인프라를 
어떻게 강화할 것인가?

점점 더 복잡해지고 빠르게 증가하는 
물리적 자산을 관리하는 데 영향을 미 

칠 수 있는 규제는 무엇인가?

여러 다양한 커넥티드 기기를 관리 

하고, 유지하고, 안전하게 지키기 위 

해서는 어떤 직능이 필요한가? 이러 

한 직능을 갖추고 있는가? 그렇지 않 

다면 앞으로 어떻게 확보할 것인가?
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길 가능성이 높다는 점은 말할 수 있다. 하지만 정확히 

어떤 일이 벌어질 지는 누구도 알 수 없다. 그리하여  
‘테크트렌드 2022’의 마지막 장에서는 지금 지평선 너 

머로 희미하게 모습을 드러내기 시작하는 미래 기술의 
가능성에 대한 전략적 사고의 프레임워크를 제시한다.

우리는 다음의 세 가지 두드러진 가능성에 주목한다.

•			 양자 기술(quantum technology), 향후 10년 내 

에 연산, 센서, 통신 부문을 변화시킬 것으로 전망 

된다.

•			 기하급수적 지능(exponential intelligence), 차 

세대 AI 기술은 인간의 감정과 의도를 이해할 수 있 

을 것으로 전망된다.

•			 앰비언트 컴퓨팅(ambient computing), 업무와 
가정 환경 어디에서나 진정한 유비쿼터스 경험을 
만들어낼 것으로 전망된다.

이어서 과거를 통해 미래 가능성을 예측하는 딜로이 

트 컨설팅(Deloitte Consulting LLP) 수석 미래학자 
마이크 벡텔(Mike Bechtel)의 글을 통해 이러한 가 

능성에 관한 논의를 확장하고자 한다.

글
로벌 기업용 기술 시장에서는 낙관주의가 대 

세이다. 눈이 휘둥그래질 정도로 빠르게 진 

행되는 혁신과 기회로 가득 찬 파괴적 변화 

는 거부할 수 없을 정도로 매혹적이었기에, 우리가 기 

술 발전에 대해 흔들리지 않는 믿음을 갖게된 것은 당 

연하다. 다들 오늘의 도토리가 내일은 높게 뻗은 떡갈 

나무가 되리라 기대하고 있다. 그런데 이러한 낙관론의 

허점은 구체적인 내용이 없다는 것이다. 그러니 AI가  
빠르게 발전해 앞으로 5년 뒤면 흥미롭고 새로운 사 

업 모델이 등장할 것이라는 기대감도 당장 다음 분기 

재무제표 발표를 앞두고 전전긍긍하는 최고재무책임 

자(CFO)에게는 그다지 위안이 되지 못한다.
기업 리더, 전략가, 기술 전문가들이 던져야 할 적 

절한 질문은 ‘성격과 시기가 불확실한 일에 대비하기 
위해 지금 당장 무엇을 할 수 있는가’이다. 미흡하나마 
그 질문에 대한 답을 제시하자면, 만약 당신이 여러 

신기술로 인해 앞으로 10년간 뭔가 흥미로운 일이 벌 

어질 것이라는 쪽에 내기를 걸었다면, 그 내기에서 이 

미래의 일선에서 전하는 메시지
지평선 너머로 떠오르는 세 가지 신기술에 대한 고찰
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양자 기술의 미래 
양자 컴퓨팅은 빠르게 성숙기로 진입하고 있지만 본격 
논의를 시작하기에는 여전히 난해한 점이 많다. 그 중 

하나는 마요라나 페르미온(Majorana fermion)이 존 

재하는지 여부이다. 대부분의 사람들은 이 논쟁에 실질 

적 이해관계가 없지만, 논쟁에 적극 참여하는 이들은 

열띤 토론을 벌이고 있다. 일각에서는 마요라나 페르 

미온이 이론적으로 물질과 반물질 양쪽 성질을 모두 

가지고 있는 입자이기 때문에 대단히 안정적인 양자 

큐비트(qubit, 양자 컴퓨터의 연산 능력을 측정하는 지 

표로, 정보 시스템에서 사용되는 최소 정보 단위인 퀀 

텀 비트의 줄임말)를 만들 수 있다고 믿는다. 반면 회 

의론자들은 그 같은 입자가 존재한다는 증거를 아무도 

찾아내지 못했으므로 그 증거를 찾기 전까지 마요리 

나의 양자 가능성은 그저 ‘가능성’일 뿐이라고 반박한다.1

이처럼 이론으로만 존재하는 입자를 둘러싼 논쟁은 
현재 양자 컴퓨팅이 어떤 단계에 있는지를 단적으로 
보여준다. 모든 것이 너무나 흥미롭고 전도유망 하지만 

양자에 관한 우리의 연구는 여전히 초기 단계에 불과 

하다. 어느 시기에 어떤 발전 단계를 거칠지 여전히 불 

확실하고 돌파구가 될 만한 연구 성과는 여전히 미진 

하다. 그러나 대부분의 전문가들은 결국 양자 기술의 

 모든 것이 밝혀져 인류의 미래에서 큰 부분을 차지 

하리라 기대하고 있다. 실제로도 양자 연구에 힘이 실 

리고 있고, 10년 내로는 연구실을 벗어나 상용화될 전 

망이다.2  양자 기술의 돌파구를 찾기 위한 경주에 참여 

한 거대 기술기업, 정부, 스타트업은 수십억 달러를 쏟 

아 붓고 있다.3

양자 기술과 관련해 주목할 만한 분야는 다음과 같다.

•	 	연산. 양자 컴퓨터는 고도의 연산 처리 능력을 갖춘 

특수 도구이다. 양자 컴퓨터는 양자 현상을 이용해 

정보를 처리하며 고도로 특수화된 계산을 수행한 

다. 이런 점에서 보면, 양자 컴퓨터가 전통적인 컴 

퓨터를 대신하지는 않을 것이다. 그보다는 기존의 

컴퓨터와 공존하며 복잡한 연산 작업에 필요한 첨 

단 컴퓨팅 파워를 제공할 것이다.4 양자 컴퓨팅의  
잠재력을 단적으로 보여준 최근 연구 사례가 있다.  
기존의 슈퍼컴퓨터로는 수천 년이 걸렸을 고도의 특 

수 연산을 양자 컴퓨터는 5분만에 해낸 것이다.5

•	  통신. 양자 통신은 양자공학의 원리를 이용한 하드 

웨어 기반 솔루션으로, 이론적으로는 템퍼프루프

(tamper-proof) 통신 네트워크를 구축해 감청 및 

도청을 탐지한다. 이 정도 수준의 안전한 통신을 구 

현하는 기술의 예로, 데이터 전송 시 광학 네트워 

크를 통해 대단히 안전한 암호 키를 서로 교환하는 

양자 키 분배(quantum key distribution, QKD) 
를 들 수 있다. QKD 기술이 아직 완전히 성숙하지 

않았음에도 불구하고, 일각에서 양자 통신 네트워 

크를 이미 도입했거나 도입 중이다.6

•	 	센서. 아원자의 민감도 덕분에 양자 센서 기기는 기 

존의 센서보다 반응이 뛰어나고 정확하다. 향후 
10년 내로는 일부 애플리케이션에서 양자 센서가 
기존의 센서를 대체할 것이다. 실제로도 에너지, 운 

송, 헬스케어 등 부문에서 양자 센서의 잠재력을 
보여주는 사용 사례가 나오고 있다. 양자 센서는 

이미 상용화가 가능한 단계이지만, 현재로서는 어 

느 정도 한계가 있다. 이를 극복하기 위해 양자 센 

서의 가격과 무게를 낮추고, 이동성과 에너지 효율 

을 높이기 위한 연구가 활발히 진행 중이다.7
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양자 컴퓨팅은 여러 가지 복잡한 양상에 따른 장애 

물에도 불구하고 꾸준히 발전하고 있다. 양자와 같이 

매혹적인 기술이 진화를 거듭해 누구나 이해하기 쉬워 

지는 단계에 도달하면 너도나도 이 기술이 약속하는 미 

래상을 세부적으로 그리기 시작할 것이다. 과학자들은  
입자 동결 레이저와 우주보다 낮은 온도가 가능해지는 

미래에 매혹될 것이고, 사업 전략가들은 상장에 나서는 
양자 기술 업체들에 대한 투자 열기를 무시하기 힘들 
것이다.

5년 안에는 양자 컴퓨팅을 
둘러싼 미스터리가 
상당 부분 풀릴 것으로 
기대된다.

양자 컴퓨팅이 인류를 어떠한 미래로 데려가 줄지 아 

직 구체적으로 알 수 없지만, 그 방향만큼은 예측할 수 

있다. 또한 향후 5년 안에는 양자 컴퓨팅을 둘러싼 미 

스터리가 상당 부분 풀릴 것으로 기대된다. 흥미로운 

기계를 사용해 연산, 통신, 센서, 심지어 화학 반응까지 

최적화할 수 있을지도 모른다. 지금이 바로 그 미래를 
생각해보기 시작할 때이다. 방관하는 태도를 취하면 양 

자 기술을 테스트하고 실험할 결정적인 기회를 놓치 

게 되고 그 사이 경쟁사가 우위를 차지하게 될 것이다.

기하급수적 지능, 
다시 한번 도약해 
인간의 감정을 헤아린다 

데이터 마이닝 분야에서 회자되는 이야기 중에 맥주와 
기저귀를 예로 들어 기존 AI의 수준을 실증적으로 설명 

한 유용한 일화가 있다. 이야기는 간단하다. 슈퍼마켓 
판매를 분석해봤더니 기저귀 진열대 옆에 맥주를 두면 

맥주 판매량이 크게 늘어난다는 것이다. 기저귀와 맥주 

는 선뜻 연결하기 어려운 전혀 다른 제품군이다. 이에  
대해 이름 모를 한 데이터 과학자의 설명이 지금까지 

남아있다. 그는 보통 아내가 남편에게 퇴근길에 기저귀 

를 사오라고 시키기 때문에 맥주 판매량이 증가한다고 
설명했다. 심부름 받은 남편이 기저귀를 집어들 때 옆 
진열대에서 맥주를 보고는 그 기저귀를 차게 될 꼬맹이 

를 상대하려면 맥주라도 마셔야 힘이 나겠다고 생각한 

다는 설명이다.8

이 일화에는 육아는 힘들다는 만고의 진리 외에도 중 
요한 교훈이 있다. 기계가 수행하는 매출 거래 분석은 기 

저귀와 맥주 판매량 사이의 인과관계만 제시할 뿐이 

라는 점이다. 매출로 이어지는 고객의 감정과 심리를 유 

추하고 설명하려면 여전히 인간의 두뇌가 필요하다. 다 

시 말해, 강력한 슈퍼파워 분석력을 갖췄다하더라도 전 

통적인 AI는 ‘의미 있는’ 통계적 연결고리와 ‘의미 없는’ 
연결고리를 구분하지 못한다.

하지만 향후 10년 사이에 큰 변화가 일어날 것이다.  
‘테크트렌드 2021’에서 ‘정서적 컴퓨팅’이나 ‘감정 AI’ 등 

갓 탄생한 AI 솔루션이 기술의 지능지수(IQ)에 감정 

지수(EQ)를 대규모로 추가하는 방식을 살펴보았다.9 혁 

신가들이 차세대 딥러닝 기술을 이용해 기계가 카리스 

마, 매력, 감정 등과 같은 인간적 특성을 인식하고 모 

방하도록 훈련시키고 있는 만큼, 감성적 컴퓨팅은 향후 

10년간 계속 변화하고 성장할 것이다. 그 결과 기계는 

‘상징적’ 기술과 ‘연결주의적’ 기법을 습득해 AI와 인공 

신경망에 연역적 추론 기능과 논리적 유추 기능을 융 

합할 것이다. 머지않아 기계는 마치 인간의 두뇌가 작 

동하듯이 통계적 상관관계를 살펴보고 그 상관관계가 

합리적인지 아니면 본질적인 의미 없이 그저 무작위로 

생성된 보조 데이터인지를 판단할 수 있게 될 것이다.  
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다시 말해, 기계가 세계를 이해하는 방식이 한층 인간에 

가까워지면서, 맥락이 없는 0과 1의 집합체라는 정체성 
에서 탈피하게 될 것이다.

이는 인간과 기계적 지능의 관계가 변화함을 뜻한다. 
1950년 AI 개념이 처음 등장한 이후, 우리는 이 신기한 

기술이 할 수 있는 것보다 할 수 없는 것에 초점을 맞 

춰 그 가치를 논해 왔다. AI 기술은 데이터에서 통찰력 

을 이끌어내는 인간을 돕는 강력한 조력자의 역할을 할 

뿐, 인간의 우월한 인지와 정서 능력을 결코 넘볼 수 없 

었다. 그러나 그간 기계의 위력과 역량은 한층 강력해 

졌다. 효율성과 통찰력을 추구하는 인간의 노력 덕분에, 
이제 우리는 기계를 설계할 때 일정 수준의 정서적 민 

감성을 포함할 수 있게 됐다. 이는 인간과 기계간 인 

지능력의 계급을 결정 짓던 과거의 위계를 없애 준다.
현재 앞서가는 과학자들은 지극히 인간적인 방식의 

다재다능함과 섬세함을 갖추게끔 AI 애플리케이션을 
훈련시킨다. 일례로, 콜센터, 식당, 은행에서 고객들이 

일반적으로 묻는 질문을 순서대로 인지한 AI 봇은 사 

람과 매우 흡사한 방식으로 고객들과 소통한다. 다음  
단계의 기계는 침대 옆에 떨어진 것이 침실용 탁자에 

있던 조명인지 아니면 도움이 필요한 사람인지 구분 

하는 센서가 장착된 고령자 돌봄 봇(bot)의 형태가 될 

수 있다. 향후 10년간 AI의 직관력과 감성 능력이 모 

두 증대됨에 따라 봇은 교육자, 작가, 의사, 심지어는 
최고정보책임자(CIO)로 일할 수도 있다.

이러한 개발, 훈련, 도입 과정은 앞으로 10년 이상 
계속 가속화될 것이다. 지금은 인간 고유의 영역이라 
여겨질지라도 이 중 점점 더 많은 부분이 일련의 코 

드로 표현될 것이다. 이러한 미래가 현실이 되면 비즈 

니스 리더는 비로소 완전한 자동화를 실현하게 될 것 

이며, 이는 가치사슬, 사업 모델, 사업 전략을 완전히 

탈바꿈할 것이다. 10년이면 오랜 세월로 느껴질 수도 

있다. 다음 분기 성과를 올리느라 여념이 없는 의사결 

정자라면 특히 그러할 것이다. 그러나 성장일로의 기하 

급수적 지능은 당신을 기다려주지 않는다. 지금 당장 

가장 쉬운 부분부터 기업의 자동화를 시작해야 한다.
오랫동안 공상과학 소설가들이 이야기로 풀어냈던 

무시무시한 디스토피아가 기다리고 있을까 두려워 할 

필요도 없다. 단연코 소프트웨어는 언제나 중립적이기 
때문이다. 사람인 개발자의 명시적 지시와 암묵적 편 

향성을 구현할 뿐이다.10 딜로이트 미래 전문가 그룹 

이 세계경제포럼(World Economic Forum)과 협력 

해 최근에 발표한 ‘기술의 미래: 가능성을 그리며 미래 

를 탐구하다’(Technology futures: Projecting the 
possible, navigating what’s next)는 미래의 가능성 

과 그 가능성을 실현하기 위한 방법을 생생하게 제시 

한다.11  저자들은 AI의 미래에 대해 이렇게 말했다. “정 

보기술은 ‘사람이 무엇을 계산할지 가르쳐야 하는 기 

계’에서 ‘사람으로부터 분별력을 배울 수 있는 기계’로 

꾸준히 진화하고 있다. 따라서 기업, 정부, 규제당국은 

기계가 교육받는 과정을 면밀히 주시할 필요가 있다. 
인류 모두가 공유하는 경제적, 사회적, 도덕적 가치를  
구현하는 인공지능을 개발하려면 어떻게 해야 할까?  
인간이 낳은 디지털 자녀들이 인간의 행동을 답습하지 
않고 인간이 바라는 바람직한 방식으로 행동하도록 잘 
가르치는 수밖에 없다.”
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엠비언트 컴퓨팅이 제공하는 
공기 같은 경험
 
1960년대에 명령어 인터페이스가 등장한 이후, 화면 

뒤에 격리된 기술이 해방돼 진정한 유비쿼터스 세상이 

펼쳐지는 세상은 미래학자와 공상과학 소설가들이나 
상상하는 그야말로 공상의 세계였다. 대부분의 사람들 

은 직사각형의 유리 스크린을 통해서만 컴퓨터를 사 

용하고 인터넷에 접속할 수 있다고 굳게 믿었다. 
시간이 흐르면서 이 스크린 창은 점점 작아졌다. 이젠 

주머니에도 들어가고 손목에 시계처럼 착용할 수도 있 

다. 게다가, 점점 작아지는 스크린 뒤에서 대규모 데이 

터를 처리하는 기술과 네트워크를 잇는 기술이 기하급 

수적 속도로 한층 강력해지고 정교해져, 이제 우리는 

스크린이라는 매개 없이도 바로 클라우드에 접속하기 

에 이르렀다. 스마트 스피커를 예로 들어보자. 스마트 

기술로 둘러싸인 집에서 자라는 오늘날의 아이들은 일 

기 예보가 궁금할 때 ‘오늘 날씨 알려줘’라고 묻는 것 외 

에 도대체 무슨 방법이 있는지 전혀 알지 못할 수 있다.
앰비언트 컴퓨팅은 이처럼 사용자가 언제 어디서든 

이용할 수 있는 디지털 현실을 만들어내는 기술과 기법 

을 통틀어 일컫는 말로 한창 성장 중인 분야이다. 앰 

비언트 컴퓨팅은 향후 10년간 인간 삶의 표준 양식이 

됨으로써 스크린에서 탈피한 삶의 시대로 우리를 데려 

가 줄 것이다. 이런 삶은 어떤 모습일까? 다음과 같은 
장면을 떠올려보자.

•		 	기계와 사용자간 마찰을 감소시킨다. 데스크탑 컴 

퓨터를 처음 접했던 때를 되짚어보자. 아마 종이 

로 된 두꺼운 사용설명서가 딸려왔을 것이다. 하지 

만 요즘 모바일 기기와 함께 제공되는 것은 ‘퀵 스 

타트’(quick start) 가이드가 전부인데, 이것 자체가 

하나의 디지털 앱이다. 이를 가능하게 하는 기술은 

점점 더 복잡해지지만, 사용자 환경은 더 단순해 

지고 있다. 앰비언트 기술은 새로운 툴의 사용법을  
익히는 데 수반되는 기계와 사용자간 마찰(fricti- 
on)을 줄여준다. 우리 아이들이 방에 대고 날씨를 

물어보기만 하면 되듯이 그냥 물어보거나 동작을 

취하거나 눈빛을 던지는 것만으로도 각종 기기를  
사용할 수 있기 때문이다. 이제 컴퓨터가 있는 곳까 

지 가거나, 노트북에 로그인을 하거나, 심지어 모바 

일 기기를 확인하지 않아도 된다. 대신 앰비언트 

인터페이스가 우리를 기다리고 있을 것이다. 그리 

고 기다리는 동안 다음에 어떤 단계가 필요한지 신 

중하게 추론하고, 이를 달성하기 위해 가장 효율 

적인 방법을 물어보기도 전에 제시할 것이다. 우리 

가 그리는 미래에서는 수많은 기술이 끊임없이 우리 

의 환경을 모니터링하고, 서로 조화를 이뤄 우리의 

일과 사생활을 자동화하거나 적어도 단순하게 만들 

어줄 것이다. 물론, 데이터 보안과 개인정보보호 문 

제 등 해결해야 할 과제가 남아 있다. 그러나 확실히 
말할 수 있는 것은, 지금 현존하는 인류 중 대부분, 
특히 우리의 자녀 세대는 보다 단순하고 마찰이 적 

은 삶을 살 것임은 분명하다. 단순함이 최고다.

•			 사용자보다 먼저, 사용자보다 직관적으로 모든 일 

을 처리해준다. 모든 사람에게 유달리 똑똑하고, 능 

력 있고, 사려 깊은 개인 비서가 있는 세상을 상상 

해보자. 이 뛰어난 비서는 디지털 비서로서 다양한 

종류의 센서, 음성 인식, 애널리틱스, 기하급수적 지 

능의 지원을 받으며 우리의 환경을 365일 24시 

간 모니터링하고 어디서든 마찰을 줄인다. 예를 들 

어, 디지털 비서는 비행기를 타려면 지금 출발해야 

한다고 알려주고, 당신의 일정, 기호(嗜好), 의도를 

파악해 공항까지 가는 가장 좋은 방법을 찾는 것부 

터 탑승 수속까지 당신 대신 모든 것을 처리해 준다. 
가방을 들고 집을 나설 때는 디지털 비서가 불필요 

한 기기의 전원을 끄고, 에어컨의 온도를 최적으로 
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설정하고, 가정용 보안 시스템을 작동시킬 것이다.

•			 사용자의 능력을 증강한다. 스크린에서 벗어난 삶 

에서 또 하나 중요한 측면은 디지털 정보를 접하는 

개인의 물리적 경험이 증강되는 것이다. 앞선 사 

용자(early adopter)들은 이미 스마트 안경과 가상 

현실(VR)·증강현실(AR) 헤드셋을 이용해 디지털 정 

보를 가시 범위에 덧입혀 작업을 하고 있다. 이렇 

게 해서 현실 그 자체가 온라인 상에 구현된다고 

생각해보자. 혹은 완벽한 구현까지는 아니더라도, 
다소 투박한 붓질로나마 비트(bit)로 원자를 구현해 

내 현실과 같은 환경을 그려낸다고 생각해보자. 진 

취적 기업가들과 연구자들은 스마트 콘택트렌즈, 심 

지어 뇌에 이식하는 칩을 통해 우리의 감각을 (말 그 

대로) 증강하고 우리의 마음을 읽어내는 기술의 가 

능성을 이미 탐구하고 있다. 미래에는 태양을 바라 

보기만 해도 몇 시간 뒤에 해가 질지를 저절로 알게 
되고, 버스 정류장을 바라보기만 해도 몇 분 후에 
다음 버스가 올지를 저절로 알게 될 수 있다. 기묘한 
이야기처럼 들릴 수 있지만, 종일 휴대폰을 들여 

다보는 지금보다 이러한 미래가 나을 수도 있다.

앰비언트 세계를 향한 인류 전체의 여정은 어떻게 펼 

쳐질까? 미래 지향적 기업들은 당장 적용하기 쉬운 부 

분부터 시작해 장기적인 변화가 필요한 프로젝트들을 
꾸준히 실행해 나갈 것이다. 이러한 선도 기업들은 그 

첫 단계로서 현재 기업 내에 존재하는 마찰 지점을 파 

악하는 일에 이미 착수했다. 마찰은 사람간 상호작용 

에 있을 수도, 오랜 기간 고착된 복잡한 프로세스에 있 

을 수도, 심지어 직원들이 기술을 활용하는 방식에 있을 

수도 있다. 그 지점이 확인되면 ‘현재 쓸 수 있는’ 기술 

을 이용해 각 부분별로 마찰을 줄일 방법을 찾는다. 이 

렇게 한발 앞서 행동에 나서는 대표적인 예로 항공산업 

을 들 수 있다. 항공사들은 지난 10년간 항공권 판매, 수 

하물 관리, 좌석 선택 등에 이르는 모든 부분을 디지털 

화해 고객경험을 완전히 변화시켰다. 개선의 노력은 여 

전히 진행 중이지만, 20년 전 민간 항공기를 타본 사람 

이라면 발권에서 탑승에 이르는 고객경험이 전보다 훨 

씬 편해졌다는 사실을 부인하지 못할 것이다. 이와 유 

사한 노력이 유통업, 숙박업, 금융업 등에서도 이루어지고 
있다.

현존하는 인류 중 대부분, 
특히 우리의 자녀 세대는 
보다 단순하고 마찰이 
적은 삶을 살 것임은 
분명하다. 

고객과 직원 모두 ‘더 편한 방식’이 훨씬 유용하다. 앰 

비언트 목표를 달성하기 위해 필요한 기술이 오늘 당장 

은 없을지 모르지만, 수평선 너머로 희미하게 모습을 드 

러내기 시작한 것만큼은 분명하다.
지금 당장 스크린에서 벗어난 삶을 시작하자.
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나는 미래학자로서 과거를 연구하는 
데 대부분의 시간을 할애한다.

나는 미래학자란 비공식 역사학자라고 생각한다. 풀어서 말하자면 우리는 각종 
기술의 역사를 연구하고, 이들 기술이 이 세계가 작동하고 살아가는 방식에 
어떻게 영향을 미쳤는지 혹은 영향을 미치는 데 실패했는지를 연구한다. 전 
세계 미래학자들이 총 25년간 혁신 연구에 전념한 결과 내린 결론은 단 하나의 
미래를 예측하는 것은 헛되다는 것이다. 그보다는 우리가 과거의 패턴을 적용해 
있을 법한 다수의 미래 시나리오를 전망해야 기업들은 순풍을 타고, 역풍을 
피하며, 바라는 방향으로 다음 단계를 만들어갈 수 있다.

1840년에 출시된 최초 컴퓨터의 특허 내용을 살펴보면, 기본 등록 정보인 
상호작용(예: 사용자 인터페이스), 정보(예: 데이터), 정보처리(예: CPU)는 지금 

까지도 변하지 않았다. 이번 장에서 개괄적으로 짚고 있듯, 이 세 가지가 IT 
발전의 기본적인 선로라고 한다면 우리는 다음 정거장이 어디인지 알 수 있다. 
모바일 기기와 가상현실을 뛰어넘는 상호작용은 앰비언트 컴퓨팅으로 발전해, 
우리는 스크린 없이도 물리적 세계와 디지털 세계를 함께 경험할 수 있다. 정 

보는 AI를 뛰어넘는 기하급수적 지능으로 발전해, 미래의 기계는 단지 변수를 
계산하는 데 그치지 않고 매력 발산 방법이나 시 쓰는 법을 배울 수도 있다. 
마지막으로, 디지털 비트를 뛰어넘는 연산 처리는 양자 컴퓨팅으로 발전해, 수 

학 연산으로는 풀 수 없는 문제에 물리학을 적용할 수 있다.

마이크 벡텔(Mike Bechtel)
딜로이트 컨설팅 LLP 수석 미래학자

전문가 의견
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할 또한 진화해야 한다. 기술은 계속 증식되고 적합한 툴 

의 조합을 찾는 일이 핵심 사안이라기 보다 미래를 구현 

하는 바탕의 일부가 되는 만큼, 최고정보책임자(CIO)
는 기술 대신 정보에 집중하는 방향으로 변화해야 한다. 
기술자로서 활동하는 시간을 줄이고 기업 내에서 절실 

히 필요한 비즈니스 및 시장에 대한 통찰력을 키우는 데 
더 많은 시간을 투자해야 한다. 미래의 CIO는 최고경영 

자(CEO)의 오른팔이 되어 새로움과 미래를 향해 나아가 

는 길과 더불어 어디에 투자할지를 알려주는 믿음직한 
고문의 역할을 해야 한다.

현실에 충실하되, 이상을 추구 
하라

이러한 변화를 가져오려면 IT 팀이 체질을 개선해 새로 

운 것을 탐구하는 부서로 거듭나야 한다. 그렇지 않으면 
모든 IT 자원이 운영에 발이 묶일 것이다. 방화벽을 치 

고 인력의 5~10%는 순수하게 미래를 탐색하는 데 전 

념하게 하며, 15~20%는 가장 유망한 혁신의 후보들 

을 반복해 도입하는 일에 전념하게 해야 한다. 미국 샌 

프란시스코 대학 맥러런 경영대학원 교수인 오렌 하라 

리(Oren Harari)의 말처럼 ‘양초를 꾸준히 개량한다 

고 전등이 되지는 않는다.’ 막대한 비용이 들더라도, 차 

세대 전구를 만들어 낸다면 그 보상은 어마어마하다. 
현재를 최적화하는 것과 미래를 구현하는 것 사이에서 
균형을 잡을 수 있는 기업은 원하는 모습의 미래를 스 

스로 개척할 수 있다.

이러한 미래로 향하는 과정에서 기업용 IT에 영향을 
미치는 상당수 새로운 기술 혁신은 리스크를 감수하기 

가 상대적으로 쉬운 예술과 레저 부문에서 먼저 그 모 

습을 드러낼 것이다. 대표적인 예로, ‘좋아요’ 버튼과 같 

은 아이디어는 소비자 부문에서 먼저 도입된 후 업무 

용 채팅 플랫폼에 적용되었다. 이와 유사하게, 현재 소 

셜미디어에서 퍼지는 바이럴 영상(viral video)은 새로 

운 형태의 업무용 훈련 및 신입 교육에 활용될 수 있 

다. 즉, 미래의 IT 팀은 메타버스(metaverse)에서 게 

임하는 것처럼 우리를 들여다보겠지만, 실제로는 최적 

의 지식 공유를 하고 있는 셈이다.
같은 맥락에서, 콘텐츠 창작이 민주화됨에 따라 IT

가 짊어졌던 오래된 부담도 많이 줄어들게 되었다. 데 

이터베이스 관리 문제는 클라우드로 간소화되었고, 소 

프트웨어 개발을 가로막는 장벽은 오픈소스 기술과 코 

드 액셀러레이터 덕분에 무너졌다. 미래의 IT 부서는 
서로 연결해서 사용할 수 있는 기성품화 된 기반 기술 

이 더 많아질 것이고, 자체적으로 구축해야 할 애플리 

케이션의 수는 훨씬 적어질 것이다. 요점을 말하자면, 
미래의 IT 팀은 작곡가라기보다 지휘자가 되어, 제한 

적으로만 사용할 수 있는 새로운 제품을 발명하기보 

다는 기존 제품을 최상의 구성으로 재편할 것이다.
IT 팀의 업무 소관이 변화하는 데 발맞춰 IT 리더의 역 
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