
May 2024
'딜로이트 인사이트' 앱에서 

경영·산업 트렌드를 만나보세요!

토큰화(Tokenization):
미래 금융 생태계 비전 실현
Deloitte Global

https://play.google.com/store/apps/details?id=com.insightsKR.deloitte  
https://apps.apple.com/kr/app/%EB%94%9C%EB%A1%9C%EC%9D%B4%ED%8A%B8-%EC%9D%B8%EC%82%AC%EC%9D%B4%ED%8A%B8/id6444592328 



토큰화(Tokenization): 미래 금융 생태계 비전 실현

2

목차

서론	

가까운 미래의 기회	

채권 발행	  

레포 거래(Repo transactions)	

상장지수상품(Exchange-traded products)	

상품(Commodities)	

상용화 방안 탐색

상호운용성 및 세컨더리 마켓(Secondary markets)	

규제 및 리스크 관리	

개인정보보호	

레거시 시스템의 혁신	

결론: 불확실성 속 항해의 시작	

부록: 세컨더리 마켓 활성화를 위한 성공의 열쇠	

주석

4	

7	

7

7	

7	

7	

8

8	

9	

13	

13	

15	

16	

18



토큰화(Tokenization): 미래 금융 생태계 비전 실현

3

리더메시지

이동기 파트너

FS - Blockchain & 
Digital Asset 그룹 리더 
딜로이트 컨설팅

토큰화(Tokenization)는 실물자산을 블록체인과 같은 분산원장기술(DLT)을 활용하여 

디지털자산으로 변환하는 것을 의미합니다. 국내의 토큰증권(STO) 뿐만 아니라, 최근 전세

계적으로 화두인 현실세계자산(RWA, Real World Asset) 토큰화를 포함하는 개념으로,  

부동산, 예술품, 주식, 채권 등 현실의 실물자산과 블록체인 간 연결을 통해 새로운 비즈니스 

기회를 제공할 것으로 예상되고 있습니다. 

토큰화의 상업적 성공은 금융 서비스 산업의 새로운 시대를 열고, 투자자들에게 새로운 대체 

투자 기회를 제공할 수 있습니다. 단기적으로 채권 발행, 레포 거래, 상장지수상품 및 상품 

거래를 토큰화하여 기존 프로세스의 효율성 제고와 비용절감을 기대할 수 있으며, 해외에서

는 블랙록의 비들(BUIDL) 펀드, JP모건 Onyx 플랫폼의 레포거래 등 혁신적인 금융서비스 

투자가 지속적으로 증가하고 있습니다. 새로운 기술 기반의 서비스가 본격적으로 태동하는 

시점에서는 얼리무버(Early Mover)가 업계 표준 및 모범사례 형성을 통해 전문성과 평판  

확보에 용이하므로, 얼리어답터(기관 및 소매투자자)의 관심은 물론 보다 높은 시장점유율을 

선점할 수 있습니다.

한편, 새로운 기회와 함께 고려해야 할 리스크도 있습니다. 국내외 감독당국별 규제의 불확

실성은 여전히 존재하기 때문에 새로운 금융서비스를 기획하고 성공적으로 상용화하기 위해

서는 현행 규제 준수를 위한 리스크 평가 및 관리 체계를 고도화하고 전문성과 역량을 강화

할 필요가 있습니다. 블록체인은 탈중앙화 기술이지만, 기존 레거시 시스템과 프로세스 연동 

과정에서 여전히 해킹 및 부정(fraud)의 위험에 노출될 수 있으므로, 거래의 투명성 및 안정

성을 유지하는 노력과 함께 프라이버시 등 정보보호 리스크 관리가 중요합니다. 또한, 블록

체인 기술적 특성을 고려하여 프라이빗키 관리와 악성 프로토콜 업데이트 등에 대한 내부통

제도 고려되어야 합니다.

아직은 방향성이 명확하지 않은 토큰화 초기 시장이므로 규제 및 리스크 관리, 상호운용성 

및 세컨더리 마켓, 개인정보보호, 레거시 시스템과의 연계, 재무보고 및 세무 등 복잡하고  

다양한 과제가 존재합니다. 이러한 과제를 해결하기 위해 토큰화 비즈니스에 대한 전략과  

총체적인 접근법을 이해하고 있는 얼리무버만이 향후 산업을 선도할 수 있습니다.

한국 딜로이트 그룹은 이러한 당면 과제와 기회를 고려하여, 기업이 토큰화 전략을 설계하고 

실행하는 것을 지원하는 성장 파트너로 함께 하겠습니다.
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서론

금융업계에서 토큰화의 혁신 기회를 높이 평가하는 기업 및 리더들이 늘어나고 있다. 토큰화는 블록체인 등 분산원장에

서 거래되는 디지털 토큰에 금융 자산을 연결하는 비교적 간단한 개념이다. 이 경우 토큰은 기초 자산의 공정가치를 반영

하게 된다.1

문제는 토큰화를 둘러싼 여러 과제와 기회를 어떻게 구분할 것인가이다. 이제 이 문제를 보다 다양한 관점에서 제시해 보고자 한다.

작은 것부터 한 번에 하나씩 하기 (Eating the elephant one bite at a time)

토큰화가 금융 서비스 산업과 시장 모두에 중요한 기회라는 암묵적인 공감대가 형성되고 있다. 그러나 기술적 현실을 고려하면, 미래

에 실현될 비전으로 비약적 성장보다는 점진적인 변화가 이루어지는 경우가 통상적일 것이다.

여기서 과제는 ‘토큰화 노력을 어떻게 시작할 것이며 어떻게 체계적으로 집중하고 유지할 것인가?’ 이다.

규제 개방성 (Regulatory openness)

금융 규제 당국은 기업들의 블록체인 및 디지털 자산 활용에 필요한 충분한 지침을 제공해야 한다. 토큰화를 통해 금융산업의 일부  

기초 자산을 현대화할 수 있는 가능성은 열려 있다. 그러나 적절한 규제 지침이 마련되어야 한다. 

여기서 과제는 ‘규제 방향성에 대한 논의에 감독 당국을 어떻게 참여시킬 것인가?’ 이다.

암호화폐와 구분 (Not crypto)

토큰은 암호화폐와 다르다. 토큰은 기초 자산의 공정가치를 반영한다. 반면에, 암호화폐는 기초 자산에 직접적으로 연동되지 않는다. 

그리고 암호화폐가 장기적인 잠재력을 가지고 있기는 하지만, 최근 발생한 법적 조치 및 탈중앙화 거버넌스 관련 복잡성으로 인해 

규제 당국이 주저하고 있다.2

여기서 기회는 ‘토큰화 실험을 상용화 가치가 있는 제품으로 어떻게 전환할 것이며, 토큰화 상품이 조직에 미칠 수 있는 잠재적 

영향은 무엇인가?’ 이다.

부작용 (Side effects)

토큰화는 결제(settlement) 속도 향상, 투명성 및 통제력 강화, 운영 비용 절감 등 많은 잠재적 이점을 제공한다. 그러나 화폐의 유통 

속도를 높이면 다음과 같은 의도하지 않았거나 예상치 못한 결과를 초래할 수 있다. 

더 빠른 금융 위기 시작 / 금융 부정(fraud) 실행 속도 가속화 / 통화 정책 활용 기회의 감소
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그림 1. 토큰화 자산의 수명주기

출처: Deloitte

마이클 쉬(Michael Hsu) 미국 통화감독청(OCC) 청장 대행도 이러한 위험을 인식하고 있으며 금융 시스템에 “더 나은 브레이크

(Better breaks)”가 필요하다고 말한다.3  또 다른 영향 요인은 생성형AI이다. 아직 구체적으로 예측하기는 이르지만, AI가 소비자와 

기업의 자금 관리 방식을 변화시킬 것이라는 점에는 의심의 여지가 없다.

여기서 기회는 ‘어떻게 토큰화된 시스템과 토큰화된 시스템의 표준화 및 프로그래밍 가능성, 그리고 AI가 가진 힘을 활용하여 조

직을 위한 새로운 상품과 시너지 효과를 창출할 수 있는가?’ 이다. 

많은 금융 서비스 업체는 토큰화가 향후 10년간 금융 서비스 산업에 수조 달러에 달하는 새로운 가치를 창출할 것이라고 전망하고  

있다.4 이에 대해 일각에서는 의문을 제기하지만, 글로벌 자산 시장에서 토큰화의 잠재력이 발현될 가능성은 무궁무진하다. 이에 따라, 

부동산, 사모펀드(PE) 및 벤처캐피털 펀드, 상장지수상품(ETP) 등 다양한 토큰화 대상 자산군을 고려하는 자세가 필요하다. 

토큰화된 미래의 기반은 이미 마련되었다(그림 1). 일부 금융기관은 파일럿 테스트와 개념증명(PoCs) 실험에 착수했고 토큰화 컨소

시엄에 참여하여 업계 표준과 관행을 마련하고 인프라 구축에 힘을 쏟을 예정이다. 2021년 BNY Mellon에서 실시한 설문조사에서

는, 기관 자산 관리자의 70% 이상이 자산 토큰화 솔루션을 개발할 계획이 있음을 밝히기도 했다.5

법정화폐(Fiat currencies),
부동산 금 주식 등의 '실제' 자산

현실세계자산(RWA)에서
디지털 자산으로 전환

블록체인

디지털 트위닝
(Digital twinning)

토큰을 실제 자산에 연결하여
자산의 가치를 나타내는

디지털 트윈을 만들 수 있음

네이티브온체인토큰(Native on-chain tokens)
토큰 발행을 통해 순수 디지털 자산을
생성할 수 있음

판매
투자자가 발행자로부터

디지털 자산을 매입할 수
있도록 판매가 진행될 수 있음

권리 행사
소유자는 디지털 자산에 연결된 

권리를 행사할 수 있음
(예: 명목화폐로 교환)

결제
최종성이 확보된 블록체인에서

결제가 발생할 수 있음

변환
블록체인 프로그래밍을 통해
디지털 자산을 다른 자산으로

변환할 수 있음

수탁
디지털 자산은 투자자 또는

투자자를 대신하여 디지털 자산
수탁기관(Custody)이 보관함

거래
디지털 자산은 다른자산

(P2P 또는 거래소)을 거래하거나
결제하는데 사용될 수 있음
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금융기관은 토큰화를 통해 어떤 이점을 얻을 수 있는가?

금융기관이 직면한 기회를 살펴보고자 한다.

기존의 비유동성 자산을 디지털 형태로 표현 (예: 상장지수펀드(ETF)를 디지털 펀드로 토큰화)하거나6 대체불가토큰

(NFT)과 같은 디지털 자산을 토큰화하여 새로운 금융 상품과 서비스를 도입할 수 있다. 

부동산, 예술품, 또는 기타 고가 수집품 등의 비유동성 자산을 토큰화하면 새로운 고객을 유치하는 데 도움이 될 수 있으며, 

투자자는 이전에 접근하기 어려웠던 시장에 쉽게 접근하여 다양한 자산에 투자할 수 있다.7 

운영 측면에서는 효율성을 개선할 수 있다. 전반적인 토큰화 프로세스가 스마트계약(Smart contract)을 지원하는 

분산원장에서 진행되기 때문이다. 이는, 순차적으로 기초 자산의 거래를 자동화 및 간소화하여 프로그램가능한 펀드

(Programmable funds)의 흐름을 촉진하는 역할을 한다. 이를 통해, 금융 서비스 회사의 레거시 인프라 개선을 지원

할 수 있다. 

모두 주목할 만한 사항이지만, 여전히 준비 과정과 실험의 초기 단계에 있다는 점을 염두에 두어야 한다. 장기간의 실험은 PoC 과정

에서 피로도로 이어질 수 있기에, 토큰화 사업의 상용화에 대한 집중도가 높아지고 자산 관리자들은 구체적인 투자 수익을 실현하기

로 결정할 가능성이 높아질 것이다. 2023년에 실시한 설문조사에 따르면, 자산 관리자의 50% 이상과 자산 운용사의 30%가 향후 

12개월 내에 토큰화 자산을 출시할 구체적인 계획이 있다고 답했다.8  

이러한 지표는 산업이 큰 변화의 정점에 있으며, 기업 및 리더들은 토큰화 분야 선도를 위해 수개월 안에 구체적으로 상업화에 성공 

하려는 노력을 진행할 가능성이 높음을 시사한다. 이러한 과정에서, 시장과 규제 환경은 이미 일부 글로벌 트렌드에서 보이는 바와 같이 

토큰화 프로세스에 더 도움이 되는 방향으로 발전할 수 있다.9 초기에 상업적 성공을 거둔 기관은 지식, 인맥, 브랜딩 측면에서 경쟁

사보다 상당한 우위를 점할 수 있다. 

본 리포트에서는 다음을 강조하고자 한다. 

금융기관을 위해 토큰화의 주요 이점을 기술한다.

이점을 실현하기 위해 금융기관이 직면하게 될 주요 과제를 설명한다.

식별된 과제 중 일부에 대한 해결 방안을 제시한다.  

토큰화의 방대한 영역과 잠재력은 여전히 미지의 영역으로 남아있지만, 그럼에도 많은 전략과 선도적인 사례들이 점차 수면 위로 

드러나고 있다. 
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가까운 미래의 기회

자산 토큰화의 사용 사례를 논의하는 많은 발간물이 이미 널리 배포되어 있다. 제시된 사례 연구 중 일부는 가까운 미래에 

도입되기까지 험난함이 예상된다. 그러나, 다른 연구에서는 향후 몇 년 안에 얼리어답터들에게 실질적인 가치를 제공할 것

이라 약속하고 있다. 

아래 몇 가지 사용 사례를 간략히 살펴보고자 한다.

채권 발행

블록체인 프로토콜을 통해 토큰화 자산으로 채권을 발행하면 투명성이 향상되고 결제 시간이 단축되는 이점이 있다.10 유럽투자은

행(EIB)은 HSBC, 골드만삭스 등이 제공하는 토큰화 플랫폼을 사용하여 여러 토큰화 채권을 발행했다. 세컨더리 마켓(Secondary 

markets)이 발전함에 따라, 토큰화 채권은 유동성과 접근성을 개선하는 데에도 도움이 될 수 있다.11 채권 분야에서 더 많은 기회가 

주어진 것이다. 

레포 거래(Repo transactions)

JP 모건은 지난해 자사의 Onyx 플랫폼이 3,000억 달러 이상의 레포 일중 거래를 촉진하는 데 도움이 되었다고 보고했다.12 이

는 골드만삭스, 싱가포르 DBS 은행과 같은 여러 글로벌 금융기관과 협력하여 시범적인 노력 끝에 나온 결과이기도 하다.13 또한, 

Broadridge의 글로벌 분산원장 레포 플랫폼은 매도 측과 매수 측 기업 모두에 대해 전 세계 레포 시장에서 매월 1조 달러의 거래량

을 기록하고 있다.14

상장지수상품(Exchange-traded products)

상장지수펀드(ETF)를 토큰화하면 발행자에게는 보다 빠른 결제 시간과 높은 효율성이 제공되며, 기존 투자자에게는 향상된 투명성

과 폭 넓은 접근성이 보장된다.15 여러 탈중앙화(DeFi) 금융 회사들이 ETF를 추종하는 비허가형 블록체인에 토큰을 출시했다.16 이에 

따라, State Street과 같은 주요 ETF 발행사들은 토큰화 펀드 출시를 검토하겠다는 의사를 밝혔다.17  

상품(Commodities)

많은 디지털 자산 스타트업은 금의 소유권을 나타내는 10억 달러 이상의 토큰을 발행했으며, 전통적인 금융상품 거래 트레이더들

도 이를 따르고 있다.18 상업은행의 경우, 지난해 산탄데르 은행이 콩, 옥수수, 밀 등 토큰화된 농산물을 담보로 아르헨티나 농부들에

게 대출을 제공하는 시범 사업을 시작했다.19 뮤추얼 펀드, 사모펀드, 국경 간 결제 및 현금 예치 등 다른 옵션과 가능성도 점차 나타

날 것으로 보인다.
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상용화 방안 탐색

상용화와 근시일 내의 가치 실현은 얼리어답터에게도 쉽지 않은 일이다. 그러나 특정 과제의 경우 이미 해결책이 존재할 가

능성도 있다. 일부 과제는 얼리어답터들이 전통적인 금융기관, 기술 공급업체 및 규제기관과 협력해야만 가치를 실현할 수 

있다. 상기 성장 모멘텀과 금융 서비스에 대한 기존 기업들의 관심 증가가 협력의 촉매제 역할을 할 것이다. 

본 장에서는 얼리어답터가 맞닥뜨릴 수 있는 주요 과제를 개괄하고, 이러한 과제가 성공에 중요한 이유와 해결 방안을 제시한다. 

상호운용성 및 세컨더리 마켓(secondary markets)

지금껏 토큰화를 실험했던 금융기관은 관리, 보안 및 규정 준수 관점에서 완전한 통제권이 있음을 인지한 상태로 안전한 자체 허가

형 플랫폼에서 테스트를 진행할 수 있었다.20  따라서 이들은 통제된 플랫폼 외부에서 발생할 수 있는 많은 문제를 피할 수 있었다. 

그러나 토큰화의 잠재력을 실현하고 극대화하려면 금융기관들은 온실 밖으로 나가 활발한 세컨더리 마켓을 육성하고 토큰을 거래

해야 한다. 그러려면 공유된 기술 표준에 따라 상호운용성을 갖추고, 자사의 독립된 환경과 외부를 연결해야 한다. 상호운용성 표준

은 아직 존재하지 않지만 이를 갖추기 위한 노력은 진행 중이며, 금융기관은 필요한 인프라와 표준을 만들기 위해 지속적으로 시장

에 참여해야 한다. 

상호운용성 구축을 가로막는 문제는 다음과 같다. 

현재 대부분의 토큰은 발행 주체가 만든 플랫폼 외부에서 거래될 수 없다. 여러 금융기관을 이용하는 투자자에게는 이러

한 제약이 채택을 가로막는 장애물이 될 수 있다.

이러한 제약 때문에 결국 발행 주체의 고객 중 소수만이 해당 토큰을 사용하고 거래하게 된다. 따라서 이러한 토큰을 거

래할 수 있는 광범위한 세컨더리 마켓은 부재한 상태이다. 

세컨더리 마켓 부재로, 발행 주체는 단기에 가치를 실현할 수 있는 자산만 토큰화할 수 있게 된다. 예를 들어 초기 채권 토

큰화의 대부분은 3개월~6개월 만기 채권으로 이루어졌다.21 이러한 단기 채권의 경우 대체로 채권자가 만기까지 상품을 

보유하기 때문에 세컨더리 마켓 필요성이 매우 적었다. 물론 단기 채권 수요는 만기가 5년에서 10년인 장기 채권보다 훨

씬 적다.22  장기 채권 거래를 위한 세컨더리 마켓 개설에 더욱 큰 잠재 기회가 존재한다. 

토큰화의 잠재력을 완전히 실현하려면, 규제를 받는 금융기관과 고객 간에 토큰이 거래되는 제대로 된 세컨더리 마켓이 필요하다. 또

한 적절한 API(Application Programming Interfaces)와 공통의 기술 표준이 있어야 금융기관이 사일로를 벗어나 모든 이해관계

자 및 시장 참가자 간 연결을 보장할 수 있다. 
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이외에도 세컨더리 마켓을 지원하는 상호운용적 네트워크 구축을 위한 중요한 해결 과제가 있다. 

상호운용 가능한 네트워크에서의 거래 프로세스 및 통제 관련 합의 도출

세컨더리 마켓에서 토큰의 지속가능한 가치 보장 

컨소시엄 설립에 적합한 협력적 사고방식 도입

이러한 협업은 이미 진행되고 있다. 예를 들어, RLN(Regulated Liability Network) 산업 이니셔티브는 토큰을 사용한 대금 정산, 

토큰화된 증권 등 기타 사용 사례에 활용될 수 있는 은행 간 네트워크 관련 프레임워크 및 프로토콜을 제안했다.23

향후에는 SWIFT와 같은 기존의 업계 거래 네트워크 상 규칙을 적용하여 업계가 요구하는 프로세스와 통제에 대한 합의를 도출해야 

한다. 또한, 토큰이 사용자의 니즈를 충족하고 지속적인 가치를 제공하는 방식에 대해 잠재 사용자들에게 알려주고 활용을 장려해야 

한다. 마지막으로 금융서비스 시장 참여자들은 토큰화를 통해 네트워크 효과를 창출하고 지속하기 위한 협력이 필수적이며, 어느 한 

플랫폼이 독점할 수 없다는 개념을 명확히 이해하고 받아들여야 한다. RLN과 같은 협력 시도는 기술 표준 과제 해결에 도움이 되며, 

상호운용성 확보 및 세컨더리 마켓 개설을 촉진할 수 있다. 

규제 및 리스크 관리

상호운용성과 세컨더리 마켓은 중요하다. 하지만 금융기관은 현재까지 자체 허가된 환경에서만 토큰화 노력을 실행해왔다.24 그럴만

한 이유는 있다. 토큰화로 기술, 운영, 전략, 세무회계, 규제준수 측면에서 광범위한 새로운 리스크가 나타날 수 있기 때문이다. 예시

는 다음과 같다(그림 2).

규제 준수 관련 리스크는 규제를 받는 금융기관이 토큰화 자산을 채택하는 데 가장 큰 장애물이다. 한 가지 문제는, 규정에 관여하는 

규제 기관이 많아 규제 준수가 복잡해질 수 있다는 점이다. 현재 많은 관할권의 규제 명확성이 떨어지는 상황이다. 규제 기관이 토큰화

된 증권의 거래소 및 은행간 네트워크 상 거래에 대한 규정을 아직 수립하지 않았기 때문이다. 규정이 언제 발표될지는 아직 알 수 없

다. 규제가 없으면, 규제 준수 목적으로 어떤 리스크 통제를 도입해야 하는지조차 불분명해 금융기관의 규제 리스크가 높아질 수 있다. 

그림 2. 토큰화로 발생 가능한 리스크

출처: Deloitte

규제 요건

관할권 내 규제 요구사항 준수

사이버 보안

악의적 사이버 공격 및 스마트 계약 취약점 모니터링

AML/KYC
새로운 고객 유형을 위한 개선된 AML 및 
KYC 표준 적용

지배구조

견고한 거버넌스 구조 수립 및 위험 성향 재평가

성능

레거시 시스템과 새로운 시스템이 의도에 맞게
공존 및 작동할 수 있도록 보장

키 관리

토큰화된 자산을 저장하기 위한 키 생성, 사용, 백업 및 
보호 프로토콜 설정

회복탄력성

블록체인 관련 비즈니스 혼란에 대비한
신속한 적응 및 대응 역량 확보

프로토콜 업데이트/포크(forks)
악성 프로토콜 코드 업데이트로부터의 보호장치 마련
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결과적으로 이러한 관할권 내에서는 사용 사례 별로 단편적인 조치가 이루어질 수밖에 없었을 것이다. 규제기관은 거래, 자산 및 사

용자 정보를 보호하기 위한 필요한 통제를 시행할 수 있음을 입증하는 데 도움이 될 수 있다. 

규제기관은 적절한 통제를 하고 있음을 증명하기 위해 포괄적인 리스크 평가를 수행해야 한다. 이를 통해 자산 토큰화와 관련된 광범

위한 잠재 리스크를 해결할 수 있는 역량이 있는지 테스트할 수 있다. 딜로이트가 개발한 디지털 자산 리스크 평가 프레임워크가 도

움이 될 수 있다. 해당 프레임워크는 리스크 택소노미(그림 3)를 개발하고, 관련 규정을 확인하고, 프로세스 및 통제에 존재하는 격차

(gap)을 정확히 파악하고 평가하는 데서 출발한다.

일부 지역 규제기관은 규제 이슈 해결을 위해 선제적으로 움직였고, 각 기관은 이미 디지털 자산(토큰 포함) 사용 지침을 발표하기 시

작했다. 이는 시장 참여자들 사이에서 더 많은 실험이 이루어지도록 하는 촉매제가 되고 있으며, 해당 지역 중 일부에서 토큰화 관련 

활동에 박차를 가하는 계기가 되고 있다.25

그림 3. 디지털 자산 리스크 도메인

출처: Deloitte

'레벨 1' 리스크 영역

'레벨 2' 하위 리스크 영역

'레벨 3' 리스크

In collaboration with our clients, we will look to leverage a firm's existing risk taxonomy to perform a digital asset risk assessment

운영 컴플라이언스
및 규제 전략 및 평판 재무 세무 및 회계L1 L1 L1 L1 L1
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Tax implications
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Volatility and intraday risks
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Compliance with legislative
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Business continuity mgmt
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assets vs. blockchain

Regulatory reporting

AML/CTF considerations

Transacion monitoringData privacy and
confidentiality

Whitelisted address mgmt Suspensions and outages Contractual arrangements

Adverse media coverage

KYC/client acceptance

Sanction compliance and
financial crime

Client on/off-rampingsegregation of duties

Second-layer protocols Fraud and theft IP approach:build vs. buy

Vulnerability mgmt

Customer protection
and complaints

Maket conduct and
manipulation

Data mgmt

Culling of transactional history Customer support

Private key mgmt

Staking and risk of loss

Ransomware

Backup and availability
of private keys 

블록체인L2

사이버보안L2

기술 리스크L2 규제 준수L2

금융범죄L2

비즈니스
전략 리스크L2

평판L2

규범L2

시장L2

자금 및 유동성L2
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예를 들어, 싱가포르 중앙은행이자 최고 금융 규제 기관인 싱가포르 통화청(Monetary Authority of Singapore)은 디지털 자산이

나 토큰화된 자산을 기존 규정(주로 증권선물법)으로 관리하기 위한 지침을 내놨다.26 또한, 금융기관이 토큰화된 자산을 발행 및 거

래할 수 있도록 하는 상호운용적 네트워크 프레임워크를 제시했다.27 이어 주요 은행과 협력하여 해당 프레임워크 내에서 새로운 사

용 사례를 시범 운영하고 있는데, 일례로 자산유동화증권의 토큰화를 들 수 있다. 영국 금융감독청(Financial Conduct Authority)

은 규제를 받는 기존의 금융상품과 유사한 권리 또는 의무를 갖는 토큰에도 기존 증권 관련 규정(예: 영국 MiFID 프레임워크)이 적용

될 것이라 밝혔다. 영국은 법정 화폐에 연동된 스테이블코인 관련 제도를 만들고 있다. 이와 별개로 영국은 2024년 말 토큰화된 증권

의 시장참여자 간 거래 및 결제가 이루어지는 DLT(분산원장기술) 기반 인프라를 테스트 및 실험할 수 있는 규제 샌드박스를 발표할 

예정이다. 마지막으로, 영국에서는 산업 주도로 펀드 토큰화를 위한 청사진이 준비되고 있다.
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그림 4. 진화 중인 EU 및 영국의 디지털 자산 규제 구조 

출처: Deloitte

유럽연합(EU)은 기존 금융 서비스 관련 법안에 포함되지 않는 대다수의 디지털 자산 발행 및 거래를 규제하기 위한 MiCA(Markets 

in Crypto-Assets) 규정을 도입했다.28 영국과 마찬가지로, EU는 2023년에 기업이 토큰화된 증권의 DLT 기반 거래 및 결제 공간을 

설립하고 테스트할 수 있도록 규제 샌드박스를 발표했다. 증권 규정의 일부 면제 조항도 포함됐다. 

또한, 일부 지역 규제 기관은 디지털 자산 시장에 대한 국가 간 표준 및 모범사례를 만들기 위해 노력 중이다.29

앞으로 몇 년 동안은 더 많은 관할권에서 토큰화된 자산 규제에 대한 입장을 명확히 할 것이다. 선제적으로 기 대응한 지역의 사례를 

참고할 수 있다. EU나 영국 규제기관처럼 샌드박스를 만드는 것도 도움이 될 수 있다. 

규제 기관의 지원이 있더라도, 금융기관은 자산 토큰화 시 발생하는 개인정보보호 위험, 기존의 레거시 시스템 및 프로세스 통합과 혁

신에 따른 문제, 세무 및 회계 문제 등의 추가적인 위험과 과제를 해결해야 한다. 

영국(UK) 유럽 연합 (EU) - 초국가적 수준

디지털 자산에 대한 영국 규제 접근법의 2단계를 통해 규제 
범위 내로 도입하기 위한 제안1,2     행위 및 건전성(prudential) 목적상 규제 범위를 벗어남 

디지털 자산에 대한 영국 규제 접근법의 1단계를 통해 규제 
범위 내로 도입하기 위한 제안1 EU 가상자산규제법(MiCA) 내에 있으며 규제 범위 내 속함

1.	한편, 일부 규정은 이미 적용되고 있을 수 있다. 예를 들어, 영국 
금융행위감독청(FCA)의 금융 프로모션 규칙, 규제되지 않은 양
도가능한 디지털 자산 (예: 비트코인) 파생상품을 소매 고객에게 
판매하는 것을 금지하는 FCA, 거래소 및 디지털 자산 보관 서비

스(Wallet) 제공업체는 AML/CFT 규칙 범위 내에 있다. 

2.	이러한 디지털 자산은 UK Government’s February 2023 
consultation 의 Box 2.A에서 발췌한 것이다. 정부가 명시한 
바와 같이, 이는 일반적으로 사용되는 용어의 전체 목록이 아니

며 반드시 규제 정의와 일치하지는 않는다.

3.	예를 들어, MiCA는 DLT의 유지 또는 거래 검증에 대한 보상으

로 자동으로 생성된 자산의 발행자 (예: 비트코인)에는 적용되

지 않는다. 

4.	리사이틀에는 주요 주의 사항이 포함되어 있으며, 특정 상황에서 
NFT가 포착될 수 있다. 

5.	MiFID II에 정의된 금융상품 

6.	이 그래픽에는 MiCA로 대체될 기존의 국가별 EU 제도가 포함

되어 있지 않다.

기존 증권 규정에 의해 포착되어 이미 규제 범위 내에 있음 기존 증권 규정에 의해 포착되어 이미 규제 범위 내에 있음

유틸리티 토큰 마켓

법정화폐 기반
스테이블 코인

보안 토큰

거래소 
토큰 마켓

NFT 마켓

NFT 마켓4

스테이블 코인 마켓
(자산준거 토큰/        
전자화폐 토큰)

유틸리티
토큰 마켓

기타 디지털 자산         
(얘: 거래소 
토큰 마켓)3

금융상품으로 
인정되는 디지털 자산5
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개인정보보호

분산원장에는 투명성과 개인정보보호 간의 충돌이라는 복잡한 문제가 있다. 토큰화에 관심 있는 모든 업체는 이 문제를 반드시 해결

해야 한다. 이를 위해 토큰화 네트워크에서 거래와 관련해 어떤 정보를 공유할지, 어떤 방식으로 공유할지 결정해야 한다.

분산원장은 금융시장에 전례 없는 투명성을 제공하며, 이것은 금융기관과 규제기관에 큰 장점이 된다. 공유된 단일 “진실” 공급원

(SSoT)을 기반으로 운영함으로써 거래 승인, 규제 준수 보고 및 의심스러운 활동에 대한 대응을 간소화할 수 있다. 

하지만 분산원장의 투명성이 개인정보보호를 희생할 수도 있다. 예를 들어, 초기 비트코인 블록체인은 지갑과 관련된 모든 거래를 

모든 사용자에게 공개했지만, 지갑 소유자의 신원은 공개하지 않았다. 토큰화의 문제점은 여기서 발생한다. 투자자들에게 토큰화 자

산 채택을 독려하려면 더 많은 개인정보보호 지원이 요구될 것이다. 당연히 투자자들은 잠재 경쟁자를 비롯한 다수의 거래 상대방으

로부터 특정 유형의 정보를 보호하고자 할 것이다. 그리고 이들은 모든 거래 내역을 다른 시장참여자들에게 공개하는 것에 동의하

지 않을 것이다. 

따라서, 상호운용이 가능한 시스템을 설계하려는 업체는 이러한 기대치를 충족해야 한다. 한 가지 방법은 특정 거래에 관련된 사람들

의 신원은 숨기고, 거래 상대방 및 관련 규제기관만 확인할 수 있도록 하는 것이다. 더 광범위한 네트워크의 다른 참가자들은 거래의 

세부 정보(예: 달러가치, 시간 등)에만 접근할 수 있다. 이러한 시스템 설계 노력은 점차 탄력을 얻고 있다. 이러한 네트워크 중 하나

에서 애플리케이션은 여러 기관에 연결되어 분산원장 기술 제공업체인 Digital Asset이 만든 오픈 소스 스마트계약 프로그래밍 언

어 “Daml”에서 파생된 스마트계약을 활용하여 거래 및 결제를 실행한다. Daml을 사용하면 애플리케이션 빌더가 실제 증권 거래, 

프로그램 액세스 및 권한 부여 정책을 관리하는 규칙을 쉽게 통합할 수 있다.30 또한, Daml은 거래 중에 이용자 정보를 기밀로 유지

하도록 기본 설정이 되어있다. 

레거시 시스템의 혁신

토큰화는 자산 거래를 위한 보다 효율적인 방법을 제공할 수 있으며 금융기관의 운영 비용을 크게 절감할 수 있다. 하지만 토큰화 도

입을 추진하는 금융기관이 직면한 중요한 기술적 과제 중 하나는 분산원장 기술을 기존 백엔드 시스템과 통합하는 동시에 적절한 스

마트계약을 구축하여 자동화를 용이하게 하는 것이다. 

토큰화를 통해 효율성을 개선할 수 있는 몇 가지 방법이 있다. 토큰화는 분산원장과 스마트계약을 사용함으로써 거래의 '원자적  

정산'(Atomic settlement)을 가능하게 한다. 이는 당사자 간 자산이나 자금의 비가역적 이전을 용이하게 하는 스마트계약으로 관리 

되는 자동화된 방식으로, 현금과 증권이 동시에 교환된다는 것을 의미한다. 따라서, 원자적 정산은 전체 거래가 분할할 수 없는 단일 

단위로서 성공 또는 실패한다는 원칙에 따라 작동하므로, 부분 거래나 불완전한 거래의 위험이 없어진다.31 이러한 프로세스는 결제 

시간을 단축시키고, 수동 실행의 필요성과 이로 인해 발생하는 오류를 제거한다. 많은 금융기관이 이미 토큰화 도입 시도의 일부로  

복합 결제를 검토하거나 실행에 옮기기 위해 노력을 기울이고 있지만, 아래와 같이 여전히 풀어야 할 과제가 남아있다.

규제 승인

스마트계약의 법적 상태

거래 실패 또는 보안 손상으로 이어질 수 있는 결함이나 버그의 위험

실시간 계정 대사(reconciliation)를 위한 시스템 업그레이드32  
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또한, 규칙과 요구사항을 자동으로 적용하여 시행하는 스마트계약은 기존의 법적 프레임워크 내에서 계속 운영되어야 하지만 예외 

사항과 규정을 준수하는 시도의 필요성을 크게 줄일 수 있다. 다음 두 가지 예를 고려해볼 수 있다.

유한책임투자자(LP) 및 무한책임투자자(GP)가 제공하는 계약서에는 수백 페이지에 달하는 문서가 포함되는 경우가 다

반사이다. 이러한 문서를 토큰화하고 자동화하게 되면, 딜 팀, 운영, 재무, 법무 등 다양한 관련 그룹 간의 비효율성과 수

작업 프로세스를 잠재적으로 줄일 수 있다. 

일부 부동산투자신탁(REITs)에는 투자자를 제한하는 규정이나 조건이 설정된다. 일반적으로 잠재적 투자자가 제공하는 

정보를 검토하는 데에는 일련의 번거로운 수동 작업 과정들이 수반된다. 그러나 스마트 계약은 적격성에 대한 모니터링

을 자동으로 수행하여, 자격을 갖추지 않은 투자자가 리츠에 참여하는 것을 금지할 수 있다. 또한, 토큰화된 리츠 주식은 

프로그램가능 펀드(Programmable funds)를 통해 배당을 허용할 수 있다. 

효율성 향상과 관련한 또 다른 사례가 있다. 현재 금융기관들은 현금을 포함한 다양한 자산 거래를 지원하기 위해 IT 시스템에 의존

하는 경향이 있다. 이러한 다양한 자산을 토큰으로 추상화하면 공유 분산원장에서 자산을 거래할 수 있게 되고, 이를 통해 상당한 비

용 절감 효과를 얻을 수 있을 뿐만 아니라 금융기관은 별도의 개별 시스템을 폐기할 수 있다. 

그러나 이러한 효율성을 실현하기 위해서는, 금융기관이 분산원장과 기존 레거시 시스템의 통합과 관련된 모든 문제를 해결해야 하

며 이는 결코 쉬운 일이 아니다. 분명 독창성과 창의성이 요구될 것이다. 게다가, 조직은 분산원장에 기반한 거래로 완전히 전환하기 

위한 장기적인 전략을 도출해야 한다. 

하지만 현실은 많은 조직이 분산원장 플랫폼 도입을 위해 레거시 시스템을 폐기하기까지 수 년이 더 걸릴 수도 있다는 점이다. 이는 

디지털 자산, 특히 토큰화에 대한 시장 및 규제 환경이 아직 완전한 성숙기에 도달하지 못했다는 것을 의미한다. 통합 문제의 핵심은 

이렇다. 조직은 분산원장 플랫폼을 분산원장 기술이 존재하기 훨씬 전에 설계된 레거시 시스템에 연결시키고자 한다. 이를 달성하기 

위해, IT 리더는 처음부터 이러한 레거시 시스템을 합리화하고 폐기 단계를 계획하고, 그 과정에서 발생할 수 있는 모든 예상 문제에 

대한 계획을 수립해야 할 것이다. 
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결론: 불확실성 속 항해의 시작

앞서 언급된 여러 과제를 해결하는 데에는 상당한 시간과 노력은 물론 산업 이해관계자 간에 협력이 필요하다. 그 과정은 

점진적이고 다각적인 과정이 될 것이며, 어느 한 쪽이 혁신적인 돌파구를 만들어 낼 가능성은 희박하다. 모든 변화는 단계

적으로 이루질 것이다. 그리고 지속적인 실험 시도와 새로운 규제로 인하여 시장, 금융기관 및 투자자는 토큰화 자산 상용

화가 가져올 다양한 이점을 인식하게 될 것이다. 

'얼리 무버'(Early movers) 문화를 지지하는 기관은 멀지 않은 미래에 새로운 토큰화 상품을 시장에 출시함으로써 다음과 같은  

이득을 취할 수 있다.

산업 표준 및 모범 사례 형성에 기여

신흥 토큰화 생태계에서 토큰화 기술 공급업체의 평판과 위상 확립

혁신적인 테크놀로지에 흥미를 느끼는 최신 기술에 정통한 얼리어답터(기관 및 소매투자자 모두 해당)의 관심을 얻어 

영향력 행사

토큰화의 상업적 성공은 금융 서비스 산업의 새로운 시대를 열 수 있다. 아직 명확한 방향성이 정의되지 않은 시점에서, 조직은 상호

운용성 및 세컨더리 마켓, 규제 및 리스크 관리, 개인정보보호, 레거시 시스템, 세무 및 회계를 비롯한 복잡하고 다양한 과제를 해결해

야 한다. 이러한 장애물을 해결하면서 토큰화 시도를 전반적으로 평가할 수 있는 얼리 무버만이 향후 산업을 선도할 수 있을 것이다. 
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부록: 세컨더리 마켓 활성화를 위한 성공의 열쇠

앞서 언급된 바와 같이, 토큰화 자산의 세컨더리 마켓을 활성화하는 것은 토큰의 성공적인 상용화 및 토큰의 이점을 실현

하는데 있어 분명 중요한 역할을 할 것이다.

현재, 기업들은 상호운용성을 달성하고 고립화된 플랫폼이 금융기관 간 토큰 거래와 세컨더리 마켓을 구축하는 과정에서 발생하는 

많은 문제를 해결하기 위해 전진하고 있다. 그러나 이러한 시도의 성공 여부는 크게 다음 세 가지 과제를 해결하는 데 달려 있다.

거래 프로세스 및 통제에 대한 합의를 형성한다.

토큰화 자산에 대한 상호운용 가능한 네트워크를 구축하는 데에는 금융기관이 경쟁적 사고방식에서 협력을 우선시하는 협력적 사고

방식으로 바꾸어 거래 수행 및 고객 정보 공유 시 적용되는 규칙에 합의해야 할 필요성이 내포되어 있다. 

SWIFT와 같이 산업 전반에 걸쳐 오랜 시간 사용되어온 기존 네트워크는 토큰화 네트워크에 일부 규칙을 적용할 수 있는 로드맵을  

제공할 수 있으나, 전통적으로 폐쇄적인 독점 시스템의 성격을 띈다. 반면에, 토큰화는 네트워크의 모든 참여자가 인프라 위에 맞춤형 

애플리케이션을 구축할 수 있는 보다 개방적인 접근방식의 이점을 누릴 수 있게 한다. 이를 통해 혁신을 가속화하고 분산원장을 기반

으로 한 공유 인프라의 모든 이점을 최대한 실현할 수 있다. 

누가 이러한 규제된 토큰화 네트워크에 참여하고 애플리케이션을 구축할지 결정하기 위해서는 일정 수준의 감독이 필요할 것이다. 

다만, 산업 및 규제 당국이 토큰화 자산을 거래하는 데 필요한 개방형 혁신과 보안 규정 준수 네트워크 간의 적절한 균형을 찾는 데

는 다소 시간이 걸릴 수 있다. 

토큰이 이용자에게 지속적인 가치를 보장한다.

현재 시장의 불안정성으로 인하여, 일부 디지털 자산은 출시 후 가치가 폭락하기도 했다. 이는 NFT 시장의 주요 이슈였다. 팬데믹  

기간 동안 잠시 비합리적인 활황을 보였던 대부분의 NFT는 이제 가치가 없어진 것이다.33

지속적인 가치를 창출하는 한 가지 방법은 잠재적이고 진지한 투자자 집단 사이에서 광범위한 정보에 입각한 관심을 형성하는 것이

다. 금융기관은 고객에게 토큰화가 제공하는 이점에 대해 알리고 이를 통해 고객의 더 큰 관심을 불러일으킬 수 있다. 개인 투자자들

이 얻게 될 가장 큰 이점은 분명하다. 전통적으로 기관 투자자와 순자산이 높은 개인만이 투자할 수 있었던 새로운 자산에 대한 잠재

적인 접근 가능성이다. 기관 투자자에 해당되는 실질적인 이슈는 보안, 비용 및 유동성 개선과 크게 관련되어 있다. 

비단 기존 금융기관뿐만 아니라 다른 기업과의 파트너십을 형성하는 것은, 보다 많은 이용자에게 접근할 수 있는 방법이 될 수 있다. 

예를 들어, 일부 암호화폐 거래소는 이미 고객알기제도(KYC)와 자금세탁방지(AML) 인증을 받았으며 디지털 자산 거래에 대한 지식

과 관심이 높은 이용자들을 보유하고 있다. 즉, 금융기관은 이용자의 수요를 촉진하기 위해 적절한 인센티브를 제공해야 한다. 인센

티브에는 상기에 언급된 투자자에 대한 이점뿐만 아니라 탈중앙화 금융(DeFi) 세계에서 가져온 새로운 모델도 포함될 수 있다. 그 중 

주목할 만한 점은 시장 상황에 따라 변화하는 동적 인센티브와 여러 분산원장 생태계에 참여하는 이용자에게 이점을 제공하는 크로

스 프로토콜 인센티브라 할 수 있다. 
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적절한 협력적 사고방식을 갖춘다. 

토큰화가 정착되고 세컨더리 마켓이 번영하려면 산업 참여자들이 지배적인 플랫폼 제공자가 되겠다는 생각에서 자유로워져야 한다. 

일부 금융기관은 자체 허가형 분산원장 플랫폼에 막대한 투자를 하고 있지만, 소수의 지배적인 플랫폼에만 혜택이 돌아간다면 산업 

전반에서 토큰화를 추진하지 않을 가능성이 높아지게 된다. 성공적인 시장을 구축하고 긍정적인 네트워크 효과를 얻으려면 이러한 

다양한 플랫폼을 연결하여 더 많은 이용자에게 보다 나은 경험을 제공해야 한다. 이러한 협력 없이는, 토큰화 네트워크의 궁극적인 

성공이 실패에 처하게 될 수도 있다. 
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