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Servicios de Computo Forense

Ayudamos a nuestros clientes y a sus asesores
juridicos a recolectar, preservar y analizar grandes
volimenes de datos e informacion, para corroborar
o refutar los hechos y los alegatos de un caso.

La tecnologia es un componente esencial para construir
un caso solido y cumplir con los procedimientos para la
obtencion de evidencia, ya que apoya a los usuarios para
comprender las diversas maneras en que se puede almacenar
y recuperar la informacién. Buscar un dato especifico en una
hoja de cdlculo, o un simple correo electronico, puede ser
crucial para una investigaciéon. Una disputa de un negocio
entero o un litigio multimillonario puede depender de
identificar ¢cuando se generd informacion o si fue alterada
o eliminada una pequefia fraccién de datos?, ;quién lo hizo?

y ¢bajo qué circunstancias?

Actualmente las empresas generan enormes cantidades
de datos e informacion, por lo que las investigaciones y los
litigios se basan cada vez mas en evidencias electronicas
para reconstruir los hechos. La clave para administrar y
manejar estos grandes volimenes de informacion es
encontrar la informacion relevante.

;Quiénes somos?

Nuestro equipo de profesionales en Cémputo Forense cuenta
con una sélida experiencia, con profundos conocimientos
en tecnologias de la informacion, software y metodologias
de andlisis propias. Dado que cada circunstancia es Unica,
trabajamos con nuestros clientes para adaptar nuestros
recursos, herramientas de diagndstico y enfoques para
ofrecer una solucion especifica para cada situaciéon en
particular.

Los problemas de administracion o seguridad de la
informacion deben atenderse adecuadamente en tiempo

y forma para evitar problemas similares. Es por eso que
nuestros especialistas cuentan con las herramientas y
conocimientos técnicos para asesorar a nuestros clientes
en la administracion de sus datos e informacion y detectar
sus riesgos de seguridad

¢Como le podemos ayudar?

Computacion Forense

Dentro de un analisis forense, nuestros profesionales
trabajan en la busqueda de evidencia dentro de los
sistemas informaticos proporcionados por cada cliente
tales como: documentos electrénicos, mensajes de correo,
archivos de hojas de calculo, descargas web, archivos
encriptados y otros datos electrénicos que hayan sido
borrados del sistema. Los servicios que proporcionamos
dentro del area de Computo Forense son los siguientes:

Servicios de Borrado Permanente (Drive Wipe)

Las obligaciones de confidencialidad en ocasiones requieren
la eliminacién permanente de la informacion proporcionada
por terceros. Mediante herramientas profesionales realizamos
un borrado seguro de la informacion almacenada en un disco
duro, de tal manera que no pueda ser recuperada nuevamente.

Imagen de Discos Duros (Forensic Imaging)

Mediante herramientas profesionales se obtiene una
imagen o réplica exacta del disco duro, la cual se preserva
y se guarda en nuestro laboratorio especializado, lugar
cerrado y seguro para mantener la cadena de custodia
adecuada de la evidencia.



www.deloitte.com/mx

Esta imagen puede ser analizada por nuestros profesionales
en busca de mensajes en correos electronicos, documentos
adjuntos (como archivos de hojas de calculo, textos,
presentaciones, entre otros) que hayan sido borrados,
encriptados o fragmentados, descargas web y otros datos
electrénicos que pueden ser de gran importancia en una
investigacion.

Descubrimiento de Evidencias Electrénicas (Electronic
Discovery)

En una investigacién de alta complejidad, nuestro equipo
puede analizar cantidades masivas de mensajes de correo
electrénico y otros datos para ayudar a identificar elementos
de prueba. Nuestras herramientas tecnologicas pueden
realizar busquedas de datos, filtrar duplicidades de mensajes
de correo electrénico y recuperar la informacién eliminada
que podria ser relevante para una investigacion.

Analisis de Datos (Data Analytics)

Nuestro andlisis de datos electrénicos se encuentra enfocado
en aquellos datos transaccionales esenciales en su negocio
para una investigacion forense. A través de un enfoque

sisteméatico aplicado al andlisis de la informacion, podemos
proporcionarles a nuestros clientes ayuda en la localizacion,
adquisicion, realizacion de pruebas y verificacion de datos.

El objetivo es que una vez que la informacidn sea obtenida
y corroborada, ésta sea migrada a una plataforma estable
(Excel, Access, SQL Server, etc.) por medio del uso de
herramientas y técnicas de consulta que proporcionan
soluciones exclusivas para resolver problemas del cliente
asi como identificar patrones, anomalias, fundamentar
decisiones y predecir resultados estadisticamente.

En el pasado, las investigaciones de datos por lo general han
sido reactivas y manuales, han requerido un detonador de
peligro o una catdstrofe para impulsar la investigacion. En

la actualidad, al combinar las capacidades y experiencia de
nuestros auditores forenses, contadores publicos certificados,
profesionales que provienen de dreas de procuracion de justicia
y persecucion de delitos, y profesionales en Andlisis y Computo
Forense, podemos ayudarle a detectar anomalias, patrones y
tendencias de manera proactiva
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