Deloitte.

Estrategia Cibernética

Definicién y valor del concepto

Los programas de ciberseguridad requieren un cambio de paradigma dentro
de las organizaciones derivado de que hoy la pregunta no es si me van atacar,
sino cuando tendremos el incidente.

Con base en la premisa anterior, la ciberseguridad es un tema que se
encuentra sobre la mesa de los consejos de las organizaciones y, debido a su
prioridad, es fundamental contar con una estrategia que permita considerar
el involucramiento de toda la organizacién de una manera practicay
proactiva.

Con base en lo anterior, Deloitte desarrollé un marco de trabajo que permite
lograr los objetivos planteados por la alta direccién asi como brindar
resultados a corto plazo.

Diagndstico basico ;Su empresa lo necesita?

¢La estrategia en materia de ciberseguridad se encuentra
alineada a las necesidades de mi negocio?

Conocemos, ;Cual es mi tolerancia a riesgos cibernéticos?

Tenemos claridad en donde estan mi informacién
sensible-"Joyas de la Corona” y como protegerla

¢Cual es la estrategia a seguir para hacer frente
a las nuevas ciberamenazas?
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Administracion del
riesgo cibernético
para crecery
proteger el valor
del negocio

La CSF de Deloitte es un enfoque
basado en amenazas orientado a las
empresas para realizar evaluaciones
cibernéticas fundamentadas en
negocios, amenazas y capacidades
especificas de una organizacion. La
CSFincorpora una metodologia
probada para evaluar la resiliencia
cibernética de una organizacion;
paquetes de contenido que nos
permiten llevar a cabo evaluaciones
con base en estandares especificos;
y una plataforma en linea intuitiva
que redne una gama de tableros
que pueden personalizarse segun
se trate de una audiencia ejecutiva,
gerencial u operacional.

Beneficios y Valor

Estructura de Estrategia Cibernética (CSF)

@

Innovaciéon

Tres generadores fundamentales que
impulsan el crecimiento y provocan
riesgos cibernéticos

@

Confianza en
la gente

Distribucion de
informacion

O O O O Consejo: ";Cudl es nuestro
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estos ataques cibernéticos?"
Las organizaciones necesitan un enfoque holistico, orientado a empresas y basado en amenazas para
administrar los riesgos cibernéticos. Aunque asegurar los recursos reviste importancia, ser vigilante y
resiliente frente a los ataques cibernéticos resulta imperativo.
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Proteccion del negocio

Alineacion estratégica

Brindar confianza a los accionistas

Conciencia en ciberamenazas

Minimizar la probabilidad de riesgos

Prevencién de incidentes
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