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Hoy en dia, dados los complejos
de las Compaiiias, la
disruptivas y su
permiten que aparezcan
nuevas y mayores vulnerabilidades tornando
muy dificil su adecuada y oportuna
administracion.



Contexto Actual
Entendimiento

Actualmente, dados los complejos entornos de las Compafiias, las
vulnerabilidades se tornan mas dificiles de administrar y las amenazas aumentan
fuertemente. Para entender el desafio es importante visualizar los tres entornos
de evolucidon que provocan la aparicion de mayores riesgos:

= evoluciona debido a la competitividad del mercado y
las necesidades de los clientes que también evolucionan, originando nuevos
modelos de negocios, nuevos procesos y nuevas formas de trabajar.

= evoluciona para soportar los nuevos modelos asi como
también las expectativas de los usuarios que adoptan nuevas herramientas
para estar conectados y ser productivos.

= evoluciona como consecuencia de los cambios
en el Negocio e IT creando nuevas vulnerabilidades y se tiene mayor
“colaboracion y creatividad” para encontrar dichas vulnerabilidades y
explotarlas.
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Contexto Actual

Desaparecieron las Fronteras - Aparecieron
nuevas tecnologias

Redes Sociales




Contexto futuro
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Cyber riesgos
Preocupacion de los CFOs’

» Los cyber ataques se han instalado en la lista de los riesgos que mas
preocupan a los CFO (segun la encuesta de Deloitte CFO SignalsTM ) .

« Hace cuatro afios cuando se lanzo la encuesta, los cyber- riesgos eran
raramente mencionados, cuando hoy dia son citados rutinariamente.

» Los CFO se encuentran cada vez mas preocupados por los cyber ataques.

« Ese cambio en el modo de pensar tiene su correlacion en la frecuencia y
costos de los cyber ataques.

Mas que]_5%2 2 %Es la probabilidad que una

el ano ol . 3
anterior Compainia sufra una filtracion
material (10.000 registros 0 mas)

Ponemon Institute’s “2014 Cost of Breach: Global Analysis”
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Cyber seqguridad
Se focalizaron los atagues
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Attack sequence

D « Peer-to-peer networks

o Open-source intelligence collection * Search engines
- . « Social networking

« Job sites

« Vulnerabilities
o « System information
Intelligence analysis and review « Supply chain data
J « Credentials
« Privileged users

« Anonymization
Attack execution « Obfuscation
« Schedule

« Available exploits
.@. Attack planning and target selection ¢ Bretiniomation

« Target systems

« Target employees

Goals

Denial of service Espionage System and network access

o




Arquitectura Global de Identidades

Accesos inadecuados: =
Cuentas huérfanas y privilegiadas

Robo de informacion:

Ataques por malformaciones de
aquetes 4 :

e Middleware Employees,

HR D‘ and Apps Contractors, etc.
Legacy Apps ‘
Terminal
Emulation
@' ’ _ Internal Apps ]
& WA
Datast tast -
Partners ql ,
tn Citrix / WTS
Identity d

«A» Java, .NET, etc. Enterprise Apps Store(s) Local Apps

Java, .NET, etc. Web Browsers
]

Customer
‘ . Portlets

Mobiles and Web Apps (standalone) Cyber ataques web,
Tablets phising, robos de
identidades (MITM)

Cyber ataques web,  Envio de contrasefas Contrasefias débiles
phising, robos de Desdoblamiento de

identidades (MITM)  repositorios
Contrasefias débiles  Confianza

WS Gateway
SOA ESB

HTTP Server

N Security Policy Desktop / Client Local Identity and
Repository Connection Policy Stores

Desktop / Client HTTP (incl. SOAP/ Web Services

Connection HTTP) Connection Connection
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Arquitectura Global de IAM

IDENTIY GOVERNANCE

Middleware Employees
- D* and Apps Contractors, etc.

Emulation
Internal Apps
Enterprl - “Fat" Clients

‘ax

Legacy Apps

WS Gateway
SOA ESB

Business
Partners

Datasto

Identity
Java, .NET, etc. Enterprise Apps Store(s)
Java, .NET, etc.
Wep Apps
Portlets
Web Apps (standalone)
1

ACCESS ACCESS
MANAGEMENT MANAGEMENT

Customer

HTTP Server
HTTP Server

0

Mobiles and
Tablets

Security Policy Desktop / Client Local Identity and

Desktop / Client HTTP (incl. SOAP/ Web Services [a)
Repository Connection Policy Stores

Connection HTTP) Connection Connection
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Modulos IAM

IDENTITY MANAGER

Identity Manager ofrece la gestion de

identidad, que permite a las organizaciones

simplificar la gestién del ciclo de vida de la

|der:t|dad ?j/ garantizar el accdeso Iolesde La solucién permite a los administradores
cualquier dispositivo para todos los recursos de IT trabajar en los sistemas de la

de la empresa. empresa sin exponer contrasefas
administrativas. Especificamente
administra, controla y graba todas las
actividades de los administradores con
privilegios en los distintos ambientes.

ACCESS MANAGER
Es la solucion de seguridad encargada de
proteger aplicaciones, datos, servicios web y
servicios basados en nube. Construido en una
arquitectura moderna entrega la flexibilidad
para implementar una solucion completa
brindando autenticacion, inicio de sesion unico,
autorizacion, federacion, inicio de sesion social
y movil, propagacion de identidad, y
autentificacion basada en riesgos y autorizacion

USUARIOS PRIVILEGIADOS

GOVERNANCE
Fortalece la gestion de los roles y simplifica el

proceso de gestion del ciclo de vida de roles y
en el perimetro de la red. certificacion de acceso. Permite la realizacion de
actividades de descubrimiento de accesos a través

. , 11
de minerias de roles.
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Plataforma de ldentidades Extendida

Asegurar los servicios de accesos para
la Economia de APIs.

Servicios de identidad paray en la
nube.

Automatizacion de ldentidades y Gobierno
Empresarial.

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 12



Access Management
Framework General

External
Based Authentication Security

Authentication Policies

r ’/‘.‘~ \ A Y
I M\

RESTful
Interfaces

¢

APl Management

IMOUETRY
ZTRMDARDS

Standards
Based

Social
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Access Management
Caracteristicas generales

Simplifica el Web Single Sign On (WebSSO).
» Posibilita mejoras en la autenticacion y autorizacion.
« Administracion de Politicas centralizada.
« Administracion avanzada de sesiones.

« Administracion centralizada de agentes.

 Administracion nativa de contrasenas.

 Integracion con esquemas de autenticacion de Windows.

Auditoria y registracion de eventos.

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 14



Tendencia
Autenticacion Fuerte y Adaptiva

Middleware Employees
and Apps Contractors, etc.

Legacy Apps :
Internal Apps ]
U

WS Gateway
SOA ESB

@' Enterpris

Business Datasto

Partners
tﬁl

Identity
Stor:
ore(s) Local Apps

m

Customer

Mobiles and Cyber ataques web,
! phising, robos de

Tablets

identidades (MITM)
Contrasefas
débiles

HTTP Server
HTTP Server

Cyber ataques web,
phising, robos de
identidades (MITM)
Contrasefas débiles

Security Policy Desktop / Client .~ @ Local Identity and
Repository Connection Policy Stores

Desktop / Client HTTP (incl. SOAP/ Web Services N
L1

Connection HTTP) Connection Connection
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Access Management
Adaptive Access Management

El acceso adaptativo basicamente permite mejorar los esqguemas de autenticacion y evitar
la ocurrencia de fraudes.

* Incrementa la seguridad en la autenticacion de usuarios (dispositivos virtuales,
Knowledge-Based Authentication, OTP, device fingerprint, etc).

« Métodos de desafio basados en riesgos.

« Administracion de politicas centralizado.

Authentication Authorization

« Analisis y correlacion de eventos.

 Integracion con IAM. J @

Intelligent Risk Integrated Strong Real Time External

Based Authentication Sec_u_rity
Authentication Policies

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 16



Acces Management
Adaptive Access Management

Otras Caracteristicas:

Auto-learning, crea un perfil base del usuario y detecta anomalias
en base al mismo.

Motor de Politicas configurable.

Interactive authentication .

or federation token
Herramienta de analisis de fraudes. 1 US!%!DP

Tableros de indicadores.

Context and Security
Credentials Actions Token

Service

Device
identity

Disparador de alarmas. Analytics/Rule

Engine

Reportes.

Location

Threat Deny

intelligence Step-up

Authentication
information
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Federacion

Business
Partners

Customer

0

Mobiles and
Tablets

Desktop / Client
Connection

WS Gateway
SOA ESB

HTTP (incl. SOAP/
HTTP) Connection

Legacy Apps

Enterpris
Datasto

Middleware
and Apps

Internal Apps ]

1

Envio de contrasefias
Desdoblamiento de
repositorios

Confianza

Web Services
Connection

N

Security Policy
Repository

Identity
Store(s)

HTTP Server

Desktop / Client
Connection

N

Employees,
Contractors, etc.

Terminal
Emulati

Local Apps
M

Local Identity and
Policy Stores

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C.

18



Access Management
Federacion

Permite autenticar usuarios entre distintos
dominios y/o compaiiias a través de tokens o
“assertions”, sin tener que exponer las contrasefas
o todos los atributos de la identidades.

Permite compartir algunos atributos entre distintos
dominios/Compafiias

Service Provider

Autentica a los
usuarios
Mantiene la custodia

Acepta tokens o
assertions del IP
También se lo

de las identidades
Comparte atributos
de la identidad
(opcionalmente)

denomina Relying
Partner

Permite el ingreso a
la aplicacion
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Access Management
Federacion

Limitaciones

Facilidad para los
usuarios (sso)
Minimizar los costos
de administracion de
usuarios.

Cumplimiento.
Aplicaciones y
protocolos
existentes.
Estructuras

"

INDUSTR™Y
STAMDARDE

“Standards Social
Based

Permitir nuevos
negocios y
aplicaciones.
Integracion con
Socios de Negocio.
Mitigar riesgos.

Organizacionales.
Capacidades del
Socio de Negocio.

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 20



APl Management
Tendencia

Robo de informacion
Ataques por malformaciones de

paquetes
Middleware

HR and Apps
Legacy Apps % I Dfl

Internal Apps ]

WS Gateway
SOA ESB

ﬁ' Enterpris P-SP
Business Datast@ tast N
Partners “L
tﬁl
Identity

Store(s)

Customer

Mobiles and Web Apps (standalone)
1

Tablets

HTTP Server
HTTP Server

Security Policy Desktop / Client A

Desktop / Client HTTP (incl. SOAP/ Web Services N
{1 Repository Connection

Connection HTTP) Connection Connection
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Employees,
Contractors, etc.

Local Identity and
Policy Stores

21



Acces Management
Seguridad en APIs

Los vectores de ataque mas comunes pueden dividirse en las siguientes tres

categorias:

» Explotan los datos enviados dentro de las APls, incluyen
URL, parametros de querys, HTTP Headers, y/o
contenido POST.

Identidad

» Explotan las debilidades en la autenticacion, la
autorizacion y registro y seguimiento de sesiones.

Man-in-the-middle

* Interceptan mensajes legitimos de transacciones y

explotan los datos que no se encuentran firmados y/o
encriptados.

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C.
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Acces Management

AP| Gateway Security ' °,
Pirtngrs

Permite la administracion, desarrollo, = |

implementacion y operacion de APIs S| [Merheee || Mobledees

iIncrementando la seguridad y el cumplimiento

regulatorio a través de capacidades de AP
autenticacion, autorizacion y auditoria. B GATEWAY
Posibilita a las Compaifiias estandarizar las
APIs y el servicio de entrega con seguridad, ® ® @
performance y alta disponibilidad.
Kok
API Gateway

Simplified Security and Management

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C.




Acces Management
AP| Gateway Security

Caracteristicas: « Autenticacion y autorizacion
(protocolos como SAML, Oauth,
XACML, etc.)

Seeunity Architecture » Securizacion de los mensajes (SSL,
Identity & Management ‘-- enC“pCK,)n)

* Proteccion ante ataques (DoS,
mensajes malformados, sqglinjection,
etc.)

« Orquestacion, mediacion y

TselElebHLn . transformacion de mensajes.
L

Compliance (SOC 2, PCI DSS, HIPAA) and cloud security ° IntegraCIén con SerVIClos de CIOUd,
mobile e identidades sociales.

 Analisis y monitoreo.
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ldentity Governance

Accesos inadecuados
Cuentas huérfanas

Middleware Employees
and Apps Contractors, etc.

' Terminal
Emulation
Internal Apps
1 “ 9 3
Enterpris Fat” Clients
tn Citrix / WTS
Identity “L

WS Gateway
SOA ESB

Business
Partners

Java, .NET, etc. Enterprise Apps Store(s) Local Apps
Java’ NET, etc p M

Wep Apps

Customer

Portlets

Web Apps (standalone)
1

HTTP Server

Accesos de Cuentas
Privilegiadas

Desktop / Client HTTP (incl. SOAP/ Web Services N Security Policy Desktop / Client Local Identity and
Connection Policy Stores

Connection HTTP) Connection Connection Repository
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ldentity Manager
Funcionalidad

|dentity Manager automatiza la administracion de los usuarios en los recursos de
la Compaiiia. Permite administrar todo el ciclo de vida de las personas, desde el

Ingreso hasta la salida.

Presentation
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Integration
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ldentity Manager
Principales Caracteristicas

‘

3 Conectores

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C.
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Role Management
Principales Caracteristicas

> Cidodevidaderoles
2 Mineraderoles

> Segregaciéndefunciones
7 Cerificaciondeaccesos

© 2014 Galaz, Yamazaki, Ruiz Urquiza, S.C. 28



Usuarios privilegiados

Mediante las siguientes funcionalidades, la solucion de gestion de usuarios
privilegiados permite conocer las actividades realizadas por usuarios con
privilegios administrativos en los recursos de la empresa:

AUDITORIA Y REPORTES
Servicio de auditoria de Windows.
Filtrado automatico de datos para cumplimiento continuo.

Notificaciones automaticas
Flujos de trabajo.
Restricciones ACL.
GESTION DE POLITICAS
+ Consola administrativa WEB.
+ Refuerzo mediante politicas y grupos de WINDOWS.
* Librerias y comandos reutilizables.
» Estructura de reglas heredada.
ANALISIS DE RIESGO
» Analisis detallado con rating de riesgo por cédigo y color.
» Grabacion de sesiones UNIX, Linux y Windows.
. SEGURIDAD
» Gestion de usuarios privilegiados multiplataforma.
» Remote Desktop Proxy (RDP) Seguro.
» Autenticacion a través de Active Directory y LDAP.
© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. YAS)




Las Compafias y sus CxO estan luchando
batallas de , con
y donde la
Para tener alguna
oportunidad de ganar estas CyberGuerras,
como CxO se deben entender determinadas
realidades...

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 30



Cyber Seguridad
Realidades

SU RED DE INFORMACION VA A SER COMPROMETIDA
Desafortunadamente, es inevitable que su Cia. sea atacada. Si opera una red de informacion, no es posible tener
cero riesgo y 100% de seguridad.

LOS DANOS POR CYBER RIESGOS VAN MAS ALLA DE LO ECONOMICO

Mientras que el costo promedio de una filtracion de seguridad puede estar bien documentado, los efectos a largo
3 plazo sobre la reputacién de la Compafiia y la Marca pueden incrementar dicho costo. Muchas Compafiias estan

considerando la contratacion de Cyber Seguros para limitar dichos costos.

© 2015 Galaz, Yamazaki, Ruiz Urquiza, S.C. 31



iMuchas gracias!
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