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» Antecedentes de ciber seguridad en México
« Un vistazo a los eventos relevantes del 2015 en el mundo
« Hacia donde va el mundo en ciber seguridad

« ¢Qué es lo que viene para nuestro pais?
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Antecedentes de ciber seguridad en México
“El pueblo que no conoce su historia, esta condenado a repetirla”

En México cada vez se presentan mas incidentes relacionados a la ciber seguridad.

En los medios se destacan algunos, debido a su contenido de interés, sin embargo, la

gran mayoria nunca salen a la luz, incluso dentro de las mismas empresas.

Aln existe una gran falta de conciencia en las organizaciones, mientras algunas

intentan minimizar el riesgo, argumentando frases como “eso nunca ha pasado

(pasara) en la empresa”,

“nosotros tenemos la tecnologia para detener cualquier
ataque” o “nuestra organizacién no esta en la mira de los delincuentes”...

es gue todas organizaciones, y las personas, estan expuestas a un ciber ataque.
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El zrupo de hackers publicd en su blog presunta informacion
personal de los cuatro jdvenes acusados de violar auna jovenen
Bocadel Rio Veracruz
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Ipor hackear calificaciones

INVESTIGAN HACKEO CIBERNETICD

Jueves 04 de Febrero de 2016 16:56 his

as de 100 alumnos en
uerétaro son dados de baja

El servidor que almacena calificaciones de los estudiantes del
Instituto Tecnolégico fue hackeado
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Antecedentes de ciber seguridad en México

Politica y Gobierno

El espionaje en México
parece ser una realidad, y la
ciber seguridad se ha vuelto
crucial para llevar a cabo
las actividades
relacionadas; esto quedo
evidenciado con los
registros que fueron
revelados después del robo
de informacion a la empresa
Hacking Team.

Por otra parte, entidades de
gobierno como el SAT son
objetivo de multiples
ataques; recientemente el
SAT revel6 gque reciben al
menos un ataque por dia.
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& EL ECONOMISTA

Vulneracion a Hacking Team confirma abuso
de espionaje en México
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Antecedentes de ciber seguridad en México

“El que no conoce su historia, esta condenado a repetir
los mismos errores’

« Elrobo deidentidad se ha vuelto una de las amenazas mas fuertes en nuestro pais, y
aungue los principales afectados son los particulares, existen fuertes multas para las
organizaciones que no protegen de forma adecuada la informacion... ademas, si
pueden robar informacién personal, ¢por qué pensar que no se llevaran mas
informacion?

EXpnSOn

cor

OME | E

FINANCIERO -
o e p oo 10 i DE 1,800 MDP, EL MAYOR DANO POR

Robo de identidad se | persequs roho de idertdaa  [ROBO DE IDENTIDAD EN MEXICO

o Personas robaron la identidad de una joven para darla de alta como
lnCl'emellta 40‘%) en e l | o I omerciante para vender alcohol; las autoridades multaron a la persona con
a d l - a5 comisionadas destacaron la importancia de que el delito de robo de
identidad sea tipificado en el Cadigo Penal Federal, con el propdsito que los
primer semestre del ano Gt herdFejn o

,800 millones de pesos antes de descubrir el hurto.
Migrcoles, 20 ge enero de 2016 o 143 958 PM
cstados tengan us

Santander, Banamex y HSBC registran el mayor nimero de
reclamaciones, yva que concentran el 76% del total, informé la
Comisién Nacional para la Proteccién v Defensa de los Usuari
Servicios Financiero. ‘

Meéxico ocupa el octavo
lugar

£l Instituto Nacional de Transpasencla, Acceso a la
Informacion y Proteccdn de Datos Personales Fuente' Banco de MéXICO
(INAJ) demando tacultades para poder COoparar con
otras autoridades en ia persecucion ded robo oe

. ) ) D orpasic] Bftent) 641 34 identidad, on 1a Ley General de Proteccin de Dates
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Un vistazo a los
eventos relevantes
del 2015
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Un vistazo a los eventos relevantes del 2015 en el mundo
Datos personales y agencias de noticias

 Elrobo de datos
personales ha impactado
en todo el mundo, y
podemos esperar que
mas organizaciones sigan
siendo vulneradas,
afectando a todos sus
clientes / usuarios.

« Asimismo, las agencias
de noticias estan siendo
objetivo de ataques,
aprovechando el alcance
gue tienen hacia las
masas, debido a su
popularidad y/o prestigio
periodistico.

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.
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MAIN NENU MY STORES: FORLNS )es

RISK ASSESSMENT - SECURITY & HACKTIVISM

Ashley Madison, an online dating website
for cheaters, gets hacked [Updated]

Hacke y they' Bl redes

421, 2018 S COT

ASHLEY
MADIS= N’

NEW
LA Tmes said to be compromised, shell access
offered up for sale

Hackean al New York Post
y tuitean el inicio de la
Tercera Guerra Mundial

Algunas de las cuentas de Twitter del diario New York Post, de la
agencia de noticias United Press International, fueron hackeadas.
En la red social se publicaron noticias falsas como que el papa
habia comunicado el inicio de una Tercera Guerra Mundial.

Credt’ suresnat) e

Based on the images released, it looks as if the person responsible
has full access to the newspaper’s servers




Un vistazo a los eventos relevantes del 2015 en el mundo
Vulneraciones permiten visualizar alcance de riesgos

Millions of Americans Use Medical Devices « Algunos de los eventos
Thathﬂayl&e\ﬂﬂnerabh&toliackung Iaernanenjn al mundo observar

. vulneraciones de ciber
seguridad que solo se habian
vislumbrado en la ciencia
ficcion, rompiendo paradigmas
sobre la imposibilidad de
vulnerar tecnologias como las
de los automoviles, dispositivos
meédicos y aviones.

WIRER

HM,I{ERS REMOTELY RILL A JEEP ON THE
HIGHWAY-WITH ME INTT

(WESR 1 D)

IS IT POSSIBLE FOR PASSENGERS TO HACK
COMMERCIAL AIRCRAFT?
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Un vistazo a los eventos relevantes del 2015 en el mundo
Politica y seguridad de estado

 Los gobiernos de varios Anonymous Reveals ISIS Plot to
paises fueron victimas Attack Paris, Indonesia, Ital and
de multiples eventos de Lebanon
robo de informacion, |  |sexe
. P Posted By: Hacker News | Posted in: Nevs | Time Posted: Moven]
impactando en multiples WII\II FAI{Q IS I’UBLISIIING THE
ambitos, tomando Hackers leaked 43 GB of Syrian CIA DIRECTOR’S HACKED EMAILS
relevancia incluso a nivel Government data online . e e e e
ST B S, ackear un marcapasos es posible (y
global Hack ible (
' Cyber Justice Team a group of hackers w Cheney lo sab|a)
of data online, which contained informati{ Matar a slguien con marcapasos es pos blepa un buen hacker 1C'matc Eso s Igc que hemos visto &
° A|gunOS de IOS Government. lufd 2 Lond el que fuera vicepresidente con Bush supuso y se adelantd pidier n.-c’.ul;u;nnel‘-'-’lFt:l
incidentes han logrado @@ER| vt o o c@@E ¢ Comentrics
exponer informacion '
relacionada a secretos
de estado, informacioén
derivada de espionaje e Anonymous Hacks Philippines
in Cidentes relaci on ad 0S Election Commission, Leaks 55
) Million Voter Data
a| terrorismo. 3;3 ’ 2205 gg Emadl W @huckread

Dick Cheney, exvicepresidente de EEUU | Foto: Wikimedia commons
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Un vistazo a los eventos relevantes del 2015 en el mundo
Las principales amenazas en brechas confirmadas

© 0 NOo R W E

e T S T
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14.

Phishing

Uso de credenciales robadas

RAM scraper o memory parser (captura de datos de memoria volatil)
Ataques de negacion de servicio

Exportacion de datos a otros sitios/sistemas

Uso de backdoors

Malware desconocido

Acceso remoto

Spyware/Keylogger

Hackeo desconocido

C2 (Command and control)

Captura de datos almacenados en disco

Downloader (descarga a traves de actualizaciones de software u otro malware)
Escaneo de redes (footprinting)

Fuente: “The Top 25 VERIS Threat Actions”

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. 11



Un vistazo a los eventos relevantes del 2015 en el mundo
Las principales amenazas en brechas confirmadas (2)

15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Password dumper (extraccion de hashes)

Abuso de privilegios en el sistema

Skimmers (para tarjetas de pago)

Adminware — Utilerias del sistema/de red (e.g., PsTools, Netcat)
Rootkit (mantener privilegios locales, de forma sigilosa)

SQL injection

Exploit de vulnerabilidades en codigo (por falta o debilidad de configuracion)
Desactivacion de controles de seguridad

Ataques de fuerza bruta

Uso de hardware o dispositivos no autorizados

Packet sniffer (captura de datos en la red)

Fuente: “The Top 25 VERIS Threat Actions”

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.
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Mundo

Hacia donde va el
mundo en ciber
seguridad
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Ante un mundo cada vez mas digital, los riesgos se

Incrementan

CYBERTHREAT REAL-TIME NP

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.

Los ciber ataques van a seguirse
incrementando en el mundo, con
distintos objetivos, destacando algunos
como:

Denegacion / Interrupcion de servicios
Robo de propiedad intelectual

Robo de datos de usuario

Robo de identidad

Secuestro de bases de datos

Ciber guerra / terrorismo

Meéxico es el 2° pais con mayor
actividad de ciber atagues en América
Latina* — aunque mayormente no es el
generador de los mismos.

Fuente: Nexusguard
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Hacia donde va el mundo en ciber seguridad
La informacion se ha convertido en el principal objetivo de

los atacantes

« Auny cuando ninguna
organizacion esta exenta
de tal riesgo, el robo de
informacion seguira
creciendo en sectores
como el detallista y el
financiero, afectando a
millones de usuarios en el
mundo.

* Las extorsiones
relacionadas pueden
llegar a tener grandes
impactos, tales como los
generados por el ciber
secuestro de datos y la
revelacion de
informacion
confidencial.

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.

World's Biggest Data Breaches

Selected losses greater than 30,000 records

(Tatest)

)
ra

The big business of cyber

q MORNING

engadgel

) acccdernadly utished () hacked (1) inadejob [ st / stoban computer

Panama Papers firm says it was the victim of a hack
The company would rather not have you call it a leak

FEBRUARY 20, 2016, 0:06 AM | Hackers infiltrated a California
hospital’s computer network earlier this month using software tools
known as ransomware. The hackers encrypted the Hollywood
Presbyterian Medical Center’s files and held the sensitive data
hostage. The hospital wound up paving $17,000 for the key to
acoess its own database. Ryan Kalembar, senjor vice president of
cybersecurity strategy at Proofpoint - a leading data protection
company — joins "CBS This Moming: Saturday: to explain how it all
works and why it's worrying for other valnerable institutions.

Source: informationisbeautiful.net
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Hacia donde va el mundo en ciber seguridad
Aspectos politicos y de seguridad de estado

El crimen organizado y el terrorismo

e estan adoptando recursos tecnoldgicos

St s e s s o | RANIAN DDOS ATTACKS para llevar a cabo sus actividades, y las
= | autoridades estan respondiendo en

multiples frentes, desarrollando

sistemas especializados en sus

agencias de investigacion y cuerpos de

Wanted f'{\' the FBI ) Sobecoumyr Wicms v BEY Uet P Updeten

U.S. MILITARY LAUNCHES -ineadn defensa a nivel militar.
CYBERATTACKS AGAINST ISIS

Daily Mail

Lom

Home | UK. LS Sports | U.&. Showbiz | Auwstralia |Fl=m=|| |Heah:i1 | Science | M m pOI ‘tlcs p =

Washington (CNN) — The commander
of U.S. Cyber Command warned
Tuesday that it *would not be difficult” for
ISIS to conduct cyberattacks on the U.S.

BY ANTHONY CUTHBERTSON ON 2/2/16 AT 9:

nfiltrated every corner of Britain: Forget |, . . . _csho
dward Snowden... j}'orensm Firm that Unlocked Terrorist’'s iPhone

he BBC's top securiisc is Close to Crack iPhone 6

biggest internet hack= ... « a: v Adm. Michael Rogers, who oversees the

A £ . [ Em 240 W Twest | 31 s 17 B e 2 military's cyberspace operations, told the
Senate Armed Services Committee that

‘Optimistic’

Hacking iPhone 6 ’ the information arena® to propagate Its

| coordinate activity."

The U.S. military has vowed to attack ISIS "on all fronts."

NEWSWEEK COMPOSITE

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. 16




Hacia donde va el mundo en ciber seguridad

Los ataques de tipo APT rebasan los
mecanismos basicos de seguridad

Carbanak: un robo de 1.000 millones de délares
Un ataque dirigido contra un banco

1. Infeccién 2. Obtencién de inteligencia 3. Suplantacién del empleado
Interceptacion de las pantallas Cémo robaron el dinero

Puerta trasera
Carnabak enviada

como un adjunto Banca online

Dinero transferido a las cuentas
de los ciberpiratas

Sistemas de pago electrénico
Dinero transferido a bancos
en EE.UU. y China

Empleado
de banca

A Mensajes de correo SlStemas

|

: con exploits de transferencia Aumento de saldos en cuentas

| . Fondos adicicnales extraidos

i O@ Credenciales de efectivo mediante transacciones
robadas fraudulentas

Cientos de equipos infectados

en busca del PC admin Control de cajeros automaticos

Instrucciones para entregar
efectivo en un momento
predeterminado

Al GREAT  KASPERJKY#
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Hacia donde va el mundo en ciber seguridad

“Conoce a tus enemigos y conocete a ti mismo, y podras
pelear un ciento de batallas sin algun desastre” — Sun Tzu

Existe un cambio global en los vectores, patrones y capacidades de ataque:

 Los vectores de ataque son cada vez .

mas dirigidos a la gente y menos a la
tecnologia

Los patrones de los ataques cada vez

parecen mas de “comportamiento normal”

Las vulneraciones pueden estar en modo
inactivo, y activarse solo de forma
temporal, haciendo mas dificil su
deteccion.

Las redes criminales, los gobiernos e
incluso los grupos hacktivistas estan
desarrollando redes de inteligencia cada
vez mas robustas

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.

Las capacidades de ataque se vuelven
dificiles de estimar al existir plataformas
de “crime-as-a-service” en lugares como
la DarkWeb

Las vulneraciones a través de la cadena
de suministro o de los socios de
negocio se hacen cada vez mas
frecuentes

74% de las empresas

18



Hacia donde va el mundo en ciber seguridad
La mayor evolucion en las redes aun esta por venir

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.

Uno de los principales cambios, viene
con la inminente llegada del Internet de
las Cosas a nuestra vida diaria; durante
los proximos afos (2016-2020) se
espera:

» 4 billones de personas conectadas

@B « +25 millones de aplicaciones

0« +50 trillones de GB de datos

« +25 billones de sistemas
integrados e inteligentes

Los puntos de acceso a una red cada
vez mas grande y con menos fronteras,
haran crecer de forma exponencial
los riesgos de ciber seguridad.

Fuente: IDC
19



Hacia donde va el mundo en ciber seguridad

“Locura es hacer lo mismo una vez tras otra y esperar

resultados diferentes” — Albert Einstein

ESTRATEGA

Impulsar la alineacidn de la estrategia de
ciber riesgo con el negocio, innovar e
iniciar la transicién para administrar el
riesgo a través de inversiones de valor

GUARDIAN

Proteger los activos del negocio al
entender el entorno de amenazasy

\

N

administrar la efectividad del I/" ™~

. . | 1

programa de ciber riesgos. \,f/
Actd @

g

'S¢ I 41%

15%

B
®

\

Seguro
Vigilante
Resiliente

b

Ser parte integral del negocio para

educar, asesorar e influenciar en las

actividades con implicaciones de ciber

riesgo.

Evaluar e implementar
tecnologias y estandares de
seguridad para construir
capacidades organizacionales

J Deseado

-

¢ I

/__,.- =
..\‘_‘__._/.

22%

32%

El rol del CISO requiere evolucionar a un enfoque balanceado, a través de cuatro rostros que habilitan a la
funcién de seguridad de informacion para maximizar el valor entregado a la organizacion.

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C.
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¢, Queé viene para nuestro pais?
10 principales retos de ciber seguridad para las
organizaciones

La mayoria siguen careciendo de una cultura/conciencia de riesgo organizacional
Aln existen muchos sistemas legados que no han sido asegurados / parchados
Operan sin tener politicas y estandares de seguridad centralizados

Enfoque ha sido, principalmente, en asegurar el perimetro — defensa en profundidad
Pocos cuentan con defensas antimalware, y las que existen son insuficientes

Las capacidades de respuesta a incidentes son deficientes, o no existen

Con frecuencia se ignoran o0 no se consideran las amenazas de internos

Alta dependencia/confianza en tecnologia, sin considerar procesos/procedimientos

No se consideran las amenazas/vulnerabilidades en la cadena de suministro

‘ 75% opino que

Fuente: “State of Cybersecurity — Implications for 2016” de ISACA/RSA

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. 22



¢, Queé viene para nuestro pais?
Entorno regulatorio

Uno de los principales recursos utilizados las empresas para impulsar la seguridad es el
cumplimiento regulatorio, el cual ha sido parte de la agenda del sector financiero desde
hace décadas (ej. CUB), sin embargo, el resto de los sectores de industria se han visto
incluidos en otras regulaciones. Algunos de los principales marcos que las empresas
deben considerar:

« Ley Federal del Trabajo  LFPIORPI
(retencion de evidencia electronica) (integridad de informacion)

« LFPDPPP (medidas técnicas, fisicas « RSIM/PCI-DSS
y administrativas) (seguridad en sistemas de pago)

De forma reciente, se publicé la nueva regulacion para el sector bancario, la cual
establece un marco normativo para el manejo de transferencias en dolares y los requisitos
de seguridad y gestion de riesgo que se deben atender en el sistema correspondiente

(SPID).

Adicionalmente, se espera que el ambito regulatorio se siga fortaleciendo en todas las
industrias, lo cual es parte de la estrategia nacional del gobierno federal sobre la
transformacion digital.

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. 23



¢, Queé viene para nuestro pais?

La profesionalizacion en seguridad de informacion

@
=

La falta de personal

Cal ificado no Seré resuelta de @ U‘/\NL INICIO POSGRADO MAESTRIAS DOCTORADOS
=X

forma rapida, sin embargo,
ya hay universidades que
estan desarrollando L

profesionistas a nivel Becas
diplomado, licenciatura m—
y maestria, lo cual aportara a | Seguridad
las empresas recursos con la informatica
formacidon basica

P

Inigg » Posgrado » Maestrias

NICIO FACULTAD LICENCIATURAS ALUMNOS PROFESORES

Ing. en Seguridad de la Informacion

rmdticos mediante la aphcaci sONn ri

de procesos base al reco
para desarr0| Iar Ias fu nCioneS . Objetivo lN'c‘o. mf,:hc:r:\p'::;xsos \egales :Sr(::.ah-«c-s sociales, politicos y
Formar profesionales con habilidades para 3 organizaciones, asegurando la continuidad de éxito teniendo
procesos de segundad informatica, apegad 8 de agosfo b informacion

—_ ENTREGA DE DOCUMENTOS
26 de febrero al 20 de mayo
28% de las empresas Tel, 5622 8047

dce nam.mx
www.fic.unam.mx

) , ) Fuente:  “State of Cybersecurity —
© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. Implications for 2016” de ISACA/RSA

24




¢, Queé viene para nuestro pais?
La certificacion “no técnica”, orientada al proceso

Adicionalmente, existen

asociaciones profesionales como

ISACA que han V|St0 de forma Clara ABOUT | MEMBERSHIP CERTFICATION | EDUCATION coBIT i mow;.encscsun A:sooo(smnz
. e LWER -

las tendencias y necesidades , .

actuales, tales como las siguientes: CISHSE oo oo \o’,p,l‘?’ms
L?BLH:&LLHIVNQE;IH g » ; \-._ 'fr \

« Falta de profesionales
capacitados

- Falta de certificaciones “no gl
técn i Cas” pa ra fo rm a r al pe rSO n al ] :eﬂl:rr;z:‘c m ').rrc Isa 'lrf:.iomc:h':re w:'r,-tr;n; ?;m.l;r;: :ronlv:“::::'f:c-o;_afe ;;anc-;: COTEIgES TH'N> EXU S

o Cliaianinh rcush GAng= g« Ak Yany SD TR} TE P

zrog :ro.; oadn glm cald pmm g ~ l_\n:-:pt:e sperize l
. Shwme Clsesmly XeION MK 3 K Wy 10 ERe( 00 cemzad et o
Con base en lo anterior G st o sl e ani o s s
] 00D O O & B AND Gpady Ao NG NoUHY. Betausa Cena ecurty Nasus i & Iha cenmes of &y ul xr ulud P
desarrollaron un programa CREDENTIALING MEMBERSHIP -
SAVE WHEN YOU

H - Sar InLon %y sertize Sul 228 i 3 ghzbad comm reols Nian 115 02 BUY THE BUNDLE

es pec|'f|co para el sector de la ciber T T e o emaas e

Sl porchaem s weam g

> e < CIs WCATENS N B = FRIMLSS " S
KUV CYIR HSTCURITY CHRTEICATIONS AND THAN FIROHT SNIONAL MIATH HSHaP Crameamutry | andamentax

Segurldad (CSX), VOIVIéndose parte > CYBERSECURITY FURDAMENTALS CERTINCATE > STUDENT MEMEERSHIP
central de su estrategia. ‘

EDUCATION / CONFERENCES RESOURCES / PUBLICATIONS

© 2016 Galaz, Yamazaki, Ruiz Urquiza, S.C. 25



¢, Queé viene para nuestro pais?
El gasto en seqguridad seguira creciendo

Ano con afo, el gasto en

seguridad de informacion ha  percent « Risk

; e u Applications
segwd(? aurr)entando, lo cual se el G e
hace aun mas complejo, si ' 6.3% - Total

consideramos los factores 6.0% -
economicos en el pais. 5.0% -

Una buena practica es realizar ~ *%*°
comparativos (benchmarks) de  s0% |

acuerdo a factores como: 20% -
* Tipo de industria 10%:1
° Tam aﬁo de | a OrganlzaCIGn 0.0% -r~Jagrzlﬁr:1e"::ﬁ;nal Banking Education  Professional Services Gsmaxnfg Insurance  Industnal Manufadturing

° Can“dad de personal (FTE’S) Source: Gartner IT Key Metrics Data (December 2015)

El grafico en esta pagina muestra el gasto en seguridad de informacidon como un
porcentaje del gasto total en el area de TI.
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¢, Queé viene para nuestro pais?
El apoyo de la Alta Direccion sera cada vez mas critico
para la CS

CS requiere ‘tone at the top’ incluyendo Asignacion clara de responsabilidades y
conciencia y responsabilidad rendicion de cuentas para
programa de CS

Importancia de CS como prioridad
organizacional Manejo de las expectativas y la

. .. rendicion de cuentas
Claro gobierno, politicas y
monitoreo Adecuacion de recursos,

Promover Delegar financiamiento, y enfoque

la cultura

Revision periodica de

Reporte de Incidentes y i de CS
riesgos de

riesgos criticos Evaluar y

L o probar imi i
Resiliencia Organizacional Cumplimiento Regulatorio

Manejo adecuado de terceros
Politicas de CS de J

alto nivel Auditoria y pruebas de CS
Evaluacion independiente de programas Estructura de métricas y reportes
y controles de CS para filtrar riesgos criticos

Un programa de ciber seguridad efectivo requiere

compromiso continuo y proactivo de la Alta Direccidn
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¢, Queé viene para nuestro pais?
“Si fallas al prepararte, te preparas para fallar’ — Benjamin
Franklin

Las organizaciones con programas maduros de ciber seguridad estan realizando
inversiones con base en la identificacion oportuna y el reporte adecuado de los riesgos a
los niveles ejecutivos / Alta Direccion, de acuerdo a lo siguiente:

Cambiando el enfoque reactivo por un enfoque proactivo
Reforzando los fundamentos de gente y procesos (no solo tecnologia)

Ampliando las capacidades de ciber inteligencia para anticipar los vectores de ataque
e identificar las vulneraciones de forma eficaz

Reportando los riesgos identificados a los niveles directivos con base en numeros...
entiéndase, dinero (ej. Cyber VaR)

Extendiendo sus programas de ciber seguridad para llegar a toda su cadena de
suministro y socios de negocios

Integrando capacidades extendidas a través de servicios de tipo “Security-as-a-
Service”

Buscando todo el tiempo contestar una sola pregunta: ¢ estamos vulnerados?
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Preguntas
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