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Derechos de Autor

Las estadisticas y tendencias utilizadas en esta
presentacion fueron adquiridas de los congresos:

“Security Congress 2014 - ASIS/ (1SC)?”

“Gartner CIO & IT Executive Latin America Summit 2014”




Tendencias de tecnologia de negocio
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Estadisticas a considerar
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The Digital Society
Electronic ID Card

BUSINESS CITIZENS EDUCATION FINANCIAL-SERVICES GOVERNMENT HEALTHCARE INFRASTRUCTURE PUBLIC-SAFETY UTILITIES

@

Electronic ID Card Mobile Payment
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e-Cabinet e-Police Electronic ID Card ' : . "

- w- N

UTILITIES
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Digital Signature  Electronic ID Card Location-Based Mobile-ID
Services

HEALTHCARE INFRASTRUCTURE PUBLIC-SAFETY UTILITIES

BUSINESS CITIZENS EDUCATION FINANCIAL-SERVICES GOVERNMENT

m\ MI(_)F,HL

Electronic ID Card Location-Based
Services

information



Estadisticas a considerar

l Big Data € Innovar o inventar productos y servicios
@ Mejorar los procesos de negocio

Empresas que cuentan con Estrategia Digital*

Consideraciones para las empresas:
e Agregar nuevos servicios a su oferta de
mercado

Maturity Model for Internet of Things

* Incremento en la complejidad de los servicios

* Nuevos modelos de negocio basados en las
“cosas inteligentes”

Crecimiento exponencial de las cosas conectadas,
asi como en su diversidad y funcionalidad.

*Estudio realizado a n=391 CEOs y Altos Ejecutivos del Negocio, 2013



La tecnologia mata a las empresas

“Alrededor del 50% de las compaiiias listadas en el Fortune 500 de 1990, ya
no estaban listadas 10 ainos después en el Fortune 500 del 2009”

Ewing Marion Kauffman
Foundation
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;Seguridad de la Informacion?




Retos para Seguridad de la Inforg




Retos para la Seguridad de la Informacion

Alto volumen de datos
Proliferacion de fuentes de informacion
Valor de los datos en aumento

Fusion de lo fisico y légico

-~

Evolucidon de los dispositivos (transaccional)

Datos y procesos fuera de la compaiiia



Retos (continuacion...)

Ambientes dinamicos

Acceso total a datos de empleados
Nuevas habilidades de seguridad
Atender la Innovacion del negocio
Privacidad de datos en dispositivos
Retos legales, regulatorios y éticos
Riesgo alto de dano en la reputacion
Administracion federada de identidad

Comportamiento de los empleados




Retos (continuacion...)

Las empresas y los gobiernos enfrentaran
el desafio en la toma de decision acerca
de la ética y el riesgo digital.

CHALLENGE ACCEPTED.




Estonia, Acciones Implementadas

NATO: North Atlantic
Treaty Organization
CIIP: Critical Information NATO

Infrastructure Protection
ClIP CERT-EE
CERT-EE: Computer
Emergency Response
CCDCoE Team Estonia

CCDCoE: Cooperative Cyber Defence
Centre of Excellence

* Fortalecimiento de la relacion, a nivel de Tl, entre los sectores publico y
privado

* La Policia de Estonia y la Guardia Fronteriza cuentan con su propia Unidad
de Crimenes Cibernéticos



Tendencias en Seguridad de la Informacion

2020 2018 2015
AN / AN AN
80%

10% 2013

| 5% 2013 Por aio

Sobre el presupuesto Plataformas de Respecto a las
asignado a Seguridad proteccion de los brechas de seguridad
de la Informacion equipos finales presentadas

Monitoreo de
actividad del usuario y
capacidad forense

Deteccion y
respuesta rapida

“People - Centric Security”

“Information - Centric Security”

Proteccion de Informacidn a través de “Pervasive Monitoring” y “Collective Intelligence”
Evaluacion agil de riesgo

Ciberespacio Paramilitar con el creciente rol de civiles en la guerra de la alta tecnologia



“Best practices are the solutions for
yesterday’s problems. We need Next
practices” ,

Douglas Lamey
Gartner




