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La computacién cuantica esta llegando al mercado
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Introduccidon: Una nueva manera
para resolver problemas

computacionalmente intensivos
E acepta, la computacion cuantica es dificil de
explicar. Pero eso no ha detenido que esa
fantastica tecnologia atraiga billones de dolares
de inversion en I1&D, reciba la atencion de firmas
de capital de riesgo, y estimule programas de
investigacion en compafiias de alta tecnologia y
empresas. Algunas compaiiias estan empezando a tomar
la delantera en la aplicacion de la tecnologia cuantica a
problemas computacionalmente intensivos en finanzas,
administracion del riesgo, seguridad cibernética, ciencia
de materiales, energia, y logistica.

Sefales

En los ultimos tres afios, los inversionistas de capital
de riesgo han colocado $147 millones startups
[empresas que inician] de computacién cudntica;
globalmente los gobiernos han proporcionado $2.2
billones en apoyo a los investigadores. 1

Algunas de las compaiiias de tecnologia lideres en
el mundo tienen programas activos de computacion
cuantica.

Organizaciones de  servicios  financieros,
aeroespacial y defensa, y del sector publico estan
investigando aplicaciones de la computacion
cuantica.

* Documento original: “From fantasy to reality. Quantum computing is coming to the marketplace”, Deloitte University Press, April 26, 2017. By David Schatsky and Ramya Kunnath
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20170503:sfs:du_press&linkld=37161437. Traduccion realizada por Samuel A. Mantilla, asesor de investigacion contable de Deloitte &Touche Ltda., Colombia, con la revision
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e El fabricante de computacion cuantica D-Wave
Systems anunci6 la disponibilidad general de su
computador de la proxima generacion, junto con el
primer cliente para el nuevo sistema.2

e VC firm Andreessen Horowitz ha sefialado su
intencion de financiar startups de computacion
cuantica.3

e  Cuerpos emisores de estandares estan buscando una
transicion hacia sistemas criptograficos que puedan
soportar computadores cuanticos.4

Una forma fantastica de
computacion

Inspirada por las ideas de un fisico carismatico, la
computacion cuantica promete tener un impacto enorme
en campos que varian desde finanzas hasta ciencias de la
vida y fabricacion. Tiene el potencial de crear enorme
riqueza mediante hacer posible resolver algunos de los
problemas computacionalmente mas dificiles. Podria
incluso permitir que los cientificos creen tipos
completamente nuevos de materia.

Los computadores cuanticos, mediante aprovechar las
propiedades extrafias de las particulas sub-atomicas,
seran capaces de realizar ciertos tipos de calculos
exponencialmente mas rapido que los computadores mas
rapidos actualmente conocidos.s Los investigadores
dicen que este poder permitira que los computadores
cuanticos rompan los sistemas de encriptado que
actualmente mantienen seguras las transacciones en linea
en el mundo;s descubrir con mayor precision y velocidad
portafolios de inversién Optimos que los modelos mas
sofisticados que hoy estan en uso;7 y ayudar a disefiar
nuevos materiales y procesos industriales mediante
predecir de manera precisa los comportamientos de las
moléculas.s

Todo esto puede parecer un suefio distante, pero dinero
real estd entrando ahora a la computacion cuantica. El
campo ha atraido $147 millones en capital de riesgo en
los tltimos tres afios y $2.2 billones en financiacion del
gobierno globalmente. Y el ritmo de la inversion se esta
incrementando.s La actividad no estd reducida a los
laboratorios académicos de investigacion y a las
compaiiias de startup: un nimero creciente de empresas
estd comprometiendo recursos para explorar como
aplicar la computacion cuantica. Las apuestas parecen
ser demasiado altas como para ignorar esta tecnologia
todavia naciente.

QUE TAN DIFERENTES SON LOS
COMPUTADORES CUANTICOS

Los computadores cuanticos funcionan a partir de
principios muy diferentes a los de los computadores
clasicos, electronicos. Explotan el comportamiento de las
particulas sub-atomicas tal y como son descritas por la
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mecanica cuantica, un sub-campo de la fisica que explica
el comportamiento complejo y extrafio de las particulas
— esto es, objetos mas pequefos que los atomos. Por
ejemplo, los electrones pueden existir al mismo tiempo
en multiples estados distintos, un fenémeno conocido
como superposicion. Y es imposible saber con seguridad
en cualquier instante en cualquier estado un electron
pueda estar, porque el mismo acto de observar el estado
lo cambia. Ademas, las particulas sub-atomicas pueden
estar “enredadas,” de manera que un cambio en una
influye en otra, incluso si las dos particulas estan
fisicamente distantes unas de otras. Para capturar esas
complejidades, la mecéanica cuantica describe de manera
probabilistica el estado de las particulas sub-atomicas
usando “nimeros complejos.” 10

Hace cerca de 30 afios, el legendario fisico Richard
Feynman reflexioné sefialando que ninglin computador
era suficientemente poderoso para realizar los calculos
que se necesitan para simular el comportamiento
complejo de las particulas sub-atémicas. Sin embargo,
esas particulas se comportan de maneras predecibles. Su
comportamiento predecible podria ser visto como un tipo
de calculo, uno que fue realizado por las particulas
mismas. (Podriamos aprovechar esas particulas, se
preguntod, para realizar calculos que vayan mas alla del
alcance de los computadores mas rapidos conocidos?11
(Vea el recuadro “Mucho mas rapido — en teoria” para un
breve relato de como ello ocurrid.)

Tipicamente, la computacion se ha acelerado cuando los
ingenieros han desarrollado hardware mas poderoso.
Pero los algoritmos cuanticos superan a sus contrapartes
clasicas no porque operen en hardware mas rapido — sino
a causa de las matematicas de la mecanica cuantica que
requieren menos pasos. (Vea el recuadro “Construyendo
un computador cuantico.”)
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MUCHO MAS RAPIDO - EN TEORIA

sistemas de encriptado sean obsoletos.

La idea del computador cuantico fue una curiosidad durante afios. Luego vino la prueba tedrica de
que la computacion basada en la mecanica cuantica podria ser mas eficiente que la computacion
clasica. En el ano 1994, un investigador de AT&T'’s Bell Labs que se llama Peter Shor mostré que
un computador cuantico podria en teoria resolver un cierto tipo de problema - encontrar los factores
primos de un entero — mucho mas rapido que los métodos de la computacidn clésica.12 Esto llevd
a ser un resultado de enorme importancia, dado que los sistemas de encriptado usados en todo el
mundo confian en el hecho de que los computadores clasicos no pueden factorizar nUmeros grandes
en una cantidad practica de tiempo. Un computador cuantico puede algun dia hacer que esos

Dos afios después, otro investigador en Bell Labs, Lov Grover, probé que un computador cuantico
también podria sobresalir en resolver otros tipos de problemas. El phonebook problema [problema
del directorio telefénico] es el nombre para la tarea de encontrar algo en una lista sin clasificar -
al igual que buscar alguien en el directorio telefénico por su nimero de teléfono mas que por su
nombre. En computacion clasica, el algoritmo estandar es inspeccionar cada entrada hasta que se
encuentre el nimero de teléfono correspondiente, requiriendo muchos pasos de inspeccion como
haya entradas en el directorio telefénico. Grover demostré que un computador cuantico podria
resolver este problema en mucho menos pasos - de manera especifica, el nUmero de pasos igual
a la raiz cuadrada del nimero de entradas en el directorio telefonico. Encontrar el nUmero telefénico
buscado en una lista de un billén de entradas requeriria solo 31,623 operaciones - la raiz cuadrada
de un billén - y, obviamente, una pequena fraccion de tiempo.13

Es cierto, probablemente no existen algoritmos cuanticos
superiores para cada clase de problema computacional.
De hecho, los investigadores todavia no conocen todos
los tipos de problemas en los cuales la computacion
cuantica podria sobresalir. Pero las aplicaciones son
amplias. Incluyen problemas de optimizacién — encontrar
la mejor solucién para un problema cuando numerosas
soluciones sean factibles — lo cual tiene aplicaciones en
muchos campos; factorizacion, con aplicaciones
inmediatas en criptografia; simulacion fisica; teoria del
numero; y topologia. 14

Los desafios de ingenieria involucrados en la
construccion de un computador cuantico son formidables.
El dispositivo creado por D-Wave Systems, por ejemplo,
tiene que operar en un recinto cuidadosamente aislado del
ambiente exterior a una temperatura mucho mas fria que
el espacio interestelar. 15 Un bit cuantico tipico, o qubit, es
perecedero: mantiene su estado por quizas 50
microsegundos antes que surjan errores en ¢l.is La
diferencia en energia entre un cero y un uno es de 10-*
joules17 - una de diez-trillones de veces mas que un foton
de rayos X.18

Quizas sin sorpresa, es un desafio.

manipular bits.

microscopicos. 20

CONSTRUYENDO UN COMPUTADOR CUANTICO

La prueba de la superioridad tedrica de los métodos de la computacion cuantica ha estimulado la
investigacion sobre como los ingenieros pueden construir un computador cuantico que funciones.

Tal y como nosotros sabemos, la unidad fundamental de informacién en un computador clasico es
el bit, la forma corta para el digito binario. El bloque de construccion analogo de un computador
cuantico, que encarna las propiedades misteriosas y poderosas de las particulas sub-atéomicas, es
conocido como bit cuantico, o qubit. Los computadores clasicos usan carga la eléctrica para
representar los bits. Y realizan los calculos usando circuitos que implementan el algebra Booleana
(la légica de verdadero/falto, y/o0). Los computadores cuanticos, en contraste, toman ventaja de la
mecanica cuantica mas que de la conductividad eléctrica. Y para manipular esas propiedades, usan
el algebra lineal para manipular matrices de nimeros complejos mas que el algebra Booleana para

Si bien la fabricacidn de semiconductores capaces de almacenar y manipular bits estad bien
establecida, elaborar qubits y puertas cuanticas es mucho un trabajo en progreso, si bien firmas
tales como IBM, Google, y Microsoft estan explorandois una variedad de métodos, incluyendo el
uso de lazos de super-conduccién, inones atrapados, qubits topoldgicos, y diamantes
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Investigadores en todo el mundo de manera regular
anuncian progreso en la lucha de los desafios de
ingenieria de la computacion cuantica.21 Pero la
producciéon masiva de la computaciéon cuantica de
manera amplia se considera esta a afios por delante.22

Las empresas estan buscando
aplicaciones

A pesar del estado naciente de la computacion cuantica,
docenas de organizaciones de los sectores publico y
privado ya estan investigando aplicaciones de enorme
valor. Las empresas de servicios financieros son
especialmente activas. Por ejemplo, Barclays,23
Goldman Sachs,24 y otras instituciones financieras estan
investigando el uso potencial de la computacion cuantica
en areas tales como optimizacion de portafolio, fijacion
del precio del activo, presupuestacion de proyectos de
capital, y seguridad de datos. En la industria
aeroespacial, Airbus estd explorando aplicaciones en
comunicaciones y criptografia,2s mientras que Lockheed
Martin esta investigando aplicaciones en verificacion y
validacion de sistemas complejos y esta acelerando el
desarrollo de algoritmos de aprendizaje de maquina.2¢ La
US Navy estd pagando por entrenamiento en
computacion cuéntica y planea desarrollar algoritmos
para problemas de optimizacion tales como
almacenamiento de datos y recuperacion de datos
eficiente en términos de energia con robots sub-acuaticos
auténomos,27 y la NASA esta explorando aplicaciones en
comunicaciones, navegacion distribuida, y diagndstico
del sistema.2s Jugadores de la tecnologia de la
informacion tales como Alibaba,29 Google,30 ¢ IBM31
estan trabajando en aplicaciones tales como criptografia
resistente al hackeo, depuracion de software, y
aprendizaje de maquina. Las empresas de ciencias de la
vida estdn buscando aplicaciones de computacion
cuantica en medicina personalizada y descubrimiento de
drogas.32

Otras organizaciones estan mirando aplicaciones en
logistica, quimica industrial, y energia, las cuales podrian
ser extremadamente valiosas. Por ejemplo, los procesos
estandar para fabricar fertilizantes usan entre un 2 a 5 por
ciento de la produccion global de gas natural cada afio;
la simulacion cuantica podria llevar al descubrimiento de
un proceso mas eficiente que podria ahorrar anualmente
billones de dolares y trillones de pies cibicos de gas
natural. Otra aplicacion intrigante es usar computacion
cuantica para descubrir nuevos disefios de alta densidad
que de manera dramatica podrian ampliar la capacidad
de las baterias usadas en todo desde electronica portatil
hasta vehiculos eléctricos. Los mejoramientos en la
densidad de la bateria han estado operando en apenas el
5 a 8 por ciento anualmente — dolorosamente lento
comparado con el ritmo exponencial de la familiar Ley
de Moore.33
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CUANDO LOS DATOS Y LAS
TRANSACCIONES YA NO ESTAN
SEGUROS

Un érea en la cual la computacién cuantica ya esta
teniendo un impacto es el encriptado. Las técnicas mas
ampliamente usadas para encriptar y proteger
transacciones dependen de la imposibilidad de encontrar
rapidamente los factores primos de ntimeros grandes. Por
ejemplo, a un computador clasico le llevaria 10.70
quintillones de afios romper el estandar de encriptado
AES de 128 bits, mientras que a un computador cuantico
posiblemente romperia este tipo de encriptado en
aproximadamente seis meses.34 Esto ha llevado a la
busqueda de métodos de encriptado que serian resistentes
a ataques provenientes de computadores cuanticos —
hacer que los sistemas de informacion sean “resistentes a
lo cuantico.”

En el afio 2015, el Information Assurance Directorate de
la National Security Agency anuncid que comenzaria a
guiar a las agencias y a los contratistas privados que les
atienden en la transicion hacia algoritmos resistentes a lo
cuantico. Entidades de los sectores publico y privado han
comenzado a hacer planes para realizar la transicion
hacia sistemas de encriptado — la asi denominada
criptografia pos-cuantica — que podria resistir a ataques
de un futuro sistema de computacion cuantica.ss Las
empresas ya estan pensando en los riesgos para sus datos
encriptados incluso antes que los ataques del encriptado
cuantico se vuelvan una realidad. Estan restringiendo el
acceso a o eliminando por completo datos sensibles,
incluso en formatos encriptados, para prevenir
hostilidades provenientes de capturar esos datos
codificados con la esperanza de en el futuro des-
encriptarlos con computadores cuanticos.

No se trata solo del hardware
Cumplir el potencial de la computacion cuantica depende
mas que solo de construir nuevo hardware. El nuevo
software también sera crucial: dado que la computacion
cuantica toma un enfoque completamente diferente para
solucionar el problema, algoritmos completamente
nuevos que tomen ventaja de este enfoque se necesitaran
para logar una aceleracion cuantica en el desempeiio.
También se requeriran nuevas herramientas de desarrollo
de software. Ahora esta surgiendo un ecosistema de
tecnologia de computaciéon cuantica — compuesto por
compaiiias de startup, firmas de tecnologia establecidas,
e instituciones de investigacion — que tenga la intencion
de proveer el software que se necesita.
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CRECIENTE INVERSION ESTA
RESPALDANDO UN ECOSISTEMA
NACIENTE DE TECNOLOGIA

Algunos proveedores de TI establecidos tienen
programas activos de investigacion en computacion
cuantica que eventualmente lleven a productos
comerciales. Ellos incluyen Google,3s IBM,37 Intel,3s
Hewlett Packard Enterprise,39 Microsoft,40 Nokia Bell
Labs,41 y Raytheon.42 Estan explorando diversas areas,
incluyendo elaboracion de componentes tales como
qubits y puertas cuanticas (circuitos basicos) y
explorando  algoritmos  cuanticos, software y
herramientas, y técnicas de encriptado.

Una serie de startups, algunas respaldadas por capital de
riesgo, también han ingresado en el mercado. Ademas de
D-Wave Systems, que esta desarrollando computadores
cuanticos, casi una docena de compafiias esta
desarrollando componentes de computacion cuantica o
algoritmos de computacién cuantica, herramientas de
software, o aplicaciones.43

QUE VER

Los descubrimientos en computacion cuantica estan
llegando rapidamente, con algunos investigadores
diciendo que los desafios han progresado desde la ciencia
basica hacia la ingenieria.44 Aun asi, nadie sabe cuando
los computadores cuanticos pueden  volverse
ampliamente  disponibles  comercialmente.  Para
mantenerse al tanto de la computacion cuantica, hay unas
pocas areas especificas que valen la pena seguir:

Ingenieria fundamental de hardware. Hay una
cantidad de progreso todavia por realizar en la creacion
de los bloques de construccion basicos de los
computadores cuanticos tales como qubits y puertas
cuanticos. Un ejemplo reciente de progreso:
investigadores de la University of New South Wales en
Australia recientemente crearon un qubit que permanece
estable 10 veces méas que la tecnologia previa. En
asociacion con el gobierno de Australia, los
investigadores estan trabajando para desarrollar un
prototipo de chip de silicon cudntico que podria llevar a
la creacion de un computador cuantico practico.4s
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Algoritmos y software cuantico. El disefio de
algoritmos cuanticos requiere capacidades
especializadas. Y los disefios son especificos para el tipo
de computador cuantico usado. En el sistema de D-
Wave, por ejemplo, las tareas computacionales tienen
que ser expresadas como problemas de optimizacion. En
la medida en que el hardware cuantico evolucione, el
software escrito para computadores cuanticos también
tendra que evolucionar.4s El nivel de actividad e
innovacion en herramientas de software cuantico,
sistemas de operacion, y algoritmos — asi como también
en ingenieria fundacional — ayudara a sefialar el progreso
hacia la computacion cuantica practica.

Supremacia de lo cuantico. Un hito simbolico a ver es
el logro de la “supremacia de lo cuantico” — la creacion
de un computador cuantico de proposito general que
puede realizar una tarea que un computador clasico no
pueda hacer. Google, que ya anuncié un computador
cuantico de 9-quibit, ha publicado un documento que
sugiere que sus investigadores consideran que un
computador planeado de 50-quibit podria lograr esa meta
en los proximos dos aflos.47

ImpllcaC|ones para las empresas
Si bien la corriente principal de las aplicaciones
comerciales de la computaciéon cuantica es probable
estén a unos afios de distancia, los ejecutivos pueden
hacer una serie de cosas para preparar a sus empresas
para el area de la computacion cuantica.

Re-imagine las cargas de trabajo de las analiticas.
Muchas compaiiias de manera regular operan calculos de
escala grande para administracion del riesgo,
pronosticacién, planeacion y  optimizacion. La
computacion cuantica podria hacer mas que acelerar esos
calculos — podria permitir que las organizaciones vuelvan
a pensar cOmo operan, y hacerle frente a nuevos desafios.
Los ejecutivos deben preguntarse a si mismos, “;Qué
ocurriria si pudiéramos hacer esos calculos un millon de
veces mas rapido? La respuesta podria llevar a nuevos
conocimientos acerca de las operaciones y la estrategia.

Las compaiiias pueden ser capaces de cosechar algunos
beneficios de la computacion cuantica atin antes que las
maquinas mismas estén comercialmente disponibles. Los
investigadores de la computaciéon cuantica han
descubierto maneras mejoradas para resolver problemas
usando computadores convencionales, por ejemplo.
Algunos investigadores estan tratando de llevar el
“pensamiento cuantico” a los problemas clasicos.4s
Kyndu, una startup que ofrece tecnologia de
computacion inspirada-en-lo-cuantico para inteligencia
de maquina, afirma estar viendo incrementos en la
velocidad computacional usando este enfoque.49

Actualice las arquitecturas de computacion de
desempeiio-alto. Empresas en industrias tales como
aeroespacial y defensa, petroleo y gas, ciencias de la
vida, fabricacion, y servicios financieros que ya han
invertido en computacion de desempefio alto [high-
performance computing (HPC)] deben familiarizarse con
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el impacto que la computacion cuantica pueda tener en la
arquitectura de los sistemas de HPC. Las arquitecturas
hibridas que vinculen sistemas convencionales de HPC
con computadores cuanticos pueden volverse comunes.
D-Wabe ha descrito un hibrido HPC-cuantico para la
simulacion y el diseflo de un sistema de distribucion de
agua, por ejemplo; usa computacién cuantica para
reducir el conjunto de opciones de diseflo que necesiten
ser simuladas en el sistema convencional, con el
potencial para reducir de manera importante el total del
tiempo computacional. so

Explore asociaciones académicas de I&D. Puede valer
la pena considerar asignar dolares de I&D a
colaboraciones con una instituciéon académica de
investigacion que trabaje en esta area, tal y como lo esta
haciendo el Commonwealth Bank of Australia.s1 Una
asociacion académica de investigacion podria ser una
manera efectiva de lograr un inicio temprano en la
construccion del conocimiento y en la exploracion de las
aplicaciones de la computacion cuantica para su
organizacion. Las instituciones de investigacion
actualmente activas en computacion cuantica incluyen
University of SouthernCalifornia, Delft University of
Technology, University of Waterloo, University of New
South Wales, University of Maryland, y Yale Quantum
Institute.

Cree un plan de largo plazo de seguridad cibernética
posterior a lo cuantico. No es demasiado temprano para
comenzar a planear para fortificar las defensas
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cibernéticas contra un futuro cuantico. Un cuerpo emisor
de estandares, respaldado por el gobierno de Estados
Unidos, recientemente valoré6 la amenaza de los
computadores cuanticos y aconsejo a las organizaciones
desarrollar “agilidad criptica” — esto es, la capacidad para
cambiar rapidamente los algoritmos por unos mas
nuevos, mas seguros, cuando sean lanzados.s2 Las
empresas necesitan prestar atencion a esos desarrollos y
tener en funcionamiento hojas de ruta para hacerle
seguimiento a esas recomendaciones. Un riesgo es que
los adversarios podrian capturar y almacenar datos hoy
encriptados para su des-encriptado en el futuro, cuando
los computadores cuanticos estén disponibles.s3

EL FUTURO DE LO CUANTICO

En los proximos dos afios la mayoria de CIOS no
estaran presentando presupuestos con elementos de
linea para la computacion cuéntica. Pero eso no
significa que los lideres deban ignorar este campo.
Dado que esta avanzando rapidamente, y dado que
su impacto es probable que sea grande, los
estrategas de negocios y tecnologia deben tener
ahora un ojo puesto en lo cuantico. Por algun
tiempo para la mayoria de las compafiias no
tendran sentido inversiones de gran escala. Pero las
inversiones en entrenamiento interno, asociaciones
de 1&D, y planeacion estratégica para un mundo
cuantico pueden pagar dividendos.
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