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El sector de energía y servicios públicos está constantemente en la mira de adversarios, 
debido a grupos de actores patrocinados por estados que constantemente se enfocan en 
organizaciones en este sector para proyectar fuerza geopolítica, realizar reconocimientos, 
efectuar ataques destructivos o impulsar sus propios objetivos estratégicos. Las redes 
eléctricas son responsables de proporcionar electricidad a los productores y consumidores, 
lo que permite que continúe la vida tal como la conocemos. El sector de servicios públicos 
proporciona los servicios esenciales para que la sociedad prospere, tales como electricidad, 
agua, alcantarillado, recolección de basura y gas natural. Las amenazas cibernéticas y los 
adversarios continúan adaptándose y evolucionando, demostrando un cambio en su enfoque 
para centrarse más en las cadenas de suministro (supply chain) y también en comprometer 
sistemas de control industrial (ICS).

Con la integración continua de Internet de las cosas (Internet of Things - IoT) y una creciente 
conectividad de dispositivos, los actores de amenazas continúan enfocando sus esfuerzos 
contra las redes de tecnología de la información (TI) para usarlas como punto pivote al intentar 
lograr el compromiso de las redes de tecnología operativa (OT).

Si bien no se limita específicamente al sector de energía y servicios públicos, las organizaciones 
enfrentan problemas comunes, como lo es la falta de visibilidad en sus propias redes, una 
extensa cadena de suministro susceptible a compromisos, segmentación inadecuada 
de TI y OT, y la incapacidad de responder rápidamente a las amenazas actuales.  
Adicionalmente, las organizaciones en este sector se enfrentan a una falta general de 
profesionales calificados en seguridad cibernética en toda la industria, lo que complica aún 
más la seguridad de una organización cuando hay un retraso en generar aquellas capacidades.

Adicionalmente, las organizaciones en este sector se enfrentan a una falta general de 
profesionales calificados en ciberseguridad en toda la industria, lo que complica 
aún más la seguridad de una organización cuando hay un retraso en generar aquellas 
capacidades.

El presente informe preparado por Fortinet y Deloitte Chile, nos entrega una visión de los 
principales hitos globales de ataques sobre las infraestructuras de generación y distribución 
de electricidad, como así también, por nuevos vectores de ataque como son la cadena de 
suministro terceras partes o proveedores de la industria, y las acciones que deben realizarse 
para gestionar el riesgo. Por último, resalta la importancia de los compromisos que están 
tomando las organizaciones de la industria, cómo los estándares que permitirán establecer la 
línea de base y elevar los niveles de madurez de este sector.

Aproximádamente, 9 de cada 10 
organizaciones que utilizan ICS han sufrido una 

brecha de seguridad en dichos sistemas

Independent Study Pinpoints Significant SCADA/ICS Cybersecurity Risks - "Fortinet, Mayo 7, 2018 

I. RESUMEN EJECUTIVO



En la medida que la tecnología continúa evolucionando e innovando los 
procesos de negocios de las organizaciones en las distintas industrias, los 
ciber-riesgos continúan, en la misma medida, cobrando más importancia. 
No hay industria que no posea ciber-riesgos y desde luego la industria de la 
Energía tampoco está ajena a esto, sino que ha sido siempre un objetivo de 
alto interés por diferentes actores.

El Consejo Mundial de la Energía, recomienda que las empresas energéticas 
consideren los riesgos cibernéticos como riesgos empresariales 
fundamentales. Las empresas deben cooperar para evaluar, comprender y 
crear una fuerte resistencia a estos riesgos, que amenazan la continuidad 
del servicio, la reputación, los datos y los sistemas. Los factores técnicos y 
humanos deben mejorarse, y todas las partes interesadas deben elaborar 
normas y mejores prácticas para hacer frente a estas amenazas actuales. La 
parte operativa de los sistemas global representa el 30% de la inversión.

En Chile, nuestra Política Nacional de Ciberseguridad establece la energía 
como uno de los sectores de infraestructura crítica y define que “Dentro de 
las infraestructuras de la información, existe un conjunto especialmente 
relevante para la marcha del país, las denominadas infraestructuras críticas 
de la información (ICI), que comprende las instalaciones, redes, servicios y 
equipos físicos y de tecnología de la información cuya afectación, 
degradación, denegación, interrupción o destrucción pueden tener una 
repercusión importante en la seguridad, la salud, el bienestar de los 
ciudadanos y el efectivo funcionamiento del Estado y del sector privado.” 
Adicionalmente, se dice “Las ICI se deberán diseñar con una arquitectura 
que maximice su robustez y resiliencia frente a eventos que las puedan 
inhabilitar, adaptándose a fenómenos de la naturaleza, intervenciones 
humanas o interferencias informáticas tales como incidentes involuntarios o 
ciberataques.”

En Chile tenemos una deuda respecto los niveles de ciberseguridad (ya lo hemos 
sufrido en otras industrias) y tanto el gobierno como los privados están empezando 
a tomar conciencia y acción sobre dicho tema. Entre las acciones que podemos 
mencionar a nivel país tenemos:

• El decreto presidencial de ciberseguridad que busca crear la Agencia
Nacional de Ciberseguridad con la responsabilidad de coordinar las acciones de
respuesta ante incidentes de ciberseguridad, buscando  la colaboración y
compartición de información dentro de la industria de Energía. Compartir
información e involucrar actores públicos (CSIRT y Agencia Nacional de
Ciberseguridad y Defensa) y privados permitirá, la unión en la respuesta y la
disminución de tiempos de detección, reacción y eliminación ante estos eventos.

• Regulación por parte de la Superintendencia de Energía, como ente
regulador de ciberseguridad en la Industria. Entidad que deberá definir los
estándares mínimos de cumplimiento de ciberseguridad como también
colaborar con la definición y control de estándares de mayor nivel para aquellas
organizaciones que sean definidas como Infraestructuras Críticas.

• El Plan de Ciberseguridad definido por el Coordinador Eléctrico Nacional que
busca preservar la seguridad y continuidad del suministro  eléctrico conforme a la
normativa vigente, a través de la definición de una estrategia, implementación de
requerimientos mínimos urgentes y la adecuación e implementación de estándares
de seguridad para la industria basados en NERC-CIP.

• Adicionalmente, el Consejo Internacional de Grandes Redes Eléctricas
(CIGRE) a través del grupo de trabajo de Ciberseguridad Estratégica aplicada
al Sector Eléctrico, busca aportar al sector eléctrico chileno los lineamientos
estratégicos y recomendaciones para llegar en mediano y largo plazo a ser una
Infraestructura Crítica ciber-resiliente ante nuevas amenazas y vulnerabilidades en
el mundo digital.

I. RESUMEN EJECUTIVO



Deloitte. -  Fortinet     5

Ciberseguridad en el sector eléctrico | Amenazas para sistemas TI y OT

Estas acciones son importantes y fundamentales de realizar, pero no 
son las únicas. Hemos pasado mucho tiempo discutiendo acciones 
tibias que no llegan a implementarse y conllevan seguir conviviendo 
con el ciber-riesgo. ¿Cuánto más habrá que esperar para definir 
exactamente cuáles son las organizaciones que deben ser definidas 
como Infraestructuras Críticas y cuáles serán los requerimientos 
mínimos que deberán implementar para que realmente el riesgo sea 
reducido y minimizar lo mayor posible la materialización de amenazas? 
¿Esperaremos hasta que ocurra un hecho significativo en la industria 
(un black energy chileno)?.

Se deben tomar acciones en el sector energético que nos 
permita, como organización y como país, estar seguros, alertas 

y resilientes a cualquier ciber-amenaza. Para ello tenemos 
que asegurar las infraestructuras existentes, pero también 

implementar la seguridad por defecto en todas las innovaciones 
que se estén pensando. Por ejemplo, debemos implementar 
medidores inteligentes en la red chilena que sean seguros, 

que se hayan probado a través de trabajos de detección 
de vulnerabilidades y aseguren estándares específicos de 

acuerdo al tipo y marca del fabricante. Hoy se hace imposible 
pensar en una red inteligente de distribución de energía sin 

ciberseguridad.

Una estrategia de ciberseguridad nacional para la industria eléctrica, 
es una pieza clave de las acciones a ser tomadas; definir roles y 
responsabilidades para los entes reguladores, el Gobierno y los privados, 
adoptar un estándar de ciberseguridad a nivel nacional que defina los 
criterios para estar seguros, capacitación y concientización de todos los 
actores involucrados (incluyendo a la cadena de suministro), además de 
un monitoreo de redes IT y OT, se ha vuelto crítico para la detección de 
incidentes, el compartir información a través de redes formales (CSIRT, 
MISP, etc.) y sobre todo el tener un plan de respuesta ante incidentes 
de ciberseguridad dentro de un plan de Gestión de Crisis, son varias 
acciones que se deben tomar individual y grupalmente en la industria.

I. RESUMEN EJECUTIVO
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A modo general, podemos decir con moderada 
confianza que las principales amenazas para el 
sector de energía y servicios públicos incluyen el 
acceso no autorizado, como habilitador para el 
ciber-espionaje tanto para obtener una ventaja 
económica como para potencialmente permitir 
ataques futuros más destructivos por parte de 
actores patrocinados por estados. El acceso no 
autorizado se obtiene mediante métodos 
tradicionales y conocidos, como lo son el envío de 
correos electrónicos con archivos adjuntos y 
enlaces (phishing ), así como a través del 
compromiso de la cadena de suministro o por 
medio de amenazas internas. El ransomware y las 
amenazas al almacenamiento en la nube siguen 
siendo generalizadas para las organizaciones de 
energía y servicios públicos debido a su naturaleza 
operativa de 24x7, lo cual les impide estar inactivas 
por cualquier período de tiempo. Este requisito es 
algo que los ciber-delincuentes y las amenazas 
persistentes avanzadas (Advanced Persistent 
Threats - APT ) conocen. Estas amenazas contra el 
sector de energía y servicios públicos demuestran 
no solo un impacto potencial para la salud, la 
seguridad y el medio ambiente, sino también un 
efecto económico que podría sentirse en todas las 
industrias.

INICIAL:
• TI y OT operan en forma separada
• No hay métricas integrales
• Gestión de Ciber Riesgo incompleta
• CISO sin visibilidad sobre OT
• Control de acceso básico o inexistente
• Respuesta ante incidentes ad-hoc
• Sin gestión de vulnerabilidades
• Sin gestión de ciber-riesgo
• Sin adherencia a normas o regulación

OPTIMIZADO:
• CIBERSOC OT fabric
• Generación de reportes automáticos
• Analítica
• Mejora continua
• Control de acceso cuentas privilegiadas
     (PAM)
• CMDB con actualización automática
• Hardening y buenas prácticas de 

activos OT
• Visibilidad y control completo del CISO 

sobre OT
• Automatización de respuestas a incidentes

(SOAR)
• Ciclo de Gestión de vulnerabilidades 

automatizado
• Gestión avanzada de parches y métricas 

(ambiente QA)
• Gestión integral TI/OT de ciber-riesgo
• Cumplimiento de normas y regulación

INCIPIENTE:
• Algunas políticas TI/OT homologadas
• Control de acceso manual
• Segmentación básica
• Visibilidad parcial de CISO sobre OT
• CMDB parcial
• Respuesta ante incidentes “best effort”
• Gestión de vulnerabilidades limitada
• Gestión de parches parcial
• Algunos ciber-riesgos identificados
• Cumplimiento a algunas normas

GESTIONADO:
• Políticas definidas para TI y OT
• Aplicación y auditoría de políticas
• Control de acceso avanzado (RBAC)
• Segmentación detallada por nivel
• Visibilidad del CISO sobre OT
• CMDB completo
• Plan de respuestas ante incidentes y gestión 

de crisis
• Programa de gestión de vulnerabilidades
• Programa de parchado
• Programa, Gobierno Riesgo y Cumplimiento 

(GRC)
• Adherencia a normativas más relevantes

I. RESUMEN EJECUTIVO
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responsabilidades de seguridad del “c-level”
El establecimiento de una estrategia de ciberseguridad para los ambientes OT no es una responsabilidad que recae únicamente en el área de seguridad de una organización. Es imperativo que distintos directivos y 
responsables dentro de la organización se involucren en la senda de la transformación cultural, lo cual es necesario para reflejar un compromiso de la alta dirección en realizar los cambios necesarios. A continuación, se 
listan algunas de las responsabilidades o actividades que distintos ejecutivos del “nivel C” debiesen abordar para lograr estos objetivos:

Chief Information Officer (CIO):

• Como responsable de las finanzas y
presupuestos de la organización, debe
determinar que cobertura de seguros
de ciberseguridad debe contratar la
organización.

• Es probable que tanto el CISO y CIO
deban reportar en laguna instancia al
CFO.

• Generalmente no tiene un
involucramiento directo en la gestión de
amenazas y definición de la exposición
del ciberriesgo, pero si es responsable
del impacto económico que una brecha
pudiese significar.

• Debe asignar presupuesto a la ejecución
de la estrategia de ciberseguridad
OT, entendiendo cual es el ROI de las
inversiones incurridas.

Chief Information Security Officer 
(CISO):

• Directa responsabilidad sobre el
programa de ciberseguridad y sus
políticas.

• Debiese ser el responsable de liderar
la definición de las políticas de los
ambientes OT, para lo cual puede ser
asistido y aconsejado por expertos
operacionales.

• Debe poder educar al negocio respecto
a temas de ciberseguridad.

• Debiese definir las métricas asociadas
a medir la progresión del programa de
ciberseguridad sobre los ambientes
OT.

Chief Technology Officer (CTO):

• Típicamente encargado de la adquisición
de equipos de comunicación
(principalmente por el lado TI).

• Define los objetivos y estrategia de
incorporación de tecnología.

• Debe trabajar en conjunto con el CISO
para alinear la estrategia de
seguridad con la estrategia tecnológica
de la organización.

• Debe coordinar con el COO la
incorporación de tecnologías en
ambientes OT, para que las mismas sean
compatibles (en la medida
de lo aplicable) con sus contrapartes en
TI.

• Del mismo modo, trabaja en conjunto
con el COO para evaluar la
necesidad de incorporación de
tecnologías en ambos ambientes.

Chief Information Officer (CIO):

• Responsable de la seguridad
corporativa, definiendo los
procedimientos y procesos para
mantener la información segura.

• Encargado de entender el estado del
arte de la tecnología que pudiese
incorporarse en la organización.

Chief Executive Officer (CEO):

• Responsable de la seguridad
corporativa, definiendo los
procedimientos y  procesos para
mantener la información segura.

• Encargado de entender el estado
de arte de la tecnología que
pudiese incorporarse en la
organización.
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lecciones aprendidas: puntos de dolor de organizaciones
Cuando los controles de los dispositivos físicos de una red OT se conectan con otras redes de datos, la superficie de ataque disponible para que un adversario comprometa a una organización industrial se expande. 
Un ejemplo de ataque puede ser la introducción de malware através de correos phishing hacia la red IT para expandirse posteriormente hacia la red OT y lograr obtener un control de forma remota. Por otro lado, la 

explotación de una vulnerabilidad también podría ser abusada tanto de forma local como remota para manipular válvulas de control, potencialmente afectando seriamente a la cadena de suministro.

Impactos y
puntos de

entrada hacia
una red OT

AISLAMIENTO
Tradicionalmente, la red OT se encuentra aislada 
de la red IT. Dado esto, la ciberseguridad no es 
usualmente una prioridad para la red OT. Por lo 
tanto, la implementación de medidas de seguridad e 
higiene deben tomarse en consideración como parte 
de buenas prácticas.

VECTOR DE ENTRADA
Spear-phishing, estaciones de trabajo comprometidas 
y el robo de credenciales son los tipos vectores de 
ataque más comunes dentro de la industria. Esto
marca la importancia del uso de 2FA, concientización 
hacia los empleados y monitoreo continuo de 
indicadores de compromiso (IoC)

SABOTAJE
Los ciberatacantes han obtenido mayor expertise en 
cuanto a la obtención de información para lograr un 
sabotaje. Se han observado desarrollos, ventas
y herramientas especializadas para penetrar redes 
OT, representando un mayor riesgo.

SEGMENTACIÓN
La falta de segmentación dentro de una red 
OT es una de las vulnerabilidades más ex-
plotadas. Esto permite que un malware que
se haya infiltrado exitosamente a una red OT 
se expanda lateralmente con mucha facilidad.

BRECHA IT/OT
La brecha cultural entre IT y OT genera riesgos 
dentro de la organización. Particularmente, 
aquellas organizaciones que poseen la 
administración de ambas áreas divididas son 
más susceptibles a sufrir ciberataques

ACTORES EXTERNOS
Actores patrocinados por entes 
gubernamentales representan aquellos 
ciberatacantes de mayor amenaza y han 
demostrado su habilidad para cometer daños 
de consideración.
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II. amenazas contra ics

Los sistemas de control industrial (ICS) corresponden a la instrumentación 
necesaria para controlar procesos industriales. Los ICS incluyen la supervisión, 
control y adquisición de datos (SCADA), sistemas de control distribuido (DCS), 
controladores lógico programable (PLC), sistemas de control de automatización 
industrial (IACS), y unidad terminal remota (RTU). Las ciberamenazas hacia 
los sistemas ICS son particularmente críticas debido a la delgada separación 
entre ciberataques y ataques físicos. Los sistemas ICS son prevalentes en 
todas las industrias, demostrando su amplia superficie de ataque desde el 
punto de vista de un ciber-atacante. Las organizaciones utilizan sistemas 
de control automatizado que permite la autogestión y acceso remoto para 
los procesos requeridos de ICS. Si bien estos procesos permiten una mayor 
eficiencia y flexibilidad, éstos también introducen nuevos vectores de ataques y 
ciberamenazas.

El creciente acercamiento entre áreas de TI y OT hacia el cual han gravitado las 
organizaciones puede traer consigo un efecto no deseado, dado que dichas 
organizaciones pueden ser cada vez más vulnerables ante ciberataques. ICS en 
sí aborda diversos riesgos nivel organizacional. Sin embargo, mucho de estos 
riesgos se mantienen. Éstos incluyen la creciente cercanía entre las áreas de 
TI y OT, modelos de fuerza laboral remotos, uso de terceros para la gestión y 
mantenimiento de sistemas, incremento en uso de tecnología móvil y el uso 
de soluciones TI. Si bien éstas tecnologías y formas de trabajo incluyen mejor 
eficiencia y eficacia en cuanto a las operaciones, éstos también introducen la 
posibilidad para que actores se aprovechen de éstos para infiltrarse dentro de la 
organización TI, el cual podría posteriormente expandirse hacia la red OT.
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amenazas para ti y ot

A medida que la convergencia entre sistemas TI y OT aumenta, son los segundos los que generalmente 
son el eslabón más débil en la cadena de seguridad. Es común ver como adversarios intentan 
comprometer inicialmente a ambientes TI para ganar acceso a una organización, utilizándolos como 
trampolín para efectuar su ataque y pivotear hacia ambientes OT.

El modelo de kill chain (cadena de corte) es una conceptualización originado en el mundo militar, la 
cual permite descomponer un ataque o campaña perpetrado por un adversario en distintas fases 
que son requeridas para lograr su cometido. El modelo de kill chain ha sido adoptado en el ámbito de 
ciberseguridad, existiendo variantes de la kill chain tanto para ambientes TI como para OT. Del mismo 
modo, y como se presenta in la Figura X, se puede apreciar como la kill chain de TI es típicamente 
utilizada como la primera fase de un ataque modelado bajo la kill chain de OT:

Un estudio reciente indica que aproximadamente dos 
tercios de sistemas OT están conectados — 32% 

directamente a internet, y otro 32% por medio de un 
Gateway a la organización 1 . Si bien la tendencia es 
incuestionablemente hacia la convergencia, muchas 

organizaciones han encontrado que esta transición es más 
complicada

—y riesgosa— que lo esperado 2 .

1: Barbara Filkins, “The 2018 SANS Industrial IoT Security Survey: Shaping IIoT Security Concerns,” SANS Analyst Program, July 2018.
2: John Maddison, “Is Converging Your IT and OT Networks Putting Your Organization at Risk?” Fortinet, May 9, 2018.
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amenazas para ti y ot

Los adversarios que amenazan con atacar a sistemas ICS están 
conscientes del impacto que pueden causar, siendo 

posiblemente el tipo de ciberataque más dañino que exista, ya 
que ciberataques hacia otras industrias (banca, salud, etc.) 
tienen como potencial mayor impacto, la pérdida financiera

y/o fuga de información. Los ataques hacia sistemas ICS 
pueden tener efectos de consideración para un área geográfica 

en particular debido a la disrupción y el daño hacia el 
equipamiento, causando la pérdida en

la entrega del servicio como también presentar una amenaza 
hacia la integridad física de las personas. 

Por ejemplo, un atacante podría apagar generadores de calor 
en áreas con temperaturas extremas, o crear falsas lecturas en 

plantas de procesamiento químico.
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marco de referencia ics/scada para ciber defensa
La infraestructura ICS y SCADA corresponde a la columna vertebral de la civilización moderna. Las distintas áreas dentro de la industria (petróleo y gas, distribución eléctrica, generación energética, 
manufactura, etc) potencia nuestras economías, proporciona seguridad e influye dentro de casi todos los aspectos de la civilización moderna. La disrupción de la infraestructura crítica podría afectar tanto en 
la seguridad como la integridad física de las personas. A diferencia de la infraestructura corporativa, los ambientes SCADA deben ser mantenidos con un énfasis en operaciones continuas, comando y control, 
instrumentación, extensión de su vida útil y baja latencia. Los desafíos dentro de la ciberseguridad que afecten estos ambientes son bastante únicas (en comparación a ambientes corporativos) y presentan 
retos únicos para las organizaciones. Esta infografía muestra una representación de alto nivel de las distintas categorías de amenazas para el sector.

“Zona explosiva” de amenazas

Categoría A
Salud y Seguridad

Categoria B
Comando y Control

Categoría C
Sabotaje

Categoría F
Instrumentación y Análisis Estratégico

Categoría E
Espionaje

Categoría D
Disrupción

La zona de explotación informática para ICS puede tener un impacto de forma  
directa a la salud e integridad física de las personas. Esto podría incluir el cierre 
forzoso de las instalaciones físicas, cambios en controles de integridad, bypass 
de controles de para sobrepasar umbrales de seguridad, etc. 

Inhabilidad o no tener la capacidad de controlar componentes
críticos en sistemas HMI de SCADA, gestión de redes, sistemas
HVAC, controles de Smart Factory, ITS, etc.

Un sabotaje a controles específicos puede limitar la operación de una 
planta en cuanto a la línea de producción, teniendo como resultado 
pérdida financiera o daño reputacional. Típicamente esto podría ser 
propagado a través de configuraciones no apropiadas, debilidades en 
software u otros métodos de ataque relacionados.

Similar al espionaje y vigilancia; la instrumentación y análisis
estratégico es diseñado para utilizar la instrumentación SCADA 
con propósitos maliciosos. Por ejemplo, un actor que despliega 
análisis de instrumentación podría influir sobre el mercado 
de materias primas. Similarmente, un actor estatal podría 
determinar el uso de concentración de energía para realizar un  
“ciberderribo”.

El objetivo de los actores es realizar espionaje y vigilancia 
con la intención de permanecer latentes, mientras recolectan 
inteligencia e información valiosa desde el ambiente ICS. Esto 
podría incluir por ejemplo la recolección de información de 
producciones de petróleo con el propósito de manejar precios 
de mercado, acceder a centros de distribución para realizar 
operaciones “encubiertas”, etc.

Los objetivos dentro de esta categoría para un actor malicioso 
es ejecutar la disrupción de ambientes ICS, usualmente de 
forma indiscriminada. Típicamente, estas campañas son 
realizadas a través de ataques de protocolos o exploits. Esto 
puede incluir DDoS, rDDoS (DDoS reflexivo), ejecución de Buffer 
Overflow para sobrepasar parámetros y umbrales, etc. Estos 
ataques pueden ser también realizados con el objetivo de 
encubrir otros ataques con un propósito distinto.
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convergencia entre ot e it: particularidades de cada ambiente
Los ambientes OT(operacionales) e IT(informáticos) tienden a la convergencia, aun cuando el foco de cada uno difiere del otro y que hayan evolucionado condistintos propósitos: Los 
ambientes OT contemplan tanto el softwarecomo hardware que ejerce cambios através de un monitoreo directo o control de un dispositivo físico, proceso y/o eventos. Por otro lado, los 
ambientes IT se enfocan en la capacidad para almacenar, obtener, transmitir y manipular información. El siguiente diagrama representa algunas similitudes y diferencias entre ambas redes 
para algunos procesos involucrados y su impacto.

OT IT

Información

Objetivos

Impacto por
ciberataque

Parchado

Ciclo de vida

Procesamiento

• Ejecución de cambios o detección de dispositivos físicos,
procesos y eventos

• Almacenamiento, manipulación, obtención y transmis-
ión de información

• Seguridad física (clientes y trabajadores)
• Disponibilidad
• Integridad
• Confidencialidad

• Disponibilidad
• Integridad
• Confidencialidad

• Daño ambiental
• Pérdida de vida
• Pérdida de ingresos por minuto/hora
• Riesgo a seguridad nacional
• Disrupción a cadena de suministro
• Daño reputacional
• Penalidades regulatorias
• Fuga de información

• Disrupción de Operaciones
• Fuga de Información
• Daño reputacional
• Fuga de información sensible

• Complejo de ejecutar
• Realizado por fabricantes (remotamente)

• Programadas oportunamente
• Realizada por equipo de ITCiclo

• vida-20-30 años, cada vez menor debido a convergencia
con IT

• IT-3-5 años

• Limitado, desactualizados • Altamente escalable
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III. Panorama del sector eléctrico
A modo general, las principales amenazas para el sector de energía y servicios públicos incluyen el acceso 
no autorizado, como habilitador para el ciber-espionaje tanto para obtener una ventaja económica 
como para potencialmente permitir ataques futuros más destructivos por parte de actores patrocinados 
por estados. El acceso no autorizado se obtiene mediante métodos tradicionales y conocidos, como lo son 
el envío de correos electrónicos con archivos adjuntos y enlaces (phishing), así como a través del 
compromiso de la cadena de suministro o por medio de amenazas internas. El ransomware y las amenazas 
al almacenamiento en la nube siguen siendo generalizadas para las organizaciones de energía y servicios 
públicos debido a su naturaleza operativa de 24x7, lo cual les impide estar inactivas por cualquier período 
de tiempo. Este requisito es algo que los ciber-delincuentes y las amenazas persistentes avanzadas 
(Advanced Persistent Threats - APT) conocen. Estas amenazas contra el sector de energía y servicios 
públicos demuestran no solo un impacto potencial para la salud, la seguridad y el medio ambiente, sino 
también un efecto económico que podría sentirse en todas las industrias.  La siguiente figura muestra el 
panorama de amenazas a las cuales se encuentra afecto el sector eléctrico. Como habilitadores de estos 
factores de amenaza, se encuentran los foros y tiendas (marketplaces) frecuentados por adversarios 
maliciosos, artefactos comúnmente utilizados en campañas de phishing (documentos maliciosos, 
downloaders), servidores comprometidos y servicios de spam.

Vulnerabilidades y 

Amenazas en servicios
en la nube

Amenazas internas

Troyanos de acceso
remoto (RATs)

Ataques contra ICS

Ataques de
Ransomware Espionaje

Ataques a cadenas
de suministro

Herramientas y Malware

Maldocss

Fuerza Bruta

Wipers

Malware IOT

Troyano de Acceso Remoto (RAT)

Validadores de cuentas

Ransomware

Principales 
ciber-amenazas

contra sector 
eléctrico
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desafíos claves para la ciberseguridad en sector energético
Los desafíos dentro del sector energético deben contemplar factores adicionales en relación a otras 
industrias, convirtiéndolo en la industria donde mayor foco se debe poner en seguridad física y 
disponibilidad del servicio. Los siguientes tópicos corresponden a una lista de desafíos que el sector 
energético debe tener en consideración:
• Ciberseguridad para infraestructuras de energía renovable: Las nuevas formas de energía, como la
energía renovable a través de la energía solar o eólica, por lo general están menos centralizadas. Esto no
solo crea nuevos desafíos para la distribución y el almacenamiento, sino también para la ciberseguridad.
La protección para estos nuevos perímetros de red es esencial.

• Seguridad física: Las instalaciones de energía tienen maquinaria y procesos físicos que podrían causar
lesiones físicas en el caso de existir una falla. En el panorama actual de amenazas, los cibercriminales
pueden interrumpir las operaciones de la infraestructura crítica creando problemas de seguridad para los
empleados en el sitio e incluso para los residentes cercanos. Además, las interrupciones en los procesos
de generación, transmisión y distribución también pueden hacer que la energía no sea segura para los
consumidores. Cualquiera de estas eventualidades traería graves consecuencias para la organización,
desde demandas hasta el cierre de operaciones por parte de los reguladores.

• Productividad y tiempo de actividad: Los ciberataques a las compañías de energía con frecuencia
están diseñados para causar demoras e interrupciones en las operaciones, dejando a las organizaciones
con daños financieros significativos. Junto con la interrupción de la continuidad del negocio, la  debido a
la ineficiencia de la red o a eventos de ciberseguridad. Un ejemplo de amenazas hacia OT es el ataque a la
red eléctrica de Ucrania ocurrido en diciembre del 2015.3

• Eficiencia operativa: La falta de integración entre los diferentes elementos acoplados de seguridad
junto con la fragmentación arquitectónica aumenta las ineficiencias operativas. Sin la integración entre
los entornos de OT y TI, muchos flujos de trabajo de seguridad se deben administrar manualmente, lo
que ralentiza los procesos y crea espacio para errores humanos. Además de retrasar la detección, la pre-
vención y las respuestas de amenazas, los silos arquitectónicos crean redundancias en la administración
de aplicaciones e incluso en las licencias de software y hardware, lo que aumenta los costos de gastos
operativos.

• Experiencia del cliente: Las compañías de energía ahora interactúan con su base de clientes a través
de una diversidad de medios electrónicos. La seguridad para las comunicaciones electrónicas es crítica, ya
que una violación de la seguridad podría exponer datos personales y confidenciales de los clientes.

• Integridad del producto: Las empresas de energía se dedican a proporcionar un servicio constante e
ininterrumpido en geografías particulares. Se deben evitar las brechas o los ciberataques que provoquen
cortes de energía o tiempo de inactividad para brindar un servicio ininterrumpido a los usuarios que con-
fían en estas infraestructuras críticas.

• Cumplimiento: La energía están sujetos a una amplia variedad de regulaciones y normas y, por lo
general, están sujetos a la supervisión directa del gobierno. Si bien las sanciones financieras por incum-
plimiento pueden ser altas, un costo aún mayor a menudo proviene del menoscabo de la reputación de la
marca, en caso de incumplimiento o interrupción del servicio. Las organizaciones deben poder demostrar
el cumplimiento de múltiples regulaciones y normas sin volver a cambiar al personal de las iniciativas
estratégicas para preparar informes de auditoría.

3: https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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perfilamiento de ciberatacantes en sector energético 
TIPO DE ACTOR TTP

CREDENCIALES COMPROMETIDAS

MALWARE GENÉRICO

CRIMEWARE

0 - DAY

PHISHING
DDOS

DOXXING

ACCESO PRIVILEGIADO

MALWARE ESPECIALIZADO

INGENIERÍA SOCIAL

MOTIVACIÓN:
Ventaja - Estratégica/geopolítica
Desestabilizar a un adversario -Competitividad comercial

IMPACTO
Disrupción - Infiltración - Espionaje

APT

CREDENCIALES COMPROMETIDAS
MALWARE GENÉRICO

CRIMEWARE

0 - DAY

PHISHING
DDOS

DOXXING

ACCESO PRIVILEGIADO

MALWARE ESPECIALIZADO

INGENIERÍA SOCIAL

MOTIVACIÓN:
Social - Religiosa - Política
Desestabilizar a un adversario -Competitividad comercial

IMPACTO
Disrupción - Destrucción de Servicio

Terroristas

MOTIVACIÓN:
Ganancia financiera - Robo de Propiedad Intelectual

IMPACTO
Pérdida de información - Pérdida financiera Espionaje - 
Disrupción del Servicio

Criminal
CREDENCIALES COMPROMETIDAS

MALWARE GENÉRICO

CRIMEWARE

0 - DAY

PHISHING
DDOS

DOXXING

ACCESO PRIVILEGIADO

MALWARE ESPECIALIZADO

INGENIERÍA SOCIAL
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perfilamiento de ciberatacantes en sector energético 

TTP

CREDENCIALES COMPROMETIDAS

MALWARE GENÉRICO

CRIMEWARE

0 - DAY

PHISHING

DDOS

DOXXING

ACCESO PRIVILEGIADO

MALWARE ESPECIALIZADO

INGENIERÍA SOCIAL
MOTIVACIÓN:
Intensional - Desapercibido 

IMPACTO
Pérdida de información - Pérdida financiera 
Espionaje - Disrupción del Servicio

Insider

MOTIVACIÓN:
Medioambiental - Social - Religiosa - Política
Difusión y enviar un mensaje

IMPACTO
Disrupción del Servicio- Daño reputacional

Hacktivistas
CREDENCIALES COMPROMETIDAS

MALWARE GENÉRICO

CRIMEWARE

0 - DAY

PHISHING

DDOS

DOXXING

ACCESO PRIVILEGIADO

MALWARE ESPECIALIZADO

INGENIERÍA SOCIAL

TIPO DE ACTOR
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IV. cómo responder y prepararse para enfrentar las amenazas

La misión de proteger los ambientes OT puede parecer desalentadora en un comienzo, pero no se debe 
olvidar que la mitigación de los riesgos puede lograrse de manera incremental. La seguridad de un 
ambiente es un viaje, por lo cual es importante tener un punto final definido al cual se desea llegar, el 
cual muchas veces es el de contar con un ambiente lo suficientemente resiliente y seguro, el cual esté 
optimizado para responder tanto a amenazas TI como OT. 

Si bien es recomendado que las organizaciones incorporen nuevas tecnologías y procesos que mejoren 
su postura de seguridad, se debe tener particular cuidado en no implementar soluciones desde una 
perspectiva netamente técnica y operacional, y en su lugar hacerlo con la visión estratégica del negocio en 
consideración. El cuidado es el de evitar instaurar “silos” en la organización, los cuales operen de manera 
aislada y no interactúen con otros componentes de seguridad.

Existen distintos marcos de referencia (frameworks), estándares de arquitectura y buenas prácticas tanto 
de ciberseguridad de sistemas ICS como para el sector eléctrico que pueden guiar los esfuerzos de las
organizaciones.

Mantener enfoques y soluciones de ciberseguridad
separados para TI y OT añade complejidad y dificulta
la gestión, terminando muchas veces en brechas de

cobertura. Una visión integral respecto a la ciberseguridad
en la organización simplifica su manejo, y reduce la

complejidad.
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frameworks de ciberseguridad
A continuación, se presentan algunos frameworks, normas y estándares que identifican controles o 
capacidades que una organización puede adoptar para definir su estrategia de ciberseguridad.

Seguridad de la información y Ciberseguridad

• CRF (Common Regulatory Framework on Cybersecurity): CRF entrega los requerimientos para una
mejor gestión de riesgos asociados a la ciberseguridad y provee una aproximación consistente con las
mejores prácticas y regulaciones de ciberseguridad. Su propósito es mejorar el nivel de madurez y definir
una lista exhaustiva de requerimientos a ser implementados. CRF tiene su foco dentro de países de la
Unión Europea e integra a su vez el estándar IEC 62443.

• ISO/IEC27001: Contempla 14 dominios y 114 controles, especificando aquellos requerimientos
necesarios para mantener, mejorar e implementar un sistema de gestión de la seguridad de la
información. Alguno de los beneficios que otorga este estándar es el proceso de evaluación periódica
para la mejora continua, verificación de riesgos dentro de la organización y cumplimiento con las leyes y
normativas.

• ISO/IEC27002: Provee las mejores prácticas y recomendaciones para los controles de seguridad de
la información y promueve su uso para aquellos responsables de iniciar, implementar y mantener un
sistema de gestión
de seguridad de la información. Contempla políticas de seguridad de información como la seguridad física
y del medioambiente, recursos humanos y control de accesos, siendo su equivalente al estándar
chileno NCH2777 ISO/IEC 17799/2000.

• NIST SP 800-39: Desarrollado por el NIST, tiene como propósito entregar guías para la gestión de
riesgos asociados a la seguridad de la información para las operaciones organizacionales. Entrega un
acercamiento flexible y detallado para evaluar, responder y monitorear riesgos de forma continua.

• NIST SP 800-53: Creado con el propósito de aumentar la seguridad de un sistema de información. Es
aplicable a cualquier componente de información que almacene, procese o transmita información. Los
controles contenidos contemplan tanto la parte técnica como operacional, con el propósito de mantener
la integridad y confidencialidad. Adopta guías para un acercamiento a la gestión de riesgos en distintos
niveles y opera en conjunto con el estándar SP 800-37.
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frameworks de ciberseguridad
Adicional a los estándares de ciberseguridad mencionados anteriormente, los cuales son aplicables a 
diversos sectores de industria, el sector industrial posee algunas normas y marcos de referencia aplicables 
de forma específica:

Frameworks para sistemas de control industrial

• ISA/EIC 62443: Entrega un marco de referencia flexible para la mitigación de vulnerabilidades actuales
y futuras dentro de un sistema de control y automatización industrial. Provee definiciones estándar
dentro del ámbito de la seguridad para los diversos componentes, y establece un lenguaje común para
simplificar los procesos de integración de equipos, aplicaciones, redes y dispositivos de control que
componen el sistema.

• IC-IISF (Industrial Internet Consortium (IIC) Industrial Internet Security Framework): El
incremento del uso de dispositivos IoT (Internet of Things) en la industria ha gatillado el desarrollo de este
estándar, el cual tiene como foco el entregar un marco de referencia para abordar la seguridad en
dispositivos IIoT (IoT industrial). Aborda las definiciones de dispositivos IIoT vs los sistemas pertenecientes
a IT y OT. Contempla la identificación y gestión del riesgo desde el punto de vista del negocio e
implementación de mejores prácticas para la protección de las comunicaciones, configuraciones y
monitoreo.

• NIST SP 800-82: Corresponde a una guía hacia sistemas ICS, SCADA, DCS y PLC para identificar
amenazas y vulnerabilidades típicas a estos sistemas. Recomienda medidas de seguridad apropiadas para
respuesta ante incidentes y mitigación de los riesgos asociados. Permite la revisión industrias (plantas
químicas, aguas, eléctricas, manufactura, aeroespacial, etc.).

• IC-IISF (Industrial Internet Consortium (IIC) Industrial Internet Security Framework): El
incremento del uso de dispositivos IoT (Internet of Things) en la industria ha gatillado el desarrollo de
este estándar, el cual tiene como foco el entregar un marco de referencia para abordar la seguridad en
dispositivos IIoT (IoT industrial). Aborda las definiciones de dispositivos IIoT vs los sistemas pertenecientes
a IT y OT. Contempla la identificación y gestión del riesgo desde el punto de vista del negocio e
implementación de mejores prácticas para la protección de las comunicaciones, configuraciones y
monitoreo.
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frameworks de ciberseguridad
Existen a su vez estándares dedicados exclusivamente para la protección del sector eléctrico:

Frameworks para sector eléctrico

• IEEE 402 (Physical and electronic Security in substations): Esta guía describe los procedimientos de
seguridad para el suministro eléctrico. Contempla detalles técnicos en cuanto a la determinación de
resistencias y polarización eléctrica, variables tales como temperaturas, voltajes son también
consideradas como parte de la guía para abordar la seguridad física y electrónica en subestaciones.

• ES-C2M2 (Electric Subsector Cybersecurity Capability Maturity Model): Marco de referencia
exhaustivo que tiene como objetivo medir las capacidades en ciberseguridad dentro del sector eléctrico.
Contempla cuatro objetivos: Mejora en capacidades de ciberseguridad, evaluación de iniciativas,
establecimiento de mejores prácticas y puntos de referencia, priorización de procedimientos para la
mejora en ciberseguridad. El modelo posee 10 dominios y cuatro indicadores de nivel de madurez, donde
cada dominio agrupa cada práctica en ciberseguridad.

• NERC CIP (Northamerican Electric Reliability Corporation - Critical Infrastructure Protection):
Dedicado hacia la protección de la infraestructura crítica, define una serie de requerimientos diseñados
para mejorar la seguridad a los activos requeridos para la operación de una red eléctrica. Su propósito
es establecer una base de medidas enfocada en el rendimiento, gestión de riesgos y capacidades.
Actualmente es un requerimiento mandatorio para plantas eléctricas en EE.UU.

• ENISA Smart Grid Threat Landscape and Good Practice Guide: Publicado por ENISA (La agencia de
la Unión Europea para Ciberseguridad), provee una guía de buenas prácticas para abordar ciberataques
tanto externos como internos, también clasifica distintos elementos de una red eléctrica dada su alta
complejidad a nivel de componentes. Describe métodos para identificar distintos niveles de protección
hacia los activos para el fortalecimiento de la ciberseguridad, incluyendo la cadena de suministro.

• ENISA Appropriate Security Measures for Smart Grids:  Documento técnico, el cual define diez
dominios que contemplan medidas de seguridad para tres tipos de niveles dentro de una red eléctrica
inteligente. Permite el lineamiento de distintos niveles de seguridad con operadores, establece un mínimo
nivel de seguridad y resiliencia para lograr a identificación del eslabón más débil. Además, facilita la
preparación para una recuperación y medidas de respuesta ante una crisis.
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arquitectura para fomentar seguridad en ot

Al desarrollar un plan de ciberseguridad para un ambiente OT, es recomendado el mapear las capacidades de seguridad contra la arquitectura de referencia empresarial de Purdue (desarrollado en 1990 por Purdue 
University Consortium for Computer Integrated Manufacturing).  La gráfica siguiente muestra el modelo Purdue desde el Nivel 0 (proceso OT físico) hasta el Nivel 5 (infraestructura TI empresarial), los cuales se 
encuentras agrupados por zonas.

La zona de Célula/Área:
• Nivel 0: Activos físicos de alto valor involucrados en el proceso,

controlados por sensores y actuadores.
• Nivel 1: Dispositivos básicos e inteligentes que detectan y manipulan

procesos físicos, como PLC y RTU.
• Nivel 2: Sistemas de control de área que supervisan y supervisan los

procesos, incluidos HMI y maestros SCADA.

La zona empresarial consta de:
• Nivel 4: Planificación de negocios en el sitio y aplicaciones de logística,

incluidos niveles de ERP, programación, uso de materiales, 
envío e inventario.

• Nivel 5: Infraestructura de TI empresarial y aplicaciones utilizadas por
la organización controladora.

La zona de fabricación consta de:
• Nivel 3: Sistemas de operaciones de fabricación en el sitio que

administran el flujo para producir la salida deseada. El nivel 3 
también puede contener el historiador operativo, una base de 
datos que captura el control de supervisión, el monitoreo del 
desempeño y las métricas de garantía de calidad.

Zona de Célula/Área

Zona de Fabricación

Zona empresarial 

Zona Segura
Safety

Instrumented
Systems

(SIS)

Nivel 0: Procesos

Nivel 2: Area de Control supervisada

Nivel 3.5: Perímetro de autenticación  OT
Nivel 3: Area operaciones y control de fabricación

Nivel 4: Area de planificación comercial y logistica

Nivel 5: Empresa

SCADA

SENSORS/ACTUATORS

HMI/SCADA MASTER

HISTORIAN

PLC/RTU/IED

HMI
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recomendaciones generales
Los marcos de referencia y la arquitectura Purdue son un punto de partida sobre el cual las organizaciones 
debiesen centrar sus esfuerzos de seguridad para sus ambientes OT. Del mismo modo, a continuación,
se presentan cuatro (4) pilares fundamentales que deben ser abordados por las organizaciones que desean 
elevar el nivel de sus capacidades de ciberseguridad, al mismo tiempo que se complejiza la capacidad de un 
adversario de moverse lateralmente por componentes de un ambiente para comprometer al otro.

1) Segmentar la red: Uno de los pasos principales para mejorar la seguridad OT es la segmentación de las
redes, dado que es uno de los conceptos de arquitecturas más efectivos para este fin. Se debe destacar que
el modelado de zonas de segmentación debe contar con dinamismo, y no ser estático: La segmentación
tradicional asume un valor de confianza estático tanto para usuarios, aplicaciones y dispositivos; paradigma
que se ve cuestionado si consideramos como estos elementos cambian constantemente dentro de una
organización, ya sea por cambios del negocio o por amenazas emergentes. El framework de ISA/IEC-62443
entrega guías prácticas para la segmentación de una red. A cada zona se le puede asignar un nivel de
seguridad de 0 a 4, con el 0 representando el nivel más bajo de seguridad, y 4 el más alto.

2) Monitorear tráfico: Luego de segmentar una red, es crítico ganar visibilidad sobre el tráfico que circula
por cada segmento. Esto permitirá alertar de manera temprana la presencia de una amenaza conocida,
o en su defecto podrá asistir a la organización a identificar anomalías (tanto en tráfico como en
comportamiento de usuarios) que pudiesen ser predecesoras a un ataque mayor.

3) Control de Acceso y dispositivos: Usuarios, aplicaciones y dispositivos deben ser autenticados antes de
ser otorgados los permisos para acceder a un segmento de la red OT. Este punto es crítico, considerando
que algunos de los ataques más devastadores sobre ambientes OT se han efectuado por medio de cuentas
de usuarios y contraseñas comprometidas, lo cual se ve exacerbado cuando no se cuenta con un apropiado
nivel de control de acceso. Iniciativas de NAC (Network Access Control), RBAC (Role Based Access Control) y
de Gestión de Accesos se alinean con este objetivo.

4) Proteger puntos de acceso: Si bien tradicionalmente los ambientes OT no cuentan con conexiones o
puntos de acceso inalámbricos, diversas organizaciones están incrementalmente implementando sensores
y otros dispositivos en sus ambientes OT y conectándolos de manera inalámbrica. Los puntos de acceso y
dispositivos de comunicación son generalmente un objetivo atractivo para los atacantes. Es necesario que
estos componentes cuenten con seguridad por diseño, y que sean administrados desde una interfaz central
en lugar de manera particular.
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las 13 medidas del coordinador eléctrico nacional (cen)

Durante el mes de Junio del presente año, el Coordinador Eléctrico Nacional emitió un documento que identifica 
las “Medidas Urgentes de Ciberseguridad para los integrantes del Sistema Eléctrico Nacional”, con el objetivo de 
asistir a las organizaciones del sector, a definir una línea base de que activos deben proteger y controlar dentro 
de sus plataformas tecnológicas.

• M-01: Responsable de Seguridad/Ciberseguridad
• M-02: Diagramas de red actualizados
• M-03: Inventario de activos
• M-04: Reglas de seguridad en equipos perimetrales
• M-05: Solución de Antivirus/Antimalware
• M-06: Vulnerabilidades y Parches de seguridad actualizados
• M-07: Configuración segura/hardening en plataformas tecnológicas
• M-08: Control de acceso lógico a sistemas
• M-09: Contraseñas seguras
• M-10: Control de Acceso Físico
• M-11: Sistemas de respaldos
• M-12: Educación y concientización en seguridad/ Ciberseguridad
• M-13: Incidentes de ciberseguridad
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las 5 mejores prácticas de cumplimiento del cen
1• Identificar activos, clasificar y priorizar valor:
Un equipo de ciberseguridad no puede proteger los activos los cuales no puede acceder o monitorear. 
Esto genera una brecha crítica de seguridad para muchas organizaciones. El primer paso para mejorar 
la postura de seguridad de OT es tener un inventario actualizado de dispositivos y aplicaciones que 
se ejecutan en una red. Esto se puede lograr mediante una evaluación complementaria de amenazas 
cibernéticas. Un inventario actualizado de dispositivos y aplicaciones en la red, sirve como base para 
planificar la arquitectura de seguridad, permitiendo implementar las mejores prácticas en función de las 
necesidades particulares de una organización.

Un inventario actualizado de dispositivos y aplicaciones en la red, sirve como base para planificar la 
arquitectura de seguridad, permitiendo implementar las mejores prácticas en función de las necesidades 
particulares de una organización. En general, se observan aquellas aplicaciones de alto riesgo. Se 
detectan e identifican las vulnerabilidades principales e indicaciones de potencial malware y dispositivos 
comprometidos para finalmente clasificar y analizar su uso de red.

2• Segmentación
Si se produce una brecha de seguridad en la red, la segmentación restringe el movimiento y el impacto 
de un atacante. Las redes OT tradicionales carecían de restricciones, especialmente aquellas que estaban 
separadas de las redes de TI. Algunas redes OT tienen una confianza implícita, lo que hace posible que 
cualquier PLC en la red se controle desde la computadora portátil de un solo administrador. 

La segmentación en una red OT minimiza la exposición a ataques y, por lo tanto, es una práctica 
recomendada para asegurar OT como se describe en los estándares de seguridad ISA / IEC- 62443 
(anteriormente ISA-99). Las normas ISA / IEC-62443 proporcionan una guía práctica. A cada zona se le 
puede asignar un nivel de seguridad de 0 a 4, donde 0 representa el nivel de seguridad más bajo y 4 el 
más alto. Los controles de acceso estrictos limitan el acceso a cada zona y conducto en función de la 
identidad autenticada del usuario o dispositivo. La estrategia de zona y conducto y las capacidades de 
segmentación basadas en intenciones pueden ser aplicadas de acuerdo a:

• Autenticación, usuario y controles del dispositivo
• Detección y prevención de intrusos
• Inspección y control de aplicaciones permitidas y no permitidas
• Protección de antivirus
• Registro de tráfico de red y capturas de paquetes cuando sea requerido
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las 5 mejores prácticas de cumplimiento del cen

3• Analizar el tráfico en busca de amenazas y vulnerabilidades
Una vez que los firewalls dividen una red OT en zonas, segmentos y conductos, es valioso analizar el 
tráfico de red para detectar amenazas conocidas y desconocidas, donde el primer requisito es poder 
visualizar el tráfico de forma integrada. Esto con el objetivo de poder identificar y vigilar la red de forma 
completa, incluyendo los protocolos de comunicación de ICS / SCADA

4• Control de acceso por usuarios y dispositivos
Los dispositivos, usuarios y aplicaciones deben autenticarse antes de que puedan acceder a los 
segmentos de la red OT. La autenticación segura es crítica y muchas de las brechas de seguridad más 
dañinas de OT se deben a cuentas de usuario y contraseñas comprometidas exacerbadas por los
usuarios que reciben niveles de acceso inapropiados.

Principalmente se debe validar quién y qué está teniendo el acceso para la validación de identidades y 
perfilamiento de cada elemento dentro de la red, en función de las características y comportamientos 
observados. Además, tener en consideración las actualizaciones de software y parchado de 
vulnerabilidades.

5• Asegurar el acceso por cable e inalámbrico
Tradicionalmente, los entornos OT no han contenido conexiones inalámbricas. Sin embargo, en muchos 
casos, las organizaciones implementan sensores y otros dispositivos en sus entornos OT y los conectan de 
forma inalámbrica. Esto aumenta la superficie de ataque digital. Los puntos de acceso inalámbrico (AP), 
así como los switches de red, son objetivos atractivos para los ataques cibernéticos. Ambos necesitan
seguridad por diseño, administrada desde una interfaz central, en lugar de estar protegidos por 
soluciones de seguridad de puntos adicionales administradas a través de múltiples interfaces.

La administración de seguridad centralizada no solo reduce el riesgo, sino que también mejora la 
visibilidad y minimiza el tiempo de administración para los equipos de seguridad y operaciones.
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Dentro de una red OT, la segmentación de la red interna es imprescindible, los métodos 
tradicionales finalmente se encuentran sujeto a fallas o a ser atacados debido a la falta de eficacia de 

seguridad y TCO (Total Cost of Ownership) injustificable. 

Los líderes de las organizaciones deben asumir la responsabilidad en cuanto a la protección de los 
activos de datos de sus organizaciones, necesitando adoptar un enfoque más empresarial orientado 

tanto a la ciberseguridad y seguridad física en la infraestructura como también de los activos de 
información.

La Alianza formada por Deloitte y Fortinet, cuenta con diferenciadores  estratégicos para entregar 
soluciones y metodologías de ciberseguridad al sector energético.
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