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gKadra zarzadzajgca wyzszego szczebla dostrzega potrzebe przyjecia bardziej
Moroaktywnego, perspektywicznego i strategicznego podejscia do tematu
budowania odpornosci, ale jednoczesnie ma trudnosci z opracowaniem i
& \vdrozeniem konkretnych dziatarh w swoich organizacjach.

aki obraz wytania sie z badania przeprowadzonego w 2022 roku przez firme doradczg Deloitte wsrod
lisko 700 respondentdw z catego swiata, reprezentujgcych rozne sektory gospodarki. W badaniu udziat
wzieli przedstawiciele kadry zarzadzajgcej, cztonkowie zarzgddw oraz senior managerowie odpowiedzialni
"8 iza odpornos¢ organizacyjng lub zarzadzanie kryzysowe w swoich firmach.

™ _Uzyskane wyniki wskazujg, ze wiekszos¢ organizacji powinna poszerzy¢ swoje obecne rozumienie
hodpornosci operacyjnej oraz roztozy¢ akcenty rownomiernie na wszystkie kluczowe obszary swojej
dziatalnosci (finanse, reputacja, ludzie i ochrona s$rodowiska), poniewaz jedynie catoSciowe
podejscie moze zagwarantowac prawdziwg odpornosc.

W tym celu nalezy zwiekszy¢ wysitki i dziatania skoncentrowane na budowaniu odpornosci przy
jednoczesnym utrzymaniu i wzmacnianiu elementéw, ktére dotychczas Swietnie sprawdzaty sie w
organizacji i stuzyty interesariuszom.

W wynikach badania przedstawiono rowniez kroki, jakie liderzy mogg podjgé z myslag o zmianie
swojego podejscia do kwestii odpornosci. Obecnie, bez wzgledu na sektor czy potozenie
geograficzne, firmy funkcjonujg w Srodowisku ciggtych zmian oraz nieprzewidywanych zagrozen. Co
Mwiecej zarowno ich zakres, jak i potencjalne reperkusje sg czyms zupetnie nowym.
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Piec filarow odpornosci organizacyjnej

Odpornos¢
pracownikéw

Odpornosc
pracownikow dotyczy
sposobu, w jaki
organizacje wspierajg
swoich ludzi. Obejmuje
wzmachnianie
kreatywnosci i
zachecanie do rozwoju
poprzez zaszczepienie
checi budowania
odpornosci osobistej
wsrod pracownikow
oraz ustanowienie
wtasciwych norm
kulturowych, zasad
postepowania i
zachowania.

Odpornosé
reputacyjna

Odpornosc reputacyjna
polega na reagowaniu
na komunikaty ptyngce
z zewnatrz oraz
monitorowaniu
szkodliwych zachowan
wewnatrz samej
organizacji, budowaniu
kapitatu i wartosci
marki, jak rowniez
dbaniu o wizerunek
firmy jako godnego
zaufania i
niezawodnego partnera
biznesowego.

Nosci organizacyjnej | Globalny raport Deloitte dot. odpornosci organizacyjnej

Odpornos¢
operacyjna

Odpornos¢ operacyjna
odnosi sie do umiejetnosci
zapewnienia przez firme
ciggtosci dziatania i
Swiadczenia ustug przy
wykorzystaniu zasobdw
niefinansowych w obliczu
zaktécen wptywajacych na
jej produkty i ustugi, dane,
technologie,
bezpieczenstwo
cybernetyczne, placowki,
popyt i podaz. Obejmuje
zdolnos¢ przeciwdziatania
negatywnym skutkom
okreslonych zdarzen,
poradzenia sobie z nimi,
przyswojenia lub
dostosowania sie do zmian,
czy tez podniesienia sie z
sytuacji kryzysowe;.

Odpornos¢
finansowa

Odpornos¢ finansowa
to zdolnos¢ organizacji
do wyjscia obronng rekg
z sytuacji zagrazajgcych
jej ptynnosci
finansowej, dochodom
lub aktywom,
ktére mogg przybierac
forme zaréwno
zwyczajnych, jak i mniej
oczekiwanych, bardziej
powaznych zdarzen i
okolicznosci.

Odpornos¢
Srodowiskowa

Odpornos¢
Srodowiskowa dotyczy
dziatarh podejmowanych
przez przedsiebiorstwa
w zgodzie ze
Srodowiskiem
naturalnym oraz
dokonywania
strategicznych wybordéw,
ktdre sg korzystne
zarowno dla srodowiska,
jak i dla samej
organizacji.

© Deloitte 2022 4
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Organizacje muszg przyspieszyC proces
budowania swojej odpornosci organizacyjne;

W wiekszosci organizacji mechanizmy ochronne nadal sg opracowywane w
oparciu o strukture silosowg, ktdra potencjalnie utrudnia skuteczne zapewnienie
odpornosci organizacyjnej. Aktualne otoczenie biznesowe oraz wzajemnie
przenikajgce sie obszary ryzyka wymagajg duzej odpornosci na poziomie catej
organizacji, co wymaga przyjecia bardziej catosciowego podejscia,
wykraczajgcego poza odpornos¢ operacyjng czy finansowga. Jednoczesnie, w
ocenie ponad potowy respondentow wszelkie kwestie zwigzane z odpornoscia
firmy lezg w gestii dziatu ryzyka czy tez dziatu zajmujgcego sie konkretnym
rodzajem ryzyka, np. ryzykiem operacyjnym. Niewatpliwie departamenty
odpowiedzialne za zarzgdzanie ryzykiem petnig niezastgpiong role w kontekscie
budowania odpornosci, jednak roéznorodnosé¢ zagrozenn wobec wartosci i
rentownosci organizacji wymaga przyjecia nowego podejscia. Ponadto, okazuje
sie, ze firmy pozostajg mocno skupione na zabezpieczeniu kwestii stricte
operacyjnych, podczas gdy powinny poszerza¢ swoje strategie odpornosciowe o
kolejne obszary.

© Deloitte 2022 6



Odpornosc organizacyjna musi stac sie
prawdziwym priorytetem strategicznym

W sytuacji gdy odpowiedzialnos¢ za zapewnienie odpowiednich mechanizmow
obronnych spoczywa na departamencie ryzyka oraz wyspecjalizowanych
jednostkach zajmujgcych sie konkretnymi obszarami ryzyka czy zarzadzaniem
kryzysowym, istnieje zagrozenie, ze proponowane rozwigzania bedg skupiaty sie
jedynie na wycinku dziatalnosSci, przez co spotkajg sie z ograniczonym
zainteresowaniem ze strony kadry zarzadzajgcej. Aby temu zaradzi¢ warto nadac
procesowi budowania odpornosci range o wymiarze strategicznym oraz
przedstawi¢ jako kwestie dotyczaca catej firmy, ktdra z racji na swoje znaczenie
wymaga ciggtego zainteresowania kadry kierowniczej i zarzadu. Umieszczenie
tematu odpornosci jako statego punktu obrad szefostwa firmy sprawi, ze zyska
on na znaczeniu oraz zwiekszy mozliwosci finansowania. Dodatkowo,
zdecydowana wiekszos¢ organizacji woli powierzy¢ odpowiedzialnos¢ za ten
obszarem dyrektorowi ds. zarzgdzania odpornoscia.

a.do osiggniecia prawdZWej rnosci orggn‘iwﬂ Globalhy raport Peloitte g © Deloitte 2022 7
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Strategia budowania odpornosci powinna
uwzgledniac schemat postepowania na wypadek
zagrozen geopolitycznych

Jeszcze do niedawna organizacje na catym swiecie mogty polega¢ na lokalnych i
miedzynarodowych instytucjach oraz prowadzi¢ dziatalnos¢ w przewidywalnych
warunkach, zapewniajgcych stabilnos¢ tradycyjnych inwestycji oraz mozliwosc
dtugoterminowego planowania. Te czasy minety bezpowrotnie. Brak stabilnosci
przypomina ruchy tektoniczne, ktore w najlepszym wypadku sg zrodtem gtebokiej
niepewnosci, a W najgorszym przyczyniajg sie do zniszczenia duzych i skomplikowanych
struktur. W momencie gdy zaden podmiot prywatny czy publiczny nie jest w stanie
przeciwdziata¢ zagrozeniom, jedynym stusznym dziataniem jest przygotowanie sie na
potencjalne zawirowania. Liderzy organizacji muszg mie¢ na uwadze czynniki
geopolityczne, takie jak nierdwnosci dochodowe, oportunizm polityczny, nacjonalizm oraz
degradacja fadu instytucjonalnego zagrazajgce strukturom ekonomicznym i kulturowym,
ktore przez dtugi czas byty uznawane za pewnik, oraz powinni je uwzgledni¢ przy
opracowywaniu strategii, planéw i mechanizmdéw odpornosciowych. Zagrozenia
geopolityczne sg jednym z argumentow przemawiajacych za uznaniem odpornosci za
priorytet strategiczny.

© Deloitte 2022 8
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Organizacje doceniajg role regulatorow w
zakresie budowania odpornosci

Organy regulacyjne udowodnity, ze ich rola w kontekscie zapewnienia
odpornosci jest niezwykle istotna, szczegdlnie podczas sytuacji kryzysowych,
ktore majg bezposredni wptyw na systemy finansowe i ekonomiczne, sektory
gospodarki czy ludzi. Przedstawiciele kadry zarzgdzajgcej sg tego w petni
sSwiadomi i z radoscig przyjeliby informacje o zwiekszeniu roli regulatoréow w tym
wtasnie obszarze w kontekscie swoich branz. Jednoczesnie pojawiajg sie
ostrzezenia przed nadmiernym poleganiem na dziataniach regulatorow. Wynika
to z faktu, ze organy regulacyjne zwykle majg do dyspozycji ograniczone zasoby i
podejmujg decyzje, ktére majg na celu unikniecie lub fagodzenie sytuacji
kryzysowych przypominajgcych te, ktore juz miaty miejsce w przesztosci, z mysla
o ochronie duzych systemow ekonomiczno-spotecznych. Dlatego tez konieczna
jest wieksza aktywnos¢ ze strony przedsiebiorstw oraz skoncentrowanie sie na
potrzebach interesariuszy przy jednoczesnym prowadzeniu dialogu z organami
regulacyjnymi.

© Deloitte 2022 9
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Obszar ESG (kwestie srodowiskowe, spoteczne
| tad korporacyjny) wymaga wiekszej uwagi

Obszar ESG jest niezwykle obszerny, stad tez firmy koncentrujg sie na wybranych
kwestiach, ktore majg dla nich znaczenie z perspektywy prowadzonej dziatalnosci. | tak na
przyktad w zakresie odpornosci srodowiskowe] przedsiebiorstwa muszg mie¢ na uwadze
zachodzace zmiany Srodowiskowe i odpowiednio dostosowac swoje dziatania, aby
przyniosty oczekiwany efekt biznesowy. Z kolei z perspektywy spotecznej, musza dbac o
swoj3 reputacje, zna¢ oczekiwania interesariuszy oraz mie¢ swiadomos¢ wptywu zmian
spotecznych na prowadzong dziatalnos¢. Natomiast w kwestii tadu korporacyjnego, chcac
0siggnac¢ odpornosc¢ organizacyjng, firmy muszg zadbac o wprowadzenie solidnych praktyk
na poziomie zarzadu, wdrozy¢ witasciwe mechanizmy zarzadcze oraz edukowac
przedstawicieli zarzadow i powigzanych komitetow. Szereg zagadnien, jakie kryja sie pod
trzyliterowym akronimem ESG po czesci wyjasnia, dlaczego mniej niz jedna piata
organizacji wymienia funkcje ESG posrdéd departamentéw petnigcych aktywng role w
procesie budowania odpornosci. Jednoczesnie firmy majg swiadomos¢, jakg role
odpowiedzialnos¢ spoteczna odgrywa w ich organizacjach i dlatego szukajg osob, ktore
zajma sie tym obszarem.

© Deloitte 2022 10



Obszar ryzyka reputacyjnego dopomina sie
wiekszego zainteresowania

Jedng z najcenniejszych form kapitatu jest zaufanie, ktérym rdézne grupy interesariuszy
darzg organizacje. Jest to nie bez znaczenia w kontekscie reputacji, ktéra wptywa na
wartos¢ marki, lojalnos¢ klientow oraz nastroje wsrod inwestorow. Brak aktywnego
zarzgdzania tym obszarem moze byc¢ optakane w skutkach i szybko zniszczy¢ reputacje
firmy. Dlatego tez kadra zarzgdzajgca powinna mie¢ na uwadze potencjalne obszary ryzyka,
ktore moga negatywnie wptyna¢ na reputacje firmy oraz odpowiednio sie przed nimi
zabezpieczy¢. W  porownaniu do odpornosci  operacyjnej, finansowej czy
cyberbezpieczenstwa, ten obszar jest nieco zaniedbany. Co prawda ryzyko utraty reputacji
zazwyczaj jest zwigzane z ryzykiem operacyjnym, finansowym, cybernetycznym,
geopolitycznym i ESG, jednak samo w sobie wymaga aktywnego zarzgdzania oraz
inwestycji w rozwigzania pozwalajagce na jego monitorowanie i informowanie o
potencjalnych zagrozeniach. Zastosowanie wtasciwych narzedzi pozwala na sprawdzenie, w
jaki sposob interesariusze postrzegajg marke w danej chwili oraz jak zmieniajg sie ich
oczekiwania wzgledem organizacji.

© Deloitte 2022 11



Cyfryzacja jako element umozliwiajacy
osiggniecie odpornosci

Oproécz probleméw zwigzanych z istniejgcy silosowg strukturg organizacyjng oraz innymi
kwestiami natury strukturalnej czy zarzadczej, przedsiebiorstwa poszukujgce mozliwosci
zwiekszenia swojej odpornosci borykajg sie rowniez z brakami kadrowymi oraz trudnymi do
zaspokojenia wymogami inwestycyjnymi. Odpowiedni dobdr i wdrozenie technologii
cyfrowych moze pomdéc w wykorzystaniu mozliwosci istniejgcych wewnatrz firmy na
potrzeby budowania odpornosci organizacyjnej pomimo niewystarczajacej liczby
pracownikow i presji kosztowej. Zastosowanie nowoczesnych technologii niejednokrotnie
przyczynito sie do obnizenia kosztéw prowadzonej dziatalnosci; zautomatyzowanie
niektorych proceséw takich jak monitorowanie czy raportowanie ryzyka oraz wdrozenie
narzedzi do analityki danych pozwala na odcigzenie pracownikdw oraz przesuniecie
srodkow na projekty wymagajace ludzkiej inteligencji oraz interwencji cztowieka. Co wiecej,
zastosowanie narzedzi cyfrowych moze pomadc w odejsciu od silosowego punktu widzenia,
usprawni¢ komunikacje oraz zwiekszy¢ przejrzystos¢ proceséw. Nowe rozwigzania w
obszarze modelowania scenariuszowego, analizy aktualnej sytuacji czy zastosowania tzw.
blizniaka cyfrowego (ang. digital twin) to kolejne sposoby wspierajgce proces budowania
odpornosci organizacyjnej. (cyfrowy blizniak to wirtualne odwzorowanie pomiotu lub
procesow wykorzystywane do sprawdzenie wptywu okreslonych obszarow ryzyka na te
podmioty czy procesy).

Droga do osiagnigcia prawdziwej-odpornosciorganizacyjnej | Globalny raport Rel 0 e dot. odpornosci organizacyjnej © Deloitte 2022 12
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Mozliwos¢ pokonania przeszkod stojgcych na
drodze do osiggniecia lepszego poziomu
odpornosci

Wsrod trzech najczesciej wymienianych przeszkdd na drodze do osiggniecia wiekszej
odpornosci respondenci wymienili braki kadrowe (59 proc.), a zaraz potem konkurencyjne
priorytety strategiczne oraz niezrozumienie koncepcji odpornosci organizacyjnej przez
firmy (w obydwu przypadkach wynik wynidst 57 proc.). Niewystarczajgce srodki wskazato
44 proc. badanych. Braki kadrowe to nie tylko niewystarczajgca liczba rgk do pracy, ale
takze trudnosci zwigzane z rekrutacjg kandydatow oraz zatrzymaniem ich w firmie w
obliczu wysoce konkurencyjnego rynku pracy; wsrod mozliwych rozwigzan mozna
wymieni¢ programy oferujgce mozliwos¢ rotacji stanowisk lub przekwalifikowania
zawodowego w ramach firmy, alternatywne modele zarzadzania talentami (takie jak co-
sourcing specjalistow czy ustugi zarzgdzane), jak rowniez wczesniej wspomniane wdrozenie
technologii cyfrowych. Z kolei kwestie priorytetéw strategicznych oraz braku zrozumienia
odpornosci organizacyjnej po stronie zarzgdzajgcych mozna rozwigza¢ angazujgc
kierownictwo wyzszego szczebla w réznego rodzaju inicjatywy oraz zwiekszajgc srodki na
plany czy programy ukierunkowane na podnoszenie zdolnosSci adaptacyjnych firmy.

© Deloitte 2022 13



Przysztosc - jak do niej dotrzec?

Wytyczenie sciezki prowadzgcej do celu, jakim jest zbudowanie
prawdziwej odpornosci organizacyjnej poprzez wyjscie poza
odpornosc postrzegang przez pryzmat dziatalnosci operacyjnej czy
podejscia silosowego.

Na kolejnych slajdach przedstawiono elementy oraz umiejetnosci
niezbedne do osiggniecia odpornosci organizacyjne;.

anizacyjnej © Deloitte 2022 14
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ELEMENTY ORAZ UMIEJETNOSCI NIEZBEDNE DO OSIAGNIECIA ODPORNOSCI ORGANIZACYINEJ:

Integracja

Coraz czesciej organizacje stajg w obliczu trudnosci, ktére moga negatywnie oddziatywaé
na interesariuszy oraz wiele obszarow ich dziatalnosci, ktérym towarzyszg zagrozenia
natury egzystencjalnej o znaczacym wptywie na wartosc¢ firmy oraz mozliwos¢ tworzenia
wartosci w przysztosci. Chcagc skutecznie reagowadé na tego rodzaju zdarzenia i ich wptyw,
budowanie odpornosci i zwigzane z nim planowanie, zapewnienie odpowiednich zasobodw i
wdrozenie nie moze dtuzej odbywac sie w ramach struktury silosowej. Poza tym, tak
naprawde, dbanie o odpornos$¢ organizacji, podobnie jak zarzadzanie ryzykiem, jest
zadaniem kazdego z nas.

Strategia

Myslenie o odpornosci w kontekscie strategicznym nalezy do zadan kadry zarzgdzajacej oraz
cztonkdw zarzadu. Oznacza to, ze budowanie odpornej organizacji nie polega na przyjmowaniu
pozycji obronnej w momencie wystgpienia zagrozenia, ale na zwinnosci i innowacyjnosci w
podejmowaniu dziatan, aby moc czerpac korzysci z tego, co nastgpi. W ten sposodb rzeczona
odpornosc nabiera nowego znaczenia, stajgc sie priorytetem inwestycyjnym oraz zbiorem
przysztosciowych inicjatyw wdrazanych w usystematyzowany i aktywny sposob. Jednoczesnie
rolg liderow jest zapewnienie, aby wdrazanie inicjatyw wigzato sie z odpowiedzialnoscig za ich
rezultaty w postaci budowania odpornosci organizacji.

© Deloitte 2022 15
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ELEMENTY ORAZ UMIEJETNOSCI NIEZBEDNE DO OSIAGNIECIA ODPORNOSCI ORGANIZACYINEJ:

Skupienie na otoczeniu zewnetrznym

Obecnie starajgc sie dokonac oceny ryzyka i poznac aktualne oraz nowo pojawiajgce sie
zagrozenia, organizacje uwaznie przygladajg sie otoczeniu zewnetrznemu. Wiele zdarzen
ma charakter typowo lokalny, jednak jak wskazujg same organizacje, w dzisiejszych czasach
opinie interesariuszy i przekazy medialne sprawiajg, ze nawet one mogg miec daleko idgce
konsekwencje.

Swiadomo$é¢ geopolityczna

Wiele przedsiebiorstw na wtasnej skorze odczuto skutki zdarzen geopolitycznych. W naszej
ocenie tego rodzaju zjawiska wymagajg wiekszej uwagi ze strony firm. Jedynie nieliczni
gracze angazujg sie w dziatalnosc¢ polityczng, do czego zresztg nie namawiamy, ale warto
Sledzi¢ aktualne wydarzenia na arenie miedzynarodowej oraz ich potencjalny wptyw na
dziatalnosc¢ biznesowa.
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ELEMENTY ORAZ UMIEJETNOSCI NIEZBEDNE DO OSIAGNIECIA ODPORNOSCI ORGANIZACYINEJ:

W harmonii z ESG

Z uwagi na powigzanie obszaru ESG z budowaniem strategii odpornosciowej, oczekuje sie od organizacji
wiekszego zainteresowania tym tematem. W pierwszej kolejnosci oznacza to dostosowanie polityk i
procedur ESG do wartosci firmy, jej dziatalnosci biznesowej oraz oczekiwan interesariuszy. Nastepny krok

obejmuje sprawdzenie, czy organizacja jest przygotowana na zagrozenia i zdarzenia dotyczgce tej kwestii .

Biorgc pod uwage charakter obszaru ESG, a w szczegdlnosci elementdw srodowiskowych i spotecznych,
ktérych wdrazanie wymaga czasu, nalezy dziata¢ niezwtocznie i nie odktadac dziatan na pdznie;.

Wspotpraca z organami regulacyjnymi

Sektory gospodarki, takie jak branza motoryzacyjna, life sciences, firmy oferujgce ustugi finansowe czy
medyczne, ktére znalazty sie w sytuacji zbyt trudnej, aby mogty sie z nig upora¢ samodzielnie, zwrdcity
sie 0 pomoc do instytucji rzgdowych. Zrozumienie punktu widzenia regulatorow w kontekscie
wymogow dotyczgcych mechanizmdw odpornosci, gotowosci i zasobdw, czy koniecznosci podjecia
dziatan, moze okazac sie niezwykle przydatne, podobnie jak pielegnowanie relacji z organami
regulacyjnymi, korzystnych dla obu stron. Ponadto, regulatorzy nadzorujacy poszczegdlne sektory
gospodarki powinni mie¢ swiadomosc, ze organizacje nie tylko potrzebujg, ale z otwartymi ramionami
przyjma jasne, aktualne, strategiczne wskazowki dotyczgce budowania odpornosci.

© Deloitte 2022
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UMIEJETNOSCI WSPIERAJACE KADRE KIEROWNICZA POSZUKUJACA ODPORNOSCI ORGANIZACYINEJ:

Wzmocnhienie procesu monitorowania ryzyka

Umiejetnos¢ identyfikowania zagrozen nie powinna ogranicza¢ sie wytgcznie do
standardowych obszarow ryzyka. Przedsiebiorstwa muszg na biezgco $ledzi¢ pojawiajgce
sie nowe zrodta ryzyka zaréwno wewnatrz, jak i na zewnatrz organizacji.

Rozszerzenie planowania scenariuszowego

Zakres planowania scenariuszowego wymaga rozszerzenia - nie nalezy ograniczac sie
wyfgcznie do <¢wiczen symulacyjnych zarezerwowanych dla konkretnych dziatdw,
skupiajgcych sie na przechodzeniu przez kolejne scenariusze zdarzen i potencjalne reakcje,
w tym przeprowadzanie testow probnych. Oprocz liderow odpowiedzialnych za zrzadzanie
ryzykiem w poszczegdlnych dziatach, planowanie scenariuszowe powinno obejmowac
réwniez kadre kierowniczg wyzszego szczebla.
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UMIEJETNOSCI WSPIERAJACE KADRE KIEROWNICZA POSZUKUJACA ODPORNOSCI ORGANIZACYINEJ:

Technologie cyfrowe

Data mining, analityka danych oraz technologie do wizualizacji danych wspieraja
monitorowanie i zgtaszanie przypadkow zagrozen, z kolei cyfryzacje, sztuczng inteligencje
czy blizniaka cyfrowego mozna wykorzysta¢ do uzyskania lepszego wgladu w biezgca
sytuacje, koordynowanie dziatan i przeptyw informacji miedzy poszczegdlnymi dziatami,
tancuchami dostaw i grupami interesariuszy.

Aktywne zarzgdzanie reputacja

Reputacje budowang latami mozna utraci¢ zaledwie w kilka dni, a nawet kilka godzin.
Aktywne dbanie o dobre imie firmy obejmuje skrupulatne sledzenie mediow
spotecznosciowych, stron internetowych oraz innych zrodet, w ktérych pojawiajg sie
wzmianki o danej organizacji. Celem jest ciggte monitorowanie stale zmieniajgcych sie
oczekiwan interesariuszy oraz przewidywanie potencjalnych zagrozen. Odpornosc
reputacyjna, ktora podobnie jak odpornos¢ pracownikow, operacyjna, finansowa i
srodowiskowa, jest waznym filarem prowadzenia dziatalnosci i musi by¢ aktywnie

budowana wsrod wszystkich grup interesariuszy.
© Deloitte 2022 19
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UMIEJETNOSCI WSPIERAJACE KADRE KIEROWNICZA POSZUKUJACA ODPORNOSCI ORGANIZACYINEJ:

/dolnosc szybkiego reagowania

Wiele przedsiebiorstw opracowato mechanizmy szybkiego reagowania dostosowane do
specyfiki poszczegdlnych dziatéw, ktore sg wykorzystywane do identyfikowania zagrozen, np.
ryzyka ataku na infrastrukture IT, placowki firmy czy konta bankowe. Jednoczesnie firmy
rzcadko decydujg sie na powotanie zespotdw odpowiedzialnych za zapewnienie
kompleksowej ochrony catej firmie, dodatkowo wspieranych przez specjalne centrum
reagowania kryzysowego lub biuro zarzgdzania projektami bedgce w gotowosci do dziatania.
Niemniej jednak tego rodzaju wsparcie jest istotnym elementem budowania odpornosci
operacyjnej.

Dyrektor ds. zarzagdzania odpornoscia

W ocenie czterech pigtych respondentéw utworzenie stanowiska dyrektora ds. zarzgdzania
odpornosciag jest wazne z perspektywy organizacji, poniewaz odpowiada na potrzebe
zaangazowania kadry zarzadzajgcej wyzszego szczebla w budowanie odpornosci
organizacyjnej, nadania jej znaczenia strategicznego oraz zapewnienia zarzgdowi lepszego
wgladu w kwestie odpornosci.
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UMIEJETNOSCI WSPIERAJACE KADRE KIEROWNICZA POSZUKUJACA ODPORNOSCI ORGANIZACYINEJ:

Co-sourcing i ustugi zarzadzane

Wiekszos¢ firm nie postrzega budowania odpornosci na poziomie catej organizacji jako
niezbednego elementu wspierajgcego funkcjonowanie swojego biznesu. Do tej pory
przedsiebiorstwa, w zaleznos$ci od charakteru swojej dziatalnosci i sektora, skupiaty sie
gtownie na zdarzeniach zagrazajgcych ich dziatalnosci operacyjnej czy finansom lub
przeciwdziataniu atakom cybernetycznym - i to wfasnie te obszary byty uznawane za
kluczowe z perspektywy odpornosci. Jednak obecnie potrzeby organizacji sg znacznie
wieksze, co z kolei wymaga zastosowania rozwigzan o szerszym zakresie, opracowywanych
przez specjalistow w oparciu o stale aktualizowane procesy i najnowsze technologie. Tylko
nieliczne przedsiebiorstwa decydujg sie na utrzymywanie takich zasobdow wewnatrz firmy.
W tym kontekscie warto rozwazy¢ zlecenie realizacji niektorych dziatan w ramach co-
sourcingu i ustug zarzadzanych.
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Solidna i reprezentatywna proba
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Solidna i reprezentatywna proba

Charakterystyka préoby badawczej

27%

22%
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Pracownicy bezposrednio raportujgcy do kadry zaradzajgcej wysokiego
B szczebla/cztonkéw zarzagdu
u Dyrektorzy generalni lub przedstawiciele kadry zaradzajacej wysokiego
szczebla/cztonkowie zarzadu
dyrektorzy departamentéw
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B Dziaty ryzyka

Pozostate dziaty
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W badaniu udziat wzieto 695 przedstawicieli
kadry kierowniczej z catego Swiata,
reprezentujgcych rozne branze i sektory.

Zarzadzanie kryzysowe lub budowanie
odpornosci organizacyjnej nalezy do zakresu
ich obowigzkow; wsréd respondentdow
znalezli sie prezesi, dyrektorzy, cztonkowie
zarzgdow,  szefowie  dziatdow  ryzyka
odpowiadajagcy za ryzyko operacyjne,
cyberbezpieczenstwo oraz dyrektorzy ds.
zarzadzania  ryzykiem. Na  potrzeby
niniejszego raportu wyodrebniono dwie
grupy respondentéw. Osoby zarzgdzajace
obszarem ryzyka zostaty przypisane do
segmentu ,dziaty ryzyka”, natomiast w
segmencie ,pozostate dziaty” znalezli sie
przedstawiciele kadry kierowniczej
wyzszego  szczebla  oraz  cztonkowie
zarzgdow, ktorych zakres obowigzkéw
obejmuje kwestie odpornosci
organizacyjnej (np. dyrektor finansowy lub
dyrektor ds. zapewnienia zgodnosci), ale
nie uwzglednia zarzgdzania dziatami ryzyka,
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Czy w Panstwa firmie pojecie ,,odpornosci organizacyjnej”
jest powszechne znane i rozumiane?

Total

M Tak Nie
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Jakie obszary sg obecnie brane pod uwage w kontekscie
budowania odpornosci w ramach Panstwa organizacji?

% I 52%
Strategy

32%
36%
Issues
management
21%
33%
Reputation
management
21%
% 26%
Communication
14%
% 23%
Procurement
10%
0% 20% 40% 60%
M Non-risk (e.g. Finance, Strategy, Communications) Risk (e.g. Cyber Security, Risk management, Business Continuity)
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Jakie obszary sg obecnie brane pod uwage w kontekscie
budowania odpornosci w ramach Panstwa organizacji?

33%

26%

0% 10% 20% 30% 40%

B Risk (e.g. Cyber Security, Risk management, Business Continuity) Non-risk (e.g. Finance, Strategy, Communications)

Droga do osiggniecia prawdziwej odpornosci organizacyjnej | Globalny raport Deloitte dot. odpornosci organizacyjnej © Deloitte 2022 27



Czy pozostate dziaty aktywnie angazujg sie w budowanie

odpornosci Panstwa organizacji?

Odsetek organizaciji, ktére wskazaty ESG (w podziale na sektory).

25%
21% 21%
20%
15%
10%
5%
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Ktory z dziatow w Panstwa ocenie bedzie odpowiedzialny za
budowanie odpornosci organizacyjnej w Panstwa firmie za 5 lat?

Resilience

CEO

Risk %

CIO/CISO (Information Security)
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Other m
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ESG 13

Responsible now Responsible in five years
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Ktore ze stwierdzen najlepiej opisuje obecny poziom

odpornosci Panstwa organizacji?

40%
30%
20%
14%
11%
10%
0%
Organizational resilience is a new Organizational resilience is Key components
concept to the organization. Some basic a new concept to the of organizational resilience
components in place which focus on organization. Some key in place, with routine
limited aspects of resilience. components in place. investment year-on-year.
B Non-risk (e.g. Finance, Strategy, Communications) Risk (e.g. Cyber Security, Risk management, Business Continuity)
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21%

36%
31%
19%
Resilience is well understood Resilience is a strategic priority for the
ascross the organization and organization and has executive-level
has cross-function sponsorship. It considers end-to-
engagement. end resilience (incl. people, operations,

environment, finance and reputation).
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Ktore ze stwierdzen najlepiej opisuje obecny poziom
odpornosci Panstwa organizacji?

50%

20%
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Jakich kompetencji niezbednych do budowania odpornosci
beda oczekiwac Panstwo od kandydatow za dwa lata?

I 51%

0% 20% 40% 60%
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Ktory scenariusz Panstwo wybrali?

security
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Prosze uszeregowac scenariusze w kolejnosci od tych, ktore w

Panstwa ocenie majg najwiekszy wptyw, do tych, ktorych wptyw jest

najmniejszy

33%

Extreme weather é
Geopolitical é

28%

33%

23%
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24%
Major event é
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Czy w odpowiedzi na zaistniate zdarzenia korzystali Panstwo

ze specjalistycznych rozwigzan technologicznych?
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Major Event é
73%
Health
(apart from COVID-19)
74%
Geopolitical
76%
Extreme Weather
66%
Employee/Welfare
72%
Economic/Financial
73%
Data Security
66%
Cyber
0% 20% 40% 60% 80%

Droga do osiggniecia prawdziwej odpornosci organizacyjnej | Globalny raport Deloitte dot. odpornosci organizacyjnej

© Deloitte 2022

35



Czy zmiany regulacyjne miaty wptyw na odpornosc
Panstwa organizacji?
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W jakim stopniu zmiany regulacyjne wptynety na
odpornosc Panstwa organizacji?
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W jaki sposob dostosowali Panstwo swoje dziatania
wewnetrzne do nowych wymogow regulacyjnych?
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Czy w Panstwa sektorze widac zainteresowanie
kolejnymi zmianami regulacyjnymi?

Life Sciences
& Healthcare

Energy, Resources
& Industrials

Government
& Public Services

Financial Services

Technology, Media &
Telecommunications

Consumer & Retail

M Significant appetite
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Czy Panstwa plany budowy odpornosci uwzgledniaja
,odpornosc reputacyjng”?
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Ktory z obszarow w Panstwa ocenie bedzie miat najwieksze
znaczenie w kontekscie reputacji firmy za piec lat?
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Czy w ciggu kolejnych pieciu lat Panstwa organizacja zamierza

zainwestowac w budowanie odpornosci reputacyjnej?
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Prosze wymienic trzy najwieksze przeszkody na drodze do

osiggniecia odpornosci przez Panstwa firme.
Odpowiedzi CxO

of resilience
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Jakie rozwigzania cyfrowe zaktada strategia budowania
odpornosci przyjeta w Panstwa organizacji?

66%

Information Management %
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43%

M Currently in use Not currently in use, but expected to be introduced within the next three years B Not currently in use, and don't know about future use

Droga do osiggniecia prawdziwej odpornosci organizacyjnej | Globalny raport Deloitte dot. odpornosci organizacyjnej © Deloitte 2022 44



Czy w Panstwa firmie stanowisko dyrektora ds. zarzgdzania

odpornoscig powinno by¢ utworzone w ciggu kolejnych pieciu lat?
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