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In acest numar:

Schimbari in regimul de notificare al prelucrarilor de date cu caracter
personal

Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr. 200/2015
din data de 28.12.2015 aduce o schimbare semnificativa in legatura cu obligatia de a notifica autoritatii
prelucrarile de date cu caracter personal, in sensul ca aceasta va deveni exceptia ih cazurile expres
prevazute de lege.

Este legitima accesarea comunicarilor angajatilor? Curtea Europeana
spune ,,da, doar in cazuri exceptionale”

Tn data de 12 ianuarie 2016, Curtea Europeana a Drepturilor Omului a pronuntat decizia sa in cazul
Barbulescu c. Romania si a stabilit ca, desi viata privata trebuie respectata la locul de munca,
angajatorii pot fi indreptatiti s& monitorizeze corespondenta privata a angajatilor, dar doar in anumite
circumstante specifice.
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Schimbari in regimul de notificare al prelucrarilor de date cu caracter personal

n Monitorul Oficial nr. 969/28.12.2015 a fost publicatd Decizia Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal ("ANSPDCP") nr. 200/2015 ("Decizia").

Principala modificare adusa prin Decizie legislatiei specifice in materia prelucrarii datelor cu caracter
personal este schimbarea regimului juridic de notificare a ANSPDCP.

Astfel, potrivit Deciziei, notificarea ANSPDCP cu privire la prelucrarea datelor cu caracter personal va
deveni exceptia, potrivit cazurilor prevazute expres si mentionate mai jos, regula fiind ca prelucrarea
datelor cu caracter personal este permisa fara realizarea unei notificari prealabile.

Acest nou regim juridic nu exonereaza in niciun fel operatorul de celelalte obligatii pe care acesta le
are in baza Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, in special obligatiile privind asigurarea drepturilor
persoanelor vizate, a confidentialitatii si a securitatii datelor.

Exceptiile mentionate mai jos cu privire la care va fi necesara, in continuare, notificarea la ANSPDCP
se justifica fie prin natura criteriilor pe care se bazeaza prelucrarea de date, fie avand in vedere
anumite calitati ale persoanei ale caror date cu caracter personal se prelucreaza sau avand in vedere
modalitatea prin care opereaza colectarea acestor date:

1. Prelucrarea datelor cu caracter personal legate de originea rasiala sau etnica, de
convingerile politice, religioase, filozofice ori de natura similara, de apartenenta sindicala,
precum si a datelor privind starea de sanatate si viata sexuals;

2. Prelucrarea datelor genetice si biometrice;

3. Prelucrarea datelor care permit, direct sau indirect, localizarea geografica a persoanelor
fizice prin mijloace de comunicatii electronice;

4. Prelucrarea datelor cu caracter personal ale minorilor, daca aceasta activitate a fost
efectuata:

e n cadrul activitatilor de marketing direct;
e prinintermediul internetului sau al mesageriei electronice;

5. Prelucrarea datelor cu caracter personal referitoare la savarsirea de infractiuni de catre
persoana vizata ori la condamnari penale, masuri de sigurantd sau sanctiuni
administrative ori contraventionale aplicate persoanei vizate, efectuata de catre entitati de
drept privat;

6. Prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea si/sau evaluarea unor aspecte de personalitate, precum competenta
profesionald, credibilitatea, comportamentul sau alte asemenea aspecte;

7. Prelucrarea datelor cu caracter personal prin mijloace electronice n cadrul unor sisteme
de evidenta avand ca scop adoptarea unor decizii automate individuale in legatura cu
analizarea solvabilitatii, a situatiei economico-financiare, a faptelor susceptibile de a
atrage raspunderea disciplinara, contraventionala sau penala a persoanelor fizice, de
catre entitati de drept privat;

8. Prelucrarea datelor personale prin sisteme de supraveghere video, inclusiv transferul
acestora intr-un stat tert.

Prin exceptie, nu va fi necesara notificarea la ANSPDCP in cazul in care prelucrarea este efectuata de
catre o persoana fizica, in interes personal, chiar daca imaginile captate cuprind si cadre din spatiul
public.
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Totusi, se va aplica regula generala, in sensul ca nu va fi necesara notificarea ANSPDCP chiar si cu
privire la cazurile prezentate mai sus Th masura in care ne aflam in una din urmatoarele situatii:

1. Prelucrarea este prevazuta de lege (spre exemplu, institutiile de credit);

Prelucrarea de date cu caracter personal se face in vederea transferului de date n
strainatate in temeiul unei legi speciale sau a unui acord ratificat de Roménia;

3. Prelucrarea datelor se face exclusiv Tn scopuri jurnalistice, literare sau artistice, daca
datele au fost facute publice Th mod manifest de catre persoana vizata sau sunt strans
legate de calitatea de persoana publica a persoanei vizate ori de caracterul public al
faptelor in care este implicata.

Operatorul va trebui sa notifice la ANSPDCP anterior prelucrarii datelor cu caracter personal.

Totodata, in cazul in care prelucrarea se incadreaza in una dintre situatiile prevazute la pct. 1, 2, 5 de
mai sus, ANSPDCP va dispune efectuarea unui control prealabil. In m&sura Th care ANSPDCP nu
informeaza operatorul cu privire la efectuarea controlului in termen de cinci zile de la primirea
notificarii, operatorul va putea trece la prelucrarea datelor cu caracter personal.

Transferul datelor cu caracter personal catre statele situate in afara Uniunii Europene, a Zonei
Economice Europene, precum si catre statele carora Comisia Europeana nu le-a recunoscut, prin
decizie, un nivel de protectie adecvat va face, in continuare, obiectul notificarii ANSPDCP.

De asemenea, transferul datelor trebuie autorizat in prealabil de catre ANSPDCP.
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Este legitima accesarea comunicarilor angajatilor? Curtea Europeana spune ,,da, doar
in cazuri exceptionale”

Tn data de 12 ianuarie 2016, Curtea Europeand a Drepturilor Omului (,Curtea”) a pronuntat decizia sa
n cazul Barbulescu c. Romania, ca urmare a cererii cu nr. 61496/08. in decizia sa, Curtea a stabilit ¢,
desi exista viata privata la locul de munca, iar angajatorii nu au un drept prevazut prin lege sa
monitorizeze comunicatiile angajatilor, 0 asemenea ingerinta este permiséa in anumite conditii.

DI. Barbulescu conducea activitatea de vanzari la o societate privata, in acest scop fiindu-i indicat de
catre angajator s creeze un cont de Yahoo Messenger. in ceea ce priveste acest cont, mentionam ca:
(i) era un cont de Yahoo Messenger avand ca scop comunicarea de tip ,chat”, (ii) a fost creat de
angajat la solicitarea angajatorului cu scopul de a raspunde la solicitarile clientilor si (i) angajatul a
declarat cé a folosit contul exclusiv Tn scop profesional (atat prin regulamentul intern, precum si la
solicitarea separata a angajatorului).

Pentru a verifica modul in care atributiile profesionale ale dlui Barbulescu erau indeplinite, angajatorul
monitorizase contul de Yahoo Messenger al dlui Barbulescu de la calculatorul societatii. in plus,
angajatorul sustine ca dl. Barbulescu, folosind calculatorul societétii si contul pe care i-a fost indicat
sa-| creeze n scop personal, acesta a incalcat prevederile exprese asumate prin regulamentul intern
si, astfel, angajatorul a dispus concedierea dlui Barbulescu.

Decizia de concediere a fost contestata de dl. Barbulescu in fata instantelor romane competente,
motivand ca angajatorul incalcase dreptul reclamantului la viata privata si, mai precis, secretul
corespondentei. Curtea de Apel Bucuresti a stabilit definitiv cad, din moment ce angajatul a sustinut in
cadrul procedurii disciplinare ca nu folosise Yahoo Messenger in scop personal, angajatorul avea
dreptul sa verifice continutul comunicarilor, intrucat acesta era singura metoda a angajatorului de a
verifica aceasta aparare.

DI. Barbulescu a sustinut in fata Curtii ca decizia de concediere din partea angajatorului sau s-a bazat
pe o incalcare a dreptului sdu la respectarea vietii private si corespondentei, protejate prin articolul 8
din Conventia Europeana a Drepturilor Omului.

1. Tn acord cu jurisprudenta sa constant&, Curtea a considerat ¢ mesajele transmise prin
contul de Yahoo Messenger ar trebui incluse in notiunea de ,viata privata” si
,corespondentd”, prevazute de articolul 8 din Conventia Europeana a Drepturilor Omului;

2. Tn absenta unui avertisment din partea angajatorului c asemenea comunicari ar putea fi
monitorizate, un angajat ar avea o asteptare rezonabila de intimitate cand comunica
printr-un mijloc pus la dispozitie de angajator. De asemenea, in situatia particulara a dlui
Barbulescu, Curtea a examinat daca reclamantul avea o asteptare rezonabila de
intimitate cand comunica printr-un cont de Yahoo Messenger pe care il inregistrase la
instructiunile angajatorului, chiar daca regulamentul intern al angajatorului interzicea
utilizarea bunurilor societatii Th scop personal;

3. Curtea a analizat daca dreptul la respectarea vietii private si corespondentei este
proportional cu interesul angajatorului si a stabilit ca angajatorul avea un interes
legitim intrucat urmatoarele conditii sunt intrunite cumulativ:

e comunicarile reclamantului au fost accesate doar in cadrul procedurii

disciplinare, ca rezultat al propriilor sustineri ca nu a fost folosit contul de Yahoo
Messenger in scop personal;
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e monitorizarea insasi a fost limitata la contul de Yahoo Messenger, nefiind
extinsa la alte comunicari de la acel cont sau la alte inregistrari de la acel
calculator;

e instantele nationale nu au acordat relevanta deosebita continutului precis al
comunicarilor reclamantului, bazandu-se pe transcrierile acestora humai n
masura in care dovedeau abaterea disciplinara a reclamantului, respectiv ca
acesta folosise calculatorul societatii in scop personal in timpul programului de
lucru. Nu existau mentiuni in hotarérile acestora referitoare la circumstantele
specifice pe care reclamantul le-a comunicat; de asemenea, identitatea partilor
cu care a comunicat nu este publicata;

e reclamantul nu a explicat convingator de ce folosise contul de Yahoo Messenger
n scop personal.

Concluzie

Curtea a concluzionat ca, desi exista viata privata la locul de munca si angajatorii nu au dreptul de a
urmari comunicarile angajatilor, o asemenea ingerinta ar putea fi acceptabila daca dreptul la
respectarea vietii private si corespondentei este proportional cu interesul angajatorului. in cazul dlui
Barbulescu, comunicarile reclamantului au fost accesate pentru a verifica modul in care erau
indeplinite sarcinile sale profesionale, in cadrul procedurii disciplinare, ca urmare a propriilor sustineri
n sensul ca nu fusese folosit contul de Yahoo Messenger in scop personal.

Va rugam sa aveti in vedere ca decizia Curtii priveste o situatie particulara, iar concluziile Curtii ar
trebui interpretate in lumina tuturor particularitatilor spetei. Va rugam sa retineti ca monitorizarea
comunicarilor angajatilor de catre angajator nu a fost impusa angajatilor ca o masura preventiva sau
continua. Astfel, aceasta decizie nu poate fi invocata ca atare in situatii similare, iar o evaluarea
completa a situatiei concrete trebuie efectuata de la caz la caz.

Consecinte si urmatorii pasi

Avand in vedere circumstantele spetei, In masura in care la nivelul societatii dumneavoastra are loc o
monitorizare a activitatii angajatilor, trebuie avute in vedere, printre altele, urméatoarele aspecte:

e Politica sau regulamentul intern sa includa detalii legate de monitorizare (motive,
circumstante etc.);

e S fie stabilite reguli clare privind modalitatea de monitorizare si numarul de
persoane care pot verifica si controla activitatea angajatilor sa fie limitat;

e Safie verificate conditiile privind necesitatea si proportionalitatea masurii, prin
raportare la cazul concret.
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Daca aveti intrebari cu privire la aspectele
mentionate in acest buletin informativ, va rugam sa
ne contactati.

Andrei Burz-Pinzaru Andrei lonescu
Partener Reff & Asociatii Partener, Deloitte Risk Advisory
Avocat +40 21 207 54 85

+40 21 207 52 05

FElorentina Munteanu Catalina-Teodora Stroe
Partener Asociat Reff & Asociatii Manager, Deloitte Risk Advisory
Avocat +40 21 222 16 61

+40 21 207 52 75

Maria-Silvia Axinescu
Avocat senior coordonator Reff & Asociatii
+40 (21) 207 54 28

Acest Alert este furnizat cu titlu orientativ de catre profesionistii Deloitte si Reff & Asociatii si nu trebuie considerat drept serviciu de consultanta fiscala sau juridica. Este
recomandabil s& solicitati consultanta fiscald/juridica de specialitate inainte de a intreprinde actiuni bazate pe cuprinsul acestui document.

Aceasta publicatie contine doar informatii generale si Deloitte Touche Tohmatsu Limited si firmele membre sau afiliate (numite impreuna Deloitte Network) nu ofera
consultanta profesionala sau alte servicii in domeniul contabil, fiscal, juridic, al investitiilor prin intermediul acestei publicatii. Aceasta publicatie nu inlocuieste consultanta
sau serviciile profesionale si nici nu ar trebui sé fie utilizata ca baza pentru orice decizie sau actiune care v-ar putea afecta finantele sau afacerea. Inainte de a lua orice
decizie sau de a actiona intr-un mod care v-ar putea afecta finantele sau afacerea, trebuie sa discutati cu un consultant profesionist. Nicio entitate a Deloitte Network nu va
fi raspunzatoare pentru pierderile de orice natura suferite de catre persoanele care se bazeaza pe aceasta publicatie.

Numele Deloitte se refera la organizatia Deloitte Touche Tohmatsu Limited, o companie cu raspundere limitata din Marea Britanie, la firmele membre ale acesteia, in cadrul
careia fiecare firma membra este o persoana juridica independenta. Pentru o descriere amanuntita a structurii legale a Deloitte Touche Tohmatsu Limited si a firmelor
membre, va rugdm sa accesati www.deloitte.com/ro/despre.

Deloitte furnizeaza servicii clientilor din sectorul public si privat in urmatoarele domenii profesionale - audit, taxe, consultantd, consultanta financiara — deservind numeroase
industrii. Prin intermediul retelei sale globale de firme membre, care activeaza in 150 de tari, Deloitte pune la dispozitia clientilor sai resursele internationale precum si
priceperea locala pentru a-i ajuta sa exceleze indiferent de locul in care acestia si desfasoara activitatea. Obiectivul celor 225 000 de profesionisti din Deloitte este acela de
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Reff si Asociatii SCA este societate de avocati membra a Baroului Bucuresti, independenta in conformitate cu reglementarile aplicabile profesiei de avocat, si reprezinta
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