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Aky IT incident ste naposledy zaznamenali
a riesili vo vasej spolocnosti?



IT Bezpecnostné incidenty v 2017 - 2018

Mall.cz - Udaje na Uloz.to — 730 000 zakaznikov a ich mena, hesla a emaily = pokuta 60 000 Eur
British Airways - Unik osobnych udajov - 380 000 osobnych a platobnych ddajov o zakaznikoch

Facebook - Unik osobnych Udajov =29 milionov profilov a informacii

Anthem - Unik zdravotnych zdznamov 79 mil. pacientov (meno, ¢. soc. poistenia, ...) — pokuta 16 mil. USD

Ransomware (WannaCry, NotPetya) - zablokované IT v nemocniciach v UK (ale napr. aj v Nitre)
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Top 5 faktov kybernetickej bezpecCnosti vo farma priemysle pre rok 2018

60 % 61 % 13 % - 30 %

spoloCnosti ma spolocnosti ma je zvysSenie je znizenie je celkové
vo firme funkciu bezpecnostnu rozpoctov detegovanych znizenie
CISO stratégiu pre Ucely incidentov finanénych
informvaénej strat kvoli
bezpecnosti incidentom

Ginni Rometty, IBM CEO:

“Cyber crime is the greatest threat to every company in the world.”
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Nova regulacia ...
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Legislativa

- SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 zo 6. jula 2016
o opatreniach na zabezpecenie vysokej spolocnej urovhe bezpecnosti sieti
a informacnych systemov*VUnii (#NIS)

- ZAKON ¢&. 69/2018 Z.z., o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov
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Definicie

Siet a informacny systém
Kyberneticky priestor

Kyberneticka bezpeénost

crd | Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov /

\—
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Kyberneticka vs Informac¢na bezpecnost

Informacna bezpecnost sa zaobera otazkou zaruéenia dovernosti, integrity,
dostupnosti a sledovatel’'nosti informacnych aktiv.

Kyberneticka bezpecnost sa venuje bezpecnosti informaénych aktiv, ktoré si
spracuvané kybernetickom priestore.
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Urad a Ustredné organy

Narodny Bezpecnostny Urad

Ministerstvo Hospodarstva SR

Ministerstvo Zdravotnictva SR
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A plati to aj pre mna?
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Zakladna sluzba a jej prevadzkovatel

Zakladna sluzba je sluzba, ktora je zaradena v zozname zakladnych sluzieb a zavisi od sieti a informacnych
systémov a je ¢innostou aspon v jednom sektore alebo podsektore podla prilohy €.1, je informaénym
systémom verejnej spravy, je prvkom kritickej infrastruktury.

Prevadzkovatel'om zakladnej sluzby je organ verejnej moci alebo osoba, ktora prevadzkuje aspon jednu
sluzbu podla vyssieho odseku.

Bankovnictvo

Cestna doprava

Letecka doprava

Vodna doprava

Zelezni¢na
doprava

Poskytovatelia
vybranych
internetovych
sluzieb

Satelitna
komunikacia

Siete a sluzby
pevnych a
mobilnych

komunikacii

Ropa a ropné

Prevadzkovatelia

Farmaceuticky

.

(S

Banictvo Elektroenergetika Plynarenstvo produkty Tepelna energia obchodnych miest Postovy podnik priemysel
Hutnicky Chemicky Meteorologicka Vlastnik vodnej Zabezpecovanie IS vereinei sprav Spravodajské Zdravotnicke
priemysel priemysel sluzba stavby pitnej vody JN€) spravy sluzby zariadenia

© 2018 Deloitte na Slovensku

Kyberneticka bezpeénost (NIS)

11




Identifikacné kritéria

Identifikacné kritéria prevadzkovanej sluzby su dopadové kritéria a Specifické sektorové kritéria.

Dopadové kritéria zohladnuju najma:

PocCet pouzivatelov vyuzivajucich zakladnt sluzbu
Zavislost ostatnych sektorov podla prilohy ¢.1 od zékladnej sluzby

Vplyv, ktory by mohli mat kybernetické:-bezpecnostné incidenty z hladiska rozsahu a trvania
na hospoddrske a spolocenské &innosti a zaujmy Statu alebo na bezpecnost statu

Trhovy podiel prevadzkovatela sluzby
Geografické rozsirenie z hladiska oblasti, ktord.by kyberneticky bezpecnostny incident mohol postihnut
Vyznam prevadzkovatela zakladnej sluzby z hladiska zachovania kontinuity poskytovania sluzby

Vyhlaska €. 164 Narodného bezpecnostného Uradu, ktorou sa urcuju identifikacné kritérid prevadzkovanej
UJLUUJ.\ sluzby (kritéria zakladnej sluzby) /

\—
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Identifikacné kritéria — Zdravotnictvo

Prevadzkovatel’ Specifické sektorové
sluzieb kritéria
(priloha ¢. 1 k zakonu) (jednotlivo)

Dopadové kritéria
(jednotlivo)

Vyrobca liekov podla -
osobitného
predpisu.

(Zakon ¢. 362/2011 Z.z.
o liekoch a
zdravotnickych
pomockach)

-

. Ohrozenie dostupnosti, pravosti, integrity

alebo dovernosti uchovavanych, prenasanych
alebo spracuvanych udajov alebo suvisiacich
sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych
systémov, ktoré postihuje viac ako 25 000 osob.
Obmedzenie Ci narusenie prevadzky inej zakladnej
sluzby alebo prvku kritickej infrastruktury.
Hospodarsku stratu vyssiu ako 0,1 % HDP.
Hospodarsku stratu alebo hmotnu Skodu najmenej
jednému uzivatelovi viac ako 250 000 EUR.

Viac ako 100 zranenych os6b vyzadujucich
lekarske oSetrenie alebo stratu jedného zivota
NarusSenie verejného poriadku, verejnej
bezpecnosti, mimoriadnu udalost alebo tiesen,
ktora méze vyzadovat vykonanie zachrannych
prac, alebo vykon &innosti a opatreni suvisiacich

s poskytovanim pomoci v tiesni.
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Identifikacné kritéria — Zdravotnictvo

Prevadzkovatel’
sluzieb

(priloha €. 1 k zakonu)

Specifické sektorové

kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Poskytovatel’
zdravotnej
Starostlivosti

fyzickd osoba, pravnicka
osoba alebo iny subjekt,

ktory poskytuje
zdravotnu starostlivost

na uzemi clenského statu

Eurdpskej unie.

a) Celkovy pocet
akutnych 16zok v
poslednych troch
kalendarnych

rokoch najmenej 500.
b) Statut centra
vysokospecializovanej
traumatologickej
starostlivosti podla
osobitného predpisu.

c) Laboratorne sluzby.

-

. Ohrozenie dostupnosti, pravosti, integrity alebo

dovernosti uchovavanych, prenasanych alebo
spracuvanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom
tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie Ci narusenie prevadzky inej zakladnej
sluzby, alebo prvku kritickej infrastruktury.
Hospodarsku stratu vyssiu ako 0,1 % HDP.
Hospodarsku stratu alebo hmotnu Skodu najmenej
jednému uzivatelovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich
lekarske oSetrenie alebo stratu jedného zivota.
NarusSenie verejného poriadku, verejnej
bezpecnosti, mimoriadnu udalost alebo tiesen,
ktord moze vyzadovat vykonanie zachrannych
prac, alebo vykon &innosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni.




Oznamenie uradu

Ak prevadzkovatel sluzby zisti, ze doslo k prekroceniu identifikacnych

kritérii prevadzkovanej sluzby, je povinny to oznamit aradu do 30 dni
odo dna, ked’ prekrocenie zistil.

© 2018 Deloitte na Slovensku
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Uz ste'oznamili'uradu prekrocenie
identifikacnych kritérii?



Register prevadzkovatelov zakladnej sluzby (18.10.2018)

1. Previdzkovatelia zikladnej sluiby podla § 3 pism. k) prvy bod zikona o kybernetickej bezpeénosti

Prevédzkovatel z3kiadnej sluiby

Zikladnd sluiba

1810.2018

2ékladngj

Podsektor

Gstredn orgén

prvkov kriticke; infragtruktiry schvilendho uznesenim
visdy slovenske] republiky ¢, 387/2018 alebo informats
systémy k nemu priamo pripojené

BENESTRA, s.r0.

Energotel, a5,

Kemréni banks, 2.5, poboka zahrariéne] banky

ey

revidzkovi sluihy Slovenske] repubiiky, ititny
padnik

Nirodné diamiénd spoloZnost, 3.5,

02 slovakia

Orange slovensko, a.s.

Sluiba, kior
nemu priamo pripojens

ATC sl

nternete

nného uzla internetu na prepjane s
stérmu doménawych mien n

Digitdinz infr

Tepeln encrgatika

cnj bezpeinastny irad

1 bezpetnastny drad

/0 dopravy a wstavby 5

6 bezpeinostny drad

2vy 2 wstauby SR

iy bezpeinostny rad

drodnj bezpeénastny irad
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Povinnosti prevadzkovatela

Prijat a dodrziavat vSeobecné bezpecnostné opatrenia najmenej
v rozsahu bezpecnostnych opatreni podla § 20 a sektorovée
bezpelnostné opatrenia.

Uzatvorit zmluvu o zabezpecdeni plnenia bezpec¢nostnych opatreni
a notifikaCnych povinnosti s dodavatelom zodpovednym
za prevadzku sieti a informacnych systémov

Povinny riesit incident, hlasit zavazny incident, spolupracovat
s Uradom pri rieseni hlaseného incidentu, zabezpedit dokazy a urcit
kontaktnu osobu pre hlasenia.
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Kontrola, audit, pokuty

Urad v oblasti kybernetickej bezpe&nosti:

- Vykonava kontrolu, vydava rozhodnutia o ulozeni opatreni na napravu a uklada pokutu za priestupok
alebo iny spravny delikt

- Vykonava audit alebo pozZiada organ posudzovania zhody o vykonanie auditu u prevadzkovatela zakladnej
sluzby

- Ustanovi pravidla a rozsah auditu kybernetickej bezpecnosti a podrobnosti 0 akreditacii organov
posudzovania zhody a o obsahu zaverecnej spravy o vysledkoch auditu kybernetickej bezpecnosti

Prevadzkovatel zakladnej sluzby je povinny:preverit u¢innost prijatych bezpecnostnych opatreni a plnenie
poziadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej bezpecnosti.

Urad ulozi pokutu od 300 EUR az do vysky 1 % celkového roéného obratu za predchadzajuci uctovny
rok, najviac vSak 300 000 EUR.
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Bezpecnostné opatrenia
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LSHC bezpecnostné opatrenia (as-is)

Zakon ¢. 362/2012 Z. z. o liekoch
a zdravotnickych pomockach

§ 60 Povinnosti drzitel'a registracie

humanneho lieku

+ Zz) zabezpedit vytvorenie
a prevadzkovanie informaéného systému
na mimoriadne objednavanie liekov, ...

+ aa) technicky zabezpedit udrZiavanie
informacného systému na mimoriadne
objednavanie liekov podla pismena z)

v nepretrzitej prevadzke,

Life science
and
healthcare

Vyhlaska Ministerstva zdravotnictva Slovenskej
republiky ¢. Z. z., ktorou sa
ustanovuju standardy zdravotnickej
informatiky a lehoty poskytovania udajov

Vynos Ministerstva financii Slovenskej republiky
¢. Z. z o Sstandardoch pre informacné
systémy verejnej spravy

© 2018 Deloitte na Slovensku

Zakon ¢. 576/2004 Z. z. o zdravotnej
starostlivosti

8§20 Formy vedenia zdravotnej dokumentacie

(3) Zdravotni dokumentdciu mozno viest

v elektronickej forme s elektronickym podpisom, len
akibezpecnostné kopie datovych suborov sa
vyhotovuju podla standardov zdravotnickej
informatiky2'2) najmenej jedenkrat za kazdy pracovny
den,

Zakon €. 153/2013 Z. z. o

§ 9 Standardy zdravotnickej informatiky
Standardy zdravotnickej informatiky zabezpecuju
jednotnost, bezpecénost a integrovatelnost
v oblasti informacno-komunikacnych technolégii
v zdravotnictve.

§ 11 Overenie zhody informacného systému

poskytovatel’a zdravotnej starostlivosti

+ (3) Informacny systém poskytovatela zdravotnej
starostlivosti musi

- d) spifiat pri spractvani udajov

+ @) zabezpedit, aby Udaje medzi ndrodnym
zdravotnickym informacénym systémom
a informacnym systémom poskytovatela
zdravotnej starostlivosti boli
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Bezpecnostné opatrenia

- Bezpecnostné opatrenia su ulohy, procesy, role a technolégie
v organizacnej, personalnej a technickej oblasti, ktorych cielom je
zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti
a informacnych systémov.

- Klasifikacia informacii a kategorizacia sieti a informacnych
systemov.

« Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade
schvalenej bezpecnostnej dokumentacie, ktora musi byt
aktualna a musi zodpovedat realnemu stavu.

Vyhlaska XXX Narodného bezpecnostného uUradu, obsah
bezpecnostnych opatreni, obsah a struktiiru bezpecnostnej
dokumentacie a rozsah vseobecnych bezpecnostnych opatreni.

© 2018 Deloitte na Slovensku

Kyberneticka bezpeénost (NIS)




Kategorie bezpecnostnych opatreni

1. Organizacia bezpecnosti

2. Riadenie aktiv, hrozieb a rizik

3. Personalna bezpeénost

4. Riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a Udrzba informaénych systémov
5. Technické zranitel'nosti systémov a zariadeni

6. Riadenie bezpecnosti sieti a informacnych systémov

7. Riadenie pristupov

8. Riadenie prevadzky

9. Kryptografické opatrenia

10. Riesenie kybernetickych bezpecnostnych incidentov

11. Monitorovanie, testovanie bezpecnosti a bezpecnostnych auditov
12. Fyzicka bezpeénost a bezpeénost prostredia

13. Riadenie kontinuity procesov

© 2018 Deloitte na Slovensku
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Bezpecnostna dokumentacia

Organizacia bezpecnosti
Riadenie bezpecnostnych rizik
Riadenie informacnych aktiv

Pravidla spravania a dobrej praxe
Riadenie dodavatel'skych vztahov
Riadenie vyvoja a Udrzby v oblasti IKT

Riadenie IT sluzieb a prevadzky IKT
Riadenie suladu
Riadenie kontinuity Cinnosti

0 100 | NEow O S ol RO

© 2018 Deloitte na Slovensku Kyberneticka bezpeénost (NIS) 24




Bezpecnostné incidenty

Kybernetickym bezpecnostnym incidentom je akakolvek udalost, ktorda ma z dévodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia bezpecnostnej politiky alebo zavaznej metodiky
negativny vplyv na kybernetick(l bezpecnost alebo ktorej nasledkom je

1.
2.
3.

Strata dovernosti idajov, znicenie Gidajov alebo narusenie integrity systému,
Obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitainej sluzby,
Vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby
alebo

Ohrozenie bezpecnosti informacii.

kategdrie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych

| s | Vyhlaska ¢. 165 Narodného bezpecnostného Uradu, ktorou sa urcuju identifikacné kritéria pre jednotlivé

© 2018 Deloitte na Slovensku
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Zavazny kyberneticky bezpecnostny incident

Dopad kybernetického

bezpecnostného

incidentu v zavislosti:

Zavazny kyberneticky bezpecnostny incident

Kategoria I.

Kategoria I1.

Kategoria III.

Pocet zasiahnutych
pouzivatelov zakladnej
sluzby

DiZka trvania incidentu
a geografické rozSirenie

Stupen narusenia
fungovania zakladnej
sluzby

Rozsah na hospodarske
alebo spolocenské
cinnosti Statu

Postihuje viac ako 25 000
0sOb

V rozsahu viac ako 15 000
pouzivatelskych hodin

na Uzemi najmenej jedného
okresu pocas 60 min.

Stratu alebo sSkodu viac ako
250 000 EUR pre
jednotlivca

Viac ako 1 000 zranenych
alebo stratu 1 Zivota
Narusenie verejného
poriadku v okrese

Postihuje viac ako 50 000
0sOb

V rozsahu viac ako 100 000
pouzivatelskych hodin

na Uzemi najmenej jedného
kraja pocas 60 min.

Uplna nedostupnost druhu
sluzby, s moznostou
zabezpedit ndhradné riesSenie

 Stratu alebo Skodu viac ako
500 000 EUR
pre jednotlivca

+ Viac ako 3 500 zranenych
alebo stratu 100 Zivotov

« Narusenie verejného
poriadku v kraji

Postihuje viac ako 100 000
0sOb

V rozsahu viac ako 500 000
pouzivatelskych hodin

na celom Uzemi SR pocas
60 min.

Uplnd nedostupnost druhu
sluzby, bez moznosti
zabezpecit ndhradné riesenie

 Stratu alebo Skodu viac ako
1 000 000 EUR
pre jednotlivca

 Viac ako 5 000 zranenych
alebo stratu 500 Zivotov

« Narusenie verejného
poriadku v SR

© 2018 Deloitte na Slovensku

Kyberneticka bezpeénost (NIS) 26




A co teraz ...
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Ako na to

r

Identifikoval som sa ako prevadzkovatel zakladnej sluzby?

4
december
(ak &no) Oznamil som tuto skutocnost na NBU? 2018
N
3

Spifiam véetky poZiadavky novej legislativy?
(ak nie) Prijal som nové bezpecnostné opatrenia?

6 mesiacov

o

Viem preukazat dodrziavanie bezpecnostné opatrenia? m
J

(ak ano) Vykonal som audit kybernetickej bezpecnosti?
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Michal Dorda

Cyber Security Senior Consultant

M: +421 905 915 660
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Deloitte oznacuje jednu, resp. viacero spolocnosti Deloitte Touche Tohmatsu Limited, britskej sikromnej spolo¢nosti s ru¢enim obmedzenym
zarukou (UK private company limited by guarantee), a jej Clenskych firiem. Kazda z tychto firiem predstavuje samostatny a nezavisly pravny
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Spoloénost Deloitte poskytuje sluzby v oblasti auditu, dani, prava, podnikového a transakéného poradenstva klientom v mnohych odvetviach
verejného a sikromného sektora. Vdaka globalne prepojenej sieti ¢lenskych firiem vo viac ako 150 krajinach ma Deloitte svetové moznosti a
dékladnl znalost miestneho prostredia, a tak méZe pomahat svojim klientom dosahovat Uspechy na vSetkych miestach ich pdsobnosti. PribliZzne
245 000 odbornikov spolo¢nosti Deloitte sa usiluje konat tak, aby vytvarali hodnoty, na ktorych zalezi.
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