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DORA: Oboznamte sa s nariadenim
o digitalnej prevadzkovej odolnosti

Ako by mali financné institucie zohladnit
nove pravidla vo svojich stratégiach?

Zakonodarcovia EU ratifikovali nariadenie o digitélnej prevadzkovej odolnosti
(zndme ako DORA). Nariadenie bolo zverejnené v Uradnom vestniku Eurdpske;
Unie 27. decembra 2022 a nadobudlo Ucinnost 16. januara 2023. Od tohto
datumu sa musia financné institdcie, na ktoré sa nariadenie vztahuje, zacat
riadit novymi pravidlami v praxi najneskor do 24 mesiacov. Tento ¢as by mali
vyuzit nielen na pripravu na vyzvy, ktorée prinasa aktualne znenie nariadenia,
ale aj na zhodnotenie Sirsich strategickych dosledkov tejto regulacie.



DORA je klti¢ovou iniciativou EU v oblasti digitalne]
prevadzkovej a kybernetickej odolnosti v sektore finan¢nych
sluZieb. Nariadenie zavadza jednotny subor pravidiel
regulacie a dohladu na prevadzkovu odolnost informacnych
a komunikacnych technolégif vo finan¢nom sektore. Okrem
iného od finan¢nych institdcif vyZaduje, aby uskutocnili
vyznamné investicie na zlepSenie svojej odolnosti voci
digitalnym a kybernetickym rizikam.

Nové povinnosti si budul vyZadovat najma zmenu pristupu
riadiacich organov, ktorych tlohou bude posilnit odolnost
institucif vodi digitalnym hrozbam, ktoré sa budu dynamicky
vyvijat, a minimalizovat zranitelnost obchodnych modelov.
Riadiace organy financnych institUcii, riadenie rizik v oblasti
informacnych a komunikacnych technoldgi (IKT) a dalsi

lidri finan¢nych institdcii budu zohravat doleZitd Ulohu pri
zavadzani internych zmien v reakcii na poZiadavky nariadenia
DORA, ich implementécii a pri prijimanf strategickych
investicnych rozhodnutf potrebnych na budovanie odolnosti.
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Detailnu technickd dohodu

0 obsahu DORA dosiahli
vyjednavadi EU v lete 2022. Na3u
analyzu tejto dohody v ramci

tzv. ,piatich pilierov* DORA
najdete v naSom clanku z jdla
2022, v ktorom sa docitate

o piatich strategickych bodoch,
ktoré budu musiet finan¢né
inStitlcie zvazit pri implementacii

a zavadzani DORA do praxe.

Strategické oblasti pre financné
inStitucie vyplyvajuce z nariadenia DORA

1 Koncepcia ,,prevadzkovej odolnosti” bude pre financné institucie

e znamenat zmenu pristupu

Nariadenie DORA po prvykrat prinda do regulacného ramca
EU v oblasti FSI hladisko prevadzkovej odolnosti. Nahradza
existujucu mozaiku pokynov zameranych na kybernetické a IT
rizika novym, holistickym pristupom k budovaniu odolnosti voci
digitalnym hrozbam. Ide v3ak o viac nezZ len zmenu terminolégie
- prevadzkova odolnost presahuje tradi¢né pristupy k riadeniu
rizik pouzivané v oblastiach kybernetickych rizik, IT rizik

a kontinuity podnikania. NUti totiz finan¢né institdcie
predpokladat, Ze zavaznym naruseniam sa neda vyhnut (bez
ohladu na to, aka silna je ochrana institlcie), a integrovat vyssiu
Uroven odolnosti voci takymto naruseniam do prevadzkového
modelu svojich najdodlezitejsich sluzZieb alebo funkcif. Tento
pristup bude viest k nastaveniu priebezného dialégu medzi
insStitdciami, regulatormi a organmi dohladu.

Vyvoj uvedeného pristupu v Spojenom kralovstve (ktoré zaviedlo
svoj regulacny ramec pre prevadzkovd odolnost v marci 2022)
znamenal, Ze institdcie si museli stanovit vysokeé referencné
hodnoty pre svoju budlcu odolnost. A na spinenie tychto cielov
sa budu musiet pripravit na znacné investicie. Priklad Spojeného
kralovstva tieZ ukazal, Ze na rieSenie globalnych otdzok

v sUvislosti s prevadzkovou odolnostou, ktoré nie je mozné
efektivne riesit na Urovni jednotlivych institlcii, bude potrebné
posilnit (pripadne vytvorit) medzisektorovud spolupracu. Financny
sektor preto bude musiet prevziat iniciativu pri vyvoji metod

na rieSenie rizik expozicie voci tretim stranam, postupov
testovania tretich stran a zdielania informacii o hrozbach

v redlnom Case.
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Posilnenie zodpovednosti veducich organov

2 e za prevadzkovu odolnost

Nariadenie DORA stanovuje, Ze za prevadzkovu odolnost
institlcie je zodpovedné jej predstavenstvo. Vrcholovy
manazment preto bude musiet prevziat vedtcu Ulohu
priimplementacii najdoleZitejsich zloZiek DORA. V praxi teda
budu ¢lenovia predstavenstva a vrcholového vedenia musiet
schvalit subor kiti€ovych planov, ako je napriklad stratégia
digitalnej prevadzkovej odolnosti firmy a jej politika tykajuca

sa tretich stran v oblasti IKT. Okrem toho budu veduce organy
zodpovedné aj za prijimanie rozhodnuti o prevadzkovom modeli,
ktoré su nevyhnutné na integraciu poZiadaviek DORA

do kazdodennej ¢innosti institdcii. Konkrétne bude

po novom v ich kompetencii stanovenie Urovne tolerancie rizik
arozhodovanie o tom, ako stanovit priority napravnych opatrenf
na rieSenie zistenych prevadzkovych nedostatkov.

Po zavedeni DORA bude pre veduce organy Coraz doleZitejSie
preukazat organom dohladu, Ze ich institlcia je odoIna voci
hrozbam Specifickym pre danu institUciu, ako aj voci vseobecnym
hrozbam v danom odvetvi. Budd musiet dobre pochopit
pripravenost firmy na zvladnutie moznych narusenti IKT

a zaroven zachovat kontinuitu sluZieb. Budu musiet preukazat,
Ze: prijali spravne manaZzérske rozhodnutia, riadne preskimali
plany odolnosti a nasledne posilnili odolnost institUcie.
Pravidelné informécie pre veduce orgéany o hrozbach

a zranitelnostiach pochadzajucich z vonkajsieho prostredia bude
potrebné dynamicky zohladnovat v celkovej odolnosti firmy.

PriebeZné povinnosti buda mat vplyv na opatrenia institucii

3. aj po skonceni obdobia implementacie

Implementacné obdobie 24 mesiacov bude pre vacsinu
financnych institdcif (vratane tych velkych a sofistikovanych)
vyzvou v mnohych oblastiach, okrem iného v otazkach
pokrocilého testovania, hldsenia incidentoy, impact assessment
a pod. Nariadenie DORA v3ak zavadza aj priebeZzny spdsob
riadenia odolnosti zaloZeny na priebeznych previerkach.
Financné institdcie tak budd mat povinnost vykonavat priebezné
testovanie odolnosti a hodnotenie rizik a vhodnosti svojich
planov odolnosti. Budu tieZ musiet priebezne zhromazdovat
informacie o hrozbach, aby spinili novd povinnost hlasenia
hrozieb a incidentov, ako aj vypraclvat vlastné rizikové scenare.
Nariadenie DORA od institlcif vyZaduje, aby urili kritické alebo
vyznamné funkcie (CIF) ako Ustredny bod stratégie hodnotenia,

ktoru musia realizovat pri budovani svojej odolnosti, najma pokial

ide o identifikéciu hrozieb a testovanie scenarov.

Hlavnym zémerom nariadenia DORA je zaviest trvalu regulacnu
povinnost firiem dosiahnut prevadzkovd odolnost, ktora sa
dokaZe prispdsobovat neustdle sa meniacim narokom podlfa
toho, ako sa budu formovat hrozby a oblasti zranitelnosti. Vdaka
investiciam do strategickych schopnosti, ako je zistovanie hrozieb
a testovanie odolnosti, budu veduce orgény lepsie vybavené, aby
pochopili, ako m6Zu scenare ovplyvnit kritické funkcie ich firmy

a viest k dalSim naslednym dopadom, ale aj to, aké investicie
budu potrebné na dosiahnutie dostato¢nej Urovne pripravenosti.
Strategické schopnosti tohto druhu budu navyse kiticové

aj pri efektivnej reakcii na pripadné nepredvidané narusenia,
pretoZe veduce organy budd mat hibsie a podrobnejSie znalosti
o zékladnej Struktdre a fungovani svojej institlcie.
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Predpokladany dopad na stratégie firiem

4. v oblasti outsourcingu

RieSenie zranitelnosti tretich stran je hlavnou vyzvou

pri posilfovani prevadzkovej odolnosti aj pre britské firmy, ktoré
sU na ceste k prevadzkovej odolnosti dalej. Nariadenie DORA
zavadza ako prvé na svete ramec dohladu nad kritickymi tretimi
stranami (CTP), rozsiruje rozsah perimetra financnej regulacie

a dava eurdpskym organom dohladu (ESA) nové pravomoci

v oblasti dohladu nad CTP a rieSenia rizik pre odolnost
financ¢ného sektora EU. Regulacné organy EU viak jasne uviedli,
Ze to v Ziadnom pripade neznizuje individualinu zodpovednost
finan¢nych institdcif, pokial ide o outsourcing. Nariadenie DORA
finan¢nym institUciam naozaj uklada niekolko novych poZiadaviek
na riadenie rizik tretich stran, ktoré budu este prisnejSie, ak tretie
strany podporuju poskytovanie kritickej funkcie alebo sluzby.

To sa mdZe stat zvIast doleZité pre poskytovatelov spomedzi
FinTech alebo digitalnych spolo¢nosti, ktorych zavislost

od urcitych digitalnych platforiem ich méZe vystavit vacsim
rizikdm v oblasti IKT tretich strén a vyvolat prisnejsi dohlad

nad tymto rizikom.

Financné institdcie by tieZ mali venovat osobitnl pozornost
pozadovanému posudeniu rizika koncentracie. Oblasti
zranitelnosti, ktoré mozZu byt identifikované na zaklade
tychto hodnoteni (nadmerné zavislost od jedného externého
poskytovatela, kritickost obsluhovanych funkcif atd.), mézu
pre finan¢né institlcie znamenat zvysenu intenzitu kontrol
zo strany organov dohladu. Tato situdcia mdZe nasledne vyvolat
tlak na veduce organy, aby prehodnotili svoje strategické
rozhodnutia tykajuce sa ich ochoty podstupovat riziko pri
nadvazovani vztahov s tretimi stranami. Lidri firiem by sa

mali zamerat aj na roly internych oddeleni a zamestnancov
zodpovednych za riadenie rizik a zadavanie zékaziek

s ohladom na ich ochotu podstupovat riziko v prevadzkovych
modeloch institUcie. VedUlce organy tieZ mozu zvaZit rieSenie
identifikovanych rizik koncentracie tym, Ze prijmu napravné
opatrenia, ako napriklad prijatim stratégie pre viacerych
dodavatelov.

Oblast prevadzkovej odolnosti ako kltuc€ovy faktor investicnych

e rozhodnuti na arovni veducich organov institucie

Budovanie prevadzkovej odolnosti v institUcii si vyZaduje, aby
bola tato oblast zakotvena ako kltcovy faktor pri rozhodovani

o biznis stratégii a pri navrhovani zmien obchodného modelu.
PresnejSie povedané, financné institlcie budd mat za Ulohu urcit
pozadovanu Urover odolnosti v ramci vypracovania stratégie
digitalnej prevadzkovej odolnosti, ktord vyZaduje DORA, vdaka
¢omu sa budd mébct vedUce orgéany viac zapojit do rozhodovania
o rizikach a odolnosti. Veduce organy a riaditelia obchodnych
oddelenfbudid musiet pochopit obchodné dévody pre investicie
do kapacit prevadzkovej odolnosti a zarover budu musiet byt
schopni vyjadrit, ako sa pociato¢né naklady vyvazia tym, Ze
nastavia prevadzkovy model, ktory v priebehu ¢asu obstojf

pri rastdcej regulacnej kontrole. Aby to bolo uskutoc¢nitelné

v praxi, veduce organy by mali uprednostnit tie oblasti, ktoré
budu v priebehu implementacie DORA v popredi zaujmu
organov dohladu. Ide napriklad o poZiadavky, ktoré sivyZaduju
pravidelné vystupy (napr. vyber CIF, impact assessment, postupy
testovania odolnosti, vystupy z réamca na hlasenie incidentov atd.).

VedUce orgény by mali mat na pamati, ako by orgény dohladu
mohli interpretovat zasadu proporcionality obsiahnutd v DORA.
Je pravdepodobnejSie, Ze vacsie podniky budd mat v urcitych
oblastiach pokrocilejSie schopnosti (napr. testovanie odolnosti),
ale budu tieZ podliehat ovela SirSej Urovni kontroly vzhladom

na potencialny systémovy vyznam ich kiti€ovych sluZieb.
Naopak, mensie podniky mdZzu mat prospech z menej prisnych
poZiadaviek (napr. nemusia vykonavat pokrocilé testovanie TLPT,
pouZivat ziednoduseny rémec riadenia rizik v oblasti IKT atd’),
ale napriek tomu moézu Celit znacnym investi¢nym narokom

na vybudovanie kapacit potrebnych na dosiahnutie stladu

s tymi ¢astami nariadenia, ktoré sa uplatriuju jednotne v celom
sektore (napr. poziadavka na hlasenie incidentov v oblasti IKT

a ustanovenia o riadeni rizik tretich stran).
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Nariadenie DORA nie je len ,jednorazovym compliance cvi¢enim na dodrziavanie predpisov”.
Naopak, jeho cielom je pomoct finanénym institdciam, aby zostali dlhodobo odolné voci
neustale sa meniacim hrozbam v €oraz zlozitejSom technologickom prostredi.

Hoci eurépske organy dohladu musia pocas dvojro¢ného implementacného obdobia eSte
zapracovat zna¢nu cast sekundarnych predpisov DORA a objasnit ocakavania tykajuce sa
odolnosti, uz teraz je jasné, Ze od veducich organov firiem sa oc¢akava, Ze prevezmu kldcovu
Ulohu pri budovani odolnosti a vacsi podiel zodpovednosti za zasadné rozhodnutia. Bude
dolezité nastavit silny ,tone from the top” - signal, ktory jasne definuje dblezitost
prevadzkovej odolnosti a ktory regula¢né organy, investori a dalSie zainteresované strany
vezmu na vedomie, pretoZe prevadzkové hrozby v sektore finan¢nych sluzieb s na vzostupe.

® ko vam mdZeme pomoct?

Odbornici Deloitte su pripraveni podporit finanéné
inStitucie pri budovani pevnych pilierov prevadzkovej
odolnosti podla poZiadaviek nariadenia DORA.
Ponukame komplexné sluzby, ktoré zahfnaja
kompletny proces od readiness analyzy aZ po jej

implementaciu, a to vSetko presne podla vaSich potrieb.

* Rdmec riadenia rizik. Na splnenie poziadaviek nariadenia
DORA budu institlcie potrebovat spolahlivé procesy
riadenia rizik. Deloitte vam pomdze zosuladit obchodné
stratégie a (nielen) kybernetické rizika vaSej organizacie
a udrziavat komplexny a U¢inny ramec ich riadenia.

Hlasenie incidentov. Cielom nariadenia DORA je
harmonizovat procesy klasifikacie a hlasenia incidentov.

Vcasné odhalenie incidentov a rychla reakcia si nevyhnutné.

Nasim klientom preto pomahame prisposobit sa novym
pravidlam EU na hlasenie incidentov a zosuladit interné
procesy v tomto smere s cielom optimalizovat pridelovanie
zdrojov.

Testovanie odolnosti. Nariadenie DORA vyZaduje, aby
finan¢né institlcie testovali svoje systémy na zaklade
sUvisiacich rizik. Zahfna to skrining zranitelnostf

a penetracné testovanie, ako aj robustné testovanie
kontinuity podnikania.

Penetracné testovanie na zaklade hrozieb (TLPT) pre
kritickych hracov. Kyberneticka prax Deloitte v strednej

Eurdpe umoznuje poskytovanie najkvalitnejsich
sluzieb penetracného testovania svojho druhu vdaka
vysokokvalifikovanym odbornikom a technologickému
zazemiu.

Zdielanie analyzy hrozieb. Aktivity v oblasti kybernetickych
hrozieb sa ¢asto tykaju viacerych organizacii vo finan¢nom
sektore sucasne. Nariadenie DORA, ktoré sa zameriava na
zdielanie informacii o hrozbach, pomébze celému sektoru
stat sa zodpovednej$im a aktivnejsim pri obrane proti
rasticemu poctu kybernetickych Utokov. Nasim klientom
preto pomahame s vyvojom a integraciou procesu zdielania
informécif o tychto hrozbach.

Riadenie rizik tretich strdn (TPRM) a monitorovanie.
InStitucie by mali posudit, Ciich stratégie a plany reakcie

a obnovy relevantnym sposobom zohladnuju rozsirené
pravidla riadenia rizik v oblasti IKT. Ramec TPRM od
Deloitte je zaloZeny na Spickovych postupoch a vychadza
z globalnych regulacnych poziadaviek. NaSim klientom tak
poskytujeme komplexné rieSenie na riadenie procesoy,
postupov a ¢innosti v rdmci ekosystémov tretich stran.
Vdaka implementacii TPRM budu nasi klienti vyuzivat
vSetky vyhody komplexnej technologicke] platformy, ktora
kombinuje mobilny zber Gdajov, nastroje na zlepSovanie
vykonnosti na Urovni podniku a Utvarov a analyticky
reporting.

Viac informacii o nasich sluzbach najdete
na nasich webovych strankach




DORA: Obozndmte sa s nariadenim o digitalnej prevadzkovej odolnosti

Martin Kubacka

Partner
mkubacka@deloittece.com
+420 776 306 694

Jakub Holl
Director
jholl@deloittece.com
+420 734 353 815

Tomas Mihé¢ik
Director
tmihocik@deloittece.com
+421 910 820 005

Martin Antos
Manager
mantos@deloittece.com
+420 734783 919

Deloitte oznacuje jednu, resp. viacero spoloc¢nosti spomedzi Deloitte Touche Tohmatsu Limited (DTTL), jej globélnej siete ¢lenskych firiem a ich pridruzenych subjektov (spolo¢ne
dalejlen ,organizécia Deloitte”). DTTL (dalej tiez len ,Deloitte Global”) a kaZzda z jej clenskych firiem a pridruzenych subjektov predstavuje samostatny a nezavisly pravny subjekt,
ktory nemdze zatazovat povinnostami alebo zavazovat iné subjekty v rdmci organizacie Deloitte vo vztahu k tretim osobam. DTTL, kazd4 z ¢lenskych firiem DTTL a kazdy pridruzeny
subjekt zodpoveda len za svoje Ukony a opomenutia, a nie za Ukony alebo opomenutia inych subjektov v rdmci organizéacie Deloitte. Samotna spolocnost DTTL sluzby klientom
neposkytuje. Viac informacif je dostupnych na www.deloitte.com/sk/o-nas.

Deloitte poskytuje Spickové sluzby v oblasti auditu a uistenia, danf a préva, podnikového a transakéného poradenstva a poradenstva v oblasti rizika takmer 90 % spolo¢nosti
zrebricka Fortune Global 500® a dalsim tisickam sukromnych spolocnosti. Nasi pracovnici prindsaju meratelné a spolahlivé vysledky, ktoré pomahaju posilnit déveru verejnosti
v kapitalové trhy, umoznuju klientom transformovat sa a prosperovat a ukazuju cestu k silnejSej ekonomike, spravodlivej$ej spolo¢nosti a udrzatelnému rozvoju. Deloitte erpa
20 svojej viac ako 175-ro¢nej histérie a posobi vo viac ako 150 krajindch a oblastiach. Viac informacii o tom, ako priblizne 457 000 odbornikov Deloitte na celom svete robi veci, na
ktorych zaleZi, je dostupnych na www.deloitte.com.

Tato komunikécia obsahuje len vieobecné informécie a spolocnost Deloitte Touche Tohmatsu Limited (DTTL), jej globéIna siet ¢lenskych firiem ani ich pridruzené subjekty (spoloc¢ne
len ,organizéacia Deloitte") prostrednictvom nej neposkytuji odborné poradenstvo ani sluzby. Pred prijatim akychkolvek rozhodnuti alebo podniknutim krokov, ktoré mézu mat
vplyv na vase financie alebo podnikanie, by ste sa mali poradit s kvalifikovanym odbornym poradcom.

Neposkytuju sa Ziadne vyhlasenia, zaruky ani zavazky (vyslovné ani konkludentné), pokial'ide o presnost alebo Uplnost informdcif v tejto komunikacii a spolo¢nost DTTL, jej clenské
firmy, pridruzené subjekty, zamestnanci ani zastupcovia nezodpovedaju za Ziadne straty ani Skody, ktoré vzniknu priamo alebo nepriamo v stvislosti s akoukolvek osobou, ktora sa

spolieha na tuto komunikaciu. DTTL a kazda z jej ¢lenskych firiem a ich pridruzené subjekty s samostatnymi a nezavislymi pravnymi subjektmi.

© 2024. Pre viac informécif kontaktujte Deloitte na Slovensku.



