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EBA: Usmernenia k pouzivaniu modernych
rieseni pre identifikaciu klientov na dialku

Dostupnost modernych digitalnych technoldgii spolu so zmenami v spravani klientov
vyznamne urychlili ndrast dopytu financnych institdcii po moznostiach identifikacie
klientov na dialku. Vzhladom na to, Ze 5. smernica AML EU o boji proti praniu $pinavych
penazi neposkytuje dostatoCne jasné informacie o tom, €o je a €o nie je povolené

pri identifikacii na dialku, vydal Eurépsky organ pre bankovnictvo (European Banking
Authority - EBA) usmernenia, ktoré stanovuji spolocné normy EU pre vyvoj a realizaciu
spolahlivych pociatocnych krokov CDD (Customer Due Diligence), ktoré zohladnuju riziko

v procese identifikacie klientov na dialku. Usmernenia vstupili do platnosti 2. oktobra 2023.

Zasady a postupy tykajuce sa
identifikacie klientov na dialku

Zasady a postupy Uverovych a financnych
inStitucii by mali pozostavat zo vSeobecného
opisu rieSeni pre zhromazdovanie,
overovanie a zaznamenavanie informacif

v priebehu celého procesu identifikacie
klientov na dialku. Mali by tiez urcit kategoriu
klientov, produktov a sluzieb spdsobilych

na identifikaciu na dialku a tiez objasnit,
ktoré kroky su Uplne autonémne a ktoré
sivyzaduju ludsky zasah. Zasady sa musia

tykat aj Skoliacich programov (Uvodného

a pravidelného), ktoré zaistia informovanost
zamestnancov a ich vZdy aktualne znalosti
o fungovani rieSeni pre identifikaciu klientov
na dialku.



Sprava

Schvalenie zasad a postupov pre identifikaciu klientov
na dialku a dohlad nad ich spravnou realizaciou je
povinnostou riadiacich organov Uverovych a financnych
inStitucif. Compliance officer by mal pripravit zasady

a postupy pre splnenie poziadaviek CDD a zabezpeit,
aby sa zasady a postupy pre identifikaciu klientov na
dialku vykonavali i¢inne, pravidelne sa preskimavali

a upravovali v pripade potreby.

Posudenie pred zavedenim a priebezné
monitorovanie

Uverové a finanéné institdicie musia posudit

vhodnost rieSenia z hladiska Uplnosti a presnosti
zhromazdovanych Udajov a dokumentov. Mali by tiez
posudit dopad pouzivania rieSenia pre pristup ku
klientom na dialku a rizik v ramci celej institdcie vratane
rizika prania Spinavych penaz a financovania terorizmu,
ako aj prevadzkovych, reputacnych a pravnych rizik.
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Je potrebné vykonat testy na posudenie rizik podvodu
vratane rizik spojenych s kradezami identity a dalSich
bezpecnostnych rizik. Okrem toho je potrebné vykonat
komplexné ,end-to-end” testovanie fungovania tohto
riesenia. Uverové a finanéné institlcie by mali zacat
pouzivat identifikaciu klientov na dialku az po tom, ako
sa ubezpedia, Ze je mozné ju integrovat do SirSieho
systému vnutornej kontroly danej institlcie. Po zavedeni
rieSeni a postupov pre identifikaciu rizik by finan¢né
inStitUcie mali tieto rieSenia priebezne monitorovat

tak, aby zaistili kvalitu, Uplnost, presnost a primeranost
Udajov zhromazdenych pocas procesu identifikacie
klientov na dialku. Preskimania ad hoc by mali prebiehat
v pripade, Ze v Uverovej alebo financnej institdcii dojde

k zmenam v ich expozicii voci riziku prania Spinavych
penazi a financovania terorizmu, pri zisteni nedostatkov
vo fungovani rieSenia, v pripade zistenia narastu poctu
pokusov o podvod alebo v pripade zmien pravneho i
regulacného ramca.

Proces identifikacie a overovania

Dokumenty a informdcie zhromaZdené pocas procesu identifikacie
na dialku by mali byt oznacené ¢asovou peciatkou a bezpecne
uloZené v ¢itatelnom forméate. V situaciach, ked poskytnuté podklady
nie sU dostatocné, by mal byt proces individualnej identifikacie
klienta na dialku preruseny a znovu spusteny alebo presmerovany na
osobné overenie.

* rieSenia pre identifikaciu klientov na dialku implementované
Uverovymi a finan¢nymi institUciami zabezpecia, aby existovala
zhoda medzi viditelnymi informaciami o fyzickej osobe
a poskytnutou dokumentaciou.

* ak je klient pravnickou osobou, vykona sa kontrola zaznamu
vedeného vo verejnom registri.

* ak je klient pravnickou osobou, overf sa, i fyzické osoba, ktora ju
zastupuje, je opravnend konat v jej mene.

Uverové a financné institdcie zabezpedia, aby:

* informacie ziskané prostrednictvom rieSeni pre identifikaciu klientov na dialku
boli aktualne a primerané,

* vSetky obrazky, vided, zvukové zaznamy a Udaje boli ziskané v Citatelnom
formate a v dostatocnej kvalite, aby bol klient jednoznacne rozpoznatelny,

* proces identifikacie nepokracoval, ak boli zistené technické nedostatky alebo
doslo k neocakavanému preruseniu spojenia.

Ak sa pouziva samoobsluzné rieSenie pre identifikaciu klientov na
dialku (klient pri overovani neprichddza do styku so zamestnancom),
institlcie by mali zabezpecit, aby:

* vietky fotografie alebo videozaznamy boli ziskané za vhodnych

svetelnych podmienok,

* vSetky fotografie alebo videozaznamy boli zhotovené v Case, ked

klient vykondva proces overenia,

* bolo vykonané overenie s detekciou Zivosti',

* boli pouzité silné a spolahlivé algoritmy na overenie, i ziskana

fotografia alebo video zodpovedaju fotografii alebo fotografiam
ziskanym z dradného dokladu alebo dokladov patriacich klientovi.

" Detekcia Zivosti v biometrii je schopnost systému zistit, ¢i je odtlacok prsta alebo tvar (pripadne iné biometrické Gdaje) pravy
(ziskany od Zivej osoby pritomnej na mieste snimania) alebo falosny (ziskany z podstréeného materidlu ¢i nezivej Casti tela). Q



Ak sa pouziva obsluzné rieSenie pre identifikaciu klientov na dialku
(klient prichadza do styku so zamestnancom, ktory vykonava proces
overenia), tento proces by mal:

* zabezpecit, aby kvalita obrazu a zvuku bola dostato¢na
a umoznovala riadne overenie,

* vyuzivat Ucast dostatocne vyskoleného zamestnanca so znalostou
platnej regulacie v oblasti AML/CFT a bezpecnostnych aspektov
overovania na dialku,

Existuje moznost zadat rieSenie pre identifikaciu klientov na
dialku poskytovatelom tretich stran alebo inému externému
poskytovatelovi sluzieb a vyuzit rieSenia doveryhodnych sluZieb
a narodnych identifika¢nych procesov.

Organ EBA povazuje za ddleZité, aby vietky zUcastnené strany
rozumeli moznostiam tychto novych rieSeni a aby si boli vedomé rizik
prania Spinavych penazi a financovania terorizmu, ktoré vyplyvaju

z pouzivania tychto nastrojov, a prijali opatrenia na Ucinné zmiernenie

tychto rizik.
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* vypracovat usmernenie k rozhovorom, v ktorom by sa definovali
nasledné kroky procesu overovania na dialku, ako aj kroky, ktoré
sa vyzaduju od zamestnanca, ak pocas overovania na dialku
spozoruje podozrivé spravanie.

DalSie opatrenia

Ak je to mozné, rieSenia pre identifikaciu klientov na dialku by mali zahrnat
nahodnost v postupnosti ¢innostf, ktoré ma klient vykonat na Ucely overenia.

Na zvySenie spolahlivosti procesu overovania mozno pouzit tieto kontrolné
mechanizmy:

* prva platba je ¢erpana z doveryhodného Uctu klienta,

* pouzitie nahodne vygenerovaného jednorazového a ¢asovo obmedzeného
pristupového kédu zaslaného klientovi,

* ziskanie biometrickych Udajov na Ucely ich porovnania s Udajmi ziskanymi z inych
nezavislych a spolahlivych zdrojov,

* telefonické kontakty alebo zasielka do vlastnych ruk klienta.

Vedeli ste, Ze Deloitte ponuka komplexnu
podporu v oblasti identifikacie klientov
na dialku a vie vdm pom6éct spravne

nastavit vSetky suvisiace procesy?
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