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Retos
Servicios Cyber Risk

La transformacién digital continta creciendo ¢Qué esperan terceros de tus practicas de Cyber?
@ dentro un mundo empresarial cambiante. La
movilidad, la nube y el nuevo panorama
humano presentan nuevos desafios para el

. Acceso Vista de multiples capas para
negocio.

garantizar un enfoque de seguridad
adecuado desde la infraestructura

Experiencia
hasta el acceso de los usuarios.

@ Nuestra practica se centra en proporcionar de usuario

soluciones de seguridad cibernética mas
sélidas para ayudar a las empresas a evaluar y @

gestionar los riesgos existentes y nuevos en Velocidad de entrega para

los entornos de nuestros clientes. Analytics adaptarse a las restricciones y sus
% desafios.
Nuestra propuesta de servicios Cyber permite _Ataque
@ a las organizaciones desarrollar su negocio con cibernético
la confianza de que puedan operar de manera - Opciones Explotar la t(ansicién dig.ital para
efectiva en el mundo digital, satisfacer sus Proteccion de uso hacer Cf’(”p/’f ng ‘,’f_ert" integrada
de datos de servicios cibernéticos.

necesidades comerciales y de riesgo.

ATAQUE CIBERNETICO EXPERIENCIA USUARIO ACCESO ANALYTICS Y DATOS OPCIONES DE USO

Servicios agiles, oportunos y Insource, outsource,
seguros conforman la administrado, hibrido, en la

demanda actual. nube o local.

Facilidad de acceso a través de Proteccién de los datos y la
dispositivos. privacidad del cliente.

Incremento y sofisticacion de
amenazas para las empresas.
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Nuestro enfoque basado en riesgos
Servicios Cyber Risk

Beneficios

Entendimiento del

. Desarrollo de la
nivel actual de

Entendimiento del g
Identificar el valor

panorama de - Enfoque en . . ruta critica de las
.. madurez en de las inversiones .
amenazas para la prioridades. . . . iniciativas de
o . capacidades de en Ciberseguridad. . .
organizacion. . . Ciberseguridad.
Ciberseguridad.

Entendimiento y analisis de riesgos informaticos Iniciativas estratégicas de Ciberseguridad
Evaluar y desarrollar una estrategia cibernética alineada a su negocio y perfil especifico de Identificar proyectos e iniciativas relevantes
amenazas informaticas mediante la optimizacion del nivel de madurez de sus capacidades para la organizacion.

cibernéticas, haciendo mas efectivas las inversiones en Ciberseguridad.

LCN = MO

Panorama Entendimiento Capacidades de Identificacién Ejecucién de
de amenazas de negocio Ciberseguridad de iniciativas ruta critica
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Nuestro equipo
Servicios Cyber Risk

@ Capacidades y acreditaciones

como lideres en Cyber...

27+ afiosen la prestacion de servicios
cibernéticos.

Sistema de Gestion de la Seguridad de la
Informacién que cumple los requisitos de ISO/IEC
27001:2013 para las actividades relativas a los
servicios de seguridad ofertados por Deloitte.

#1 in Cyber Security
(Forrester, 2019).

Lider en Cyber Incident Response Security
(Forrester, 2019).

#1 in Security Consulting
(Gartner, 2020)

Construido por nuestra gente...

11,000+ empleados en

Deloitte Cyber Internacional.

De los cuales, 350+ empleados en Deloitte
Cyber Spanish Latin America.

Profesionales certificados en diferentes ramas
de seguridad estratégica, ofensiva y defensiva.

Para nuestros clientes

La red de Deloitte ofrece un modelo global
de servicios de Ciberseguridad que conecta
los principales centros regionales y
globales, con mas de 50 equipos
especialistas en todo el mundo, que
emplean profesionales en Ciberseguridad
altamente cualificados. Estos recurren a
sus propias fuentes de inteligenciay
experiencia de las iniciativas globales de
Deloitte en materia de Ciberseguridad, al
tiempo que ofrecen servicios de
Ciberseguridad de extremo a extremo,
permitiendo asi aportar una cercania
diferencial al cliente mediante un catdlogo
de capacidades completamente global.
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Servicios
Servicios Cyber Risk

Servicios Cyber Risk abarcan desde modelos de gobierno, politicas y estandares, hasta aspectos

técnicos de implementacion de controles cloud o servicios gestionados de seguridad.

Definir las inversiones de seguridad alineadas a
mitigar riesgos relevantes para el negocio.

Cyber Strate L . .
4 9y Definir e implementar seguridad en infraestructura
. tecnoldgica, de aplicaciones, proteccidn de informacion

Data & Privacy

sensible, seguridad de cddigo fuente y seguridad de
procesos de desarrollo agile.

Identificar y gestionar las ciberamenazas, incluyendo
@ gestion y vulnerabilidades, monitoreo de eventos de

Application &
Infrastructure

Identity Security

seguridad, ciberinteligencia, threat hunting y respuesta
integral en caso de ciberincidentes.

Disefiar, evaluar e implementar seguridad en
infraestructura y aplicaciones montadas en cloud.

Evaluar, implementar y operar los controles de
privacidad sobre la informacién recolectada y

gestionada en el nuevo contexto.

Threat Detection
& Cyber Incident
Response

Cyber Cloud o L
y Implementar automatizacion en gestion de

identidades y accesos, incluyendo esquemas
adecuados de Segregacion de Funciones.

© 2020 Deloitte S-Latam, S.C.

Beneficios

Reduccion del esfuerzo y los costos
en el mantenimiento diario.

Aceleracion de la
adopcion de modelos
de negocio digitales, de
forma segura.

Aumento de
los niveles de
seguridad.

Optimizacion del
cumplimiento de las leyes
/ normas aplicables sobre
Ciberseguridad.

Optimizacion del proceso
de gestion de identidades
digitales y accesos.
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Servicios
Centros de operaciones de Ciberseguridad

La red de Deloitte ofrece un modelo global de servicios de Ciberseguridad que conecta los principales centros regionales. Esto lo hace gracias a que cuenta
con profesionales en Ciberseguridad altamente calificados, quienes desarrollan sus propias fuentes de inteligencia, al tiempo que ofrecen cifrados de
extremo a extremo, permitiendo asi aportar una cercania diferencial con el cliente, mediante un catdlogo de capacidades globales y recursos locales.

@ Regional Delivery Centers
. Cyber Intelligence Centers

s

Expertos en +11.000 en el +650 en
Ciberseguridad mundo Latinoamérica

© 2020 Deloitte S-Latam, S.C. Fortalecimiento de capacidades de Ciberseguridad 10



éPor qué Deloitte?

© 2020 Deloitte S-Latam, S.C. Fortalecimiento de capacidades de Ciberseguridad 11



éPor qué Deloitte es su aliado estratégico en Ciberseguridad?

Servicios Cyber Risk

Enfoque End-to-End: amplio portafolio
de servicios de Ciberseguridad renovados cada aio.

g 9
KE=C 3
&

Strategy Secure Vigilant

Modelos de prestacion

Advise Implement Manage

Conocedores de los riesgos de negocio y de Ciberseguridad,

asi como de nuestro cliente.

Red internacional de Ciberseguridad: acceso a nuestra experiencia mundial

+ 11,000

empleados en Deloitte
Cyber Internacional.

+ 350

empleados en Deloitte Cyber
Spanish Latin America. O

+ 450

clientes de Detect & Response en todo el
mundo, a los que brindamos servicios desde
nuestra red de servicios de Ciberseguridad.

La red de Deloitte dispone de certificados con estandares
de calidad y colaboracion de organizaciones

CERT, 15027001, 1SO 22301:2012, CCN CERT, ISACA, INCIBE, ENISA,
ISMS, FIRST, APWG.EU, CENTRO DE CIBERSEGURIDAD INDUSTRIAL.

© 2020 Deloitte S-Latam, S.C.

Talento Cyber especializado

Certificados equipos técnicos:

CISSP, CISM, 1SO27001, COBIT, ITIL, CDPP, CEH (entre otros).

Fortalecimiento de capacidades de Ciberseguridad

12



Contactos

© 2020 Deloitte S-Latam, S.C. Fortalecimiento de capacidades de Ciberseguridad 13



Contactos
Servicios Cyber Risk

Andrés Gil
Cyber Risk Lider Spanish Latin America
angil@Deloitte.com

Adriana Liria Berlingeri
Socia Cyber Risk Uruguay
aberlingeri@deloitte.com

Carlos Andrés Casas

Socio Cyber Risk Costa Rica, Honduras,
Nicaragua, Panama y Republica Dominicana
ancasas@deloitte.com

Socio Cyber Risk Peru, Ecuador y Venezuela
cgarratt@deloitte.com

Samuel Ardila
Socio Cyber Risk Colombia
slardila@deloitte.com

Santiago Gutiérrez

Socio Cyber Risk El Salvador, Guatemala, México
y Centroamérica

sanguitierrez@deloittemx.com

‘ Christiam Garratt
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Deloitte se refiere a Deloitte Touche Tohmatsu Limited, sociedad privada de responsabilidad limitada en el Reino Unido, a su red de firmas miembro y sus entidades relacionadas, cada
una de ellas como una entidad legal Unica e independiente. Consulte www.deloitte.com para obtener mas informacidn sobre nuestra red global de firmas miembro.

Deloitte presta servicios profesionales de auditoria y assurance, consultoria, asesoria financiera, asesoria en riesgos, impuestos y servicios legales, relacionados con nuestros clientes
publicos y privados de diversas industrias. Con una red global de firmas miembro en mas de 150 paises, Deloitte brinda capacidades de clase mundial y servicio de alta calidad a sus
clientes, aportando la experiencia necesaria para hacer frente a los retos mas complejos de los negocios. Los mas de 312,000 profesionales de Deloitte estan comprometidos a lograr
impactos significativos.

Tal y como se usa en este documento, “Deloitte S-LATAM, S.C.” es la firma miembro de Deloitte y comprende 3Marketplaces: México-Centroamérica, Cono Sur y Regidn Andina.
Involucra varias entidades relacionadas, las cuales tienen el derecho legal exclusivo de involucrarse en, y limitan sus negocios a, la prestacidn de servicios de auditoria, consultoria
fiscal, asesoria legal, en riesgos y financiera respectivamente, asi como otros servicios profesionales bajo el nombre de “Deloitte”.

Esta publicacion contiene Gnicamente informacion general de Deloitte Touche Tohmatsu Limited, sus firmas miembro y sus respectivas afiliadas (en conjunto la “Red Deloitte”).
Ninguna entidad de la Red Deloitte sera responsable de la pérdida que pueda sufrir cualquier persona que consulte esta publicacion.
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