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Onsoz

Filiz Akdede
TUSIAD Bilgi iletisim Teknolojileri Calisma
Grubu Baskani

Turkiye'nin 6Gnumuzdeki doneme yonelik
kalkinma modelinin merkezinde dijital dondstm
sdrecinin belirleyici olmasi gerektigine
inaniyoruz. Bu kapsamda tlkemiz ekonomisinin
katma degerini ve rekabet gliciind yukseltmek
icin bilgi toplumuna dénusimu destekliyor,
dijital ekonomiyi ¢calisma konularimizin
merkezine yerlestiriyoruz. Yeni teknolojilerin is
dunyasina sundugu potansiyeli ortaya koymayi
amaglayan bircok calisma gerceklestiriyoruz.

TUSIAD ve Deloitte is birligi ile
gerceklestirdigimiz bu ¢alismada, yakin
gelecekte is dunyasinda kdkten etki
yaratmaya aday teknolojilerden biri olan
Blokzincir teknolojisini odagimiza aldik.
Rapor, henliz olgunlasma asamasinda olan
Blokzincir teknolojisinin sundugu firsatlar ve
karsilasllabilecek zorluklara dair bir cerceve
cizerken, farkli sektorlerden firmalarin
farkindalik dlizeyini de 6lgmeyi hedefliyor.
Raporun ciktilarinin Blokzincir teknolojisiyle
ilgili gindemi takip etmek isteyen ve yatirimi
dustinen firmalar icin ufuk agici bir kaynak
olacagina inaniyoruz.

Galisma kapsamindaki ankete katilan
firmalarimiza ve emegi gecen Deloitte ekibine
tesekkur ediyor, bu degerli calismanin
Ulkemizde Blokzincir alaninda farkindaligin
artmasina ve bu alanda yapiimasi gerekenlerin
belirlenmesi strecine katkida bulunmasini
diliyorum.



Alper Gilinaydin
Blockchain Lideri
Deloitte Turkiye

Yeni teknolojilerin is hayatini dénustirmeye
basladigi bir doneme taniklik ediyoruz.
Gec¢miste bilim kurgu misali ancak kahve
sohbetlerinde konusulan is modelleri artik bu
yeni teknolojiler sayesinde toplanti odalarinda
derinlemesine analiz ediliyor, sirketlerin stratejik
planlarina konu oluyor. Blokzincir teknolojisi

de potansiyel etki glict ve etki alaniyla bu yeni
teknolojiler arasinda 6n plana ¢ikiyor.

iIk basta sinir étesi ddemeler icin kullaniimaya
baslanan Blokzincir teknolojisi, her gecen gin
farkli bir sektorde yeni bir uygulama alanrile
karsimiza ¢ikiyor. Dunyanin dort bir yanindan
sirketlerin yaptigi denemelere iliskin haberleri
okuyoruz. Simdilik bu uygulamalarin kiguk
bir kismi fiili uygulamaya gecse de Blokzincir
teknolojisinin vadettiklerine iliskin beklentiler
oldukgca iyimser.

Benzer gelismeleri Turkiye'de de gozlemliyoruz.
Yeni kurulan birkag kisilik girisimlerden,
binlerce kisilik kurumsal yapilara kadar farkl
Olceklerdeki sirketler bu teknolojiye ilgi
gosteriyorlar. Kendi sirketleri bunyesinde farkli
uygulamalari deneyerek, sektorler arasi genis
Olcekli uygulama alanlarini tartistyorlar. Kamu
kurumlari da bir yandan kendi bunyelerindeki
arastirma enstittlerinde ¢alismalar yurdtdrken
bir yandan da Ozel sektor ile istisarelerde

bulunuyorlar. Farkli seminer ve etkinliklerde
teknoloji, uygulama alani, beklentiler
degerlendiriliyor. Saglikl bir ekosistemin
olusumunun ilk gnlerini yasiyoruz.

Biz de bu siiregte TUSIAD ile isbirligi
yaparak Turkiye'de alaninda 6ncu bir
arastirma gerceklestirmeye karar verdik.

Bu calisma ile TUrkiye'de faaliyet gbsteren
farkl bayUkltklerdeki sirketlerin Blokzincir
teknolojisi ile ilgili mevcut uygulamalarini,
planlarini ve beklentilerini analiz ettik. Ayrica
arastirmada on plana ¢ikan belirli uygulama
alanlari (6rn; kripto para borsalari, tedarik
zinciri) ve temalar (6rn; siber glivenlik, kripto
paralarin muhasebelestiriimesi) hakkinda daha
derinlemesine bilgiler sunduk.

Galismamiza katki saglayan tum katiimcilara

ve TUSIAD temisilcilerine tesekkur ediyor,
Turkiye'de Blokzincir alanina olan ilginin artarak
devam etmesini ve bu ilginin bolgesinde dncu
somut uygulamalara déntsmesini temenni
ediyorum.
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Arastirma yaklasimi ve temel bulgular

TUSIAD ve Deloitte is birligiyle 2018 yilinin
son ceyreginde gerceklestirilen Blokzincir
anketinde is dunyasinin farkl sektorlerinde
ve pozisyonlarinda ¢alisan 155 katiimcmnin
gorusleri alinmistir. Anket; katilmcr profili,
Blokzincir farkindaligi, Blokzincir teknolojisi

ile iliskili beklentiler, Blokzincir teknolojisinin
uygulama alanlari ve bu teknolojinin énundeki
engel ve riskleri analiz etmek Gzere 5 farkli
katmanda hazirlanan sorulara yer vermektedir.
Bu anket ile TUrkiye'de Blokzincir teknolojisine
bakis acisl, teknoloji hakkindaki bilgi birikimi,
sirketlerin ne 6l¢tde bu teknolojinin kullanimina
hazir olduklari, mevcut durumda hangi
sirketlerin Blokzincir 6zelinde bir inisiyatifi
hayata gecirdikleri ile kisa, orta ve uzun vadede
bu teknolojiyle ilgili planlari sorgulanmis;

anket sonuglari Deloitte’'un kuresel dlcekte
gerceklestirdigi 2018 Kuresel Blokzincir Anketi
sonuglartile kiyaslanmistir.

Kiresel gelismeler goz 6ntinde bulundurularak
Turkiye'de Blokzincir teknolojisinin mevcut
durumu ortaya koyulmustur. Anket sonuclarina
gore katihmcilarin Blokzincir teknolojisi
hakkinda belirli bir farkindaligr bulunmakta

ve dnimuzdeki dénemde bu teknolojiden
yararlanmak Uzere arastirma yapmaktadirlar.

Bununla birlikte Turkiye'de sirketler nezdinde
Blokzincir teknolojisinin operasyonlara dahil
edilmesi konusunda farkindalik, bilgi ve eyleme
gecme bakimindan alinmasi gereken énemli bir
mesafe oldugu gorulmustur. Mevcut durumda,
katiimailarin buydk bir cogunlugu; sirketlerinde
bu teknoloji 6zelinde ¢alisan bir ekip olmadigini
belirtmistir. Ote yandan anket; katilimcilarin
mevcut yasal duzenlemeler, Blokzincir
teknolojisinin somut uygulama érnekleri

ve is alanlarina etkileri konusunda yeterli
bilgiye sahip olmadiklarini ve bu etkenlerin
Blokzincir teknolojisinin hayata gecirilmesi
onunde engel olusturdugu olusturdugunu
ortaya koymaktadir. Bununla birlikte Blokzincir
teknolojisinin beraberinde getirecegi akilli
kontratlar ile is yapabilme ve fiziki belgelerin
guvenli bir bicimde dijitallestirilebilmesi gibi
baslica faydalar nedeniyle, sirketlerin Blokzincir
teknolojisi Gzerinde planlarini 5 yillik vadede
yogunlastirdigi gérulmektedir. Anket sonuglarina
gore, Turkiye'de Blokzincir uygulamalarinin kisa
vadeden ziyade orta vadede etkisi olacagina
inaniimaktadir. HenUz dinya genelinde gelisim
asamasinda olan bu teknolojinin Turkiye'de
sirketler tarafindan fiili olarak uygulanmasinin
zaman almasi beklenmektedir.

TUrkiye'de Blokzincir uygulamalarinin
gelecek yildan ziyade, 5 yil icinde etkili
olmasi beklenmektedir.



Blokzincir nedir?

Blokzincir teknolojisi, internetin icadindan
sonra gelen en yikici ve devrim niteligindeki
yeniliklerden biri olarak kabul edilmektedir.

Blokzincir teknolojisi gtinden gune is
dunyasinda 6nemli bir yer edinmeye devam
etmektedir. Diger bir adiyla dagitik hesap defteri
(distributed ledger) olarak nitelendirilebilecek
olan Blokzincir temelde birden fazla tarafin
kendi aralarinda 6nden mutabakata vararak
hatalari sifira indirip, islemi farkli veri tabanlari
Uzerinde kaydederek degistirilememesini
garanti altina aldiklar bir veri saklama yaklasimi
olma ozelligi tasimaktadir.

Kriptografi kullanimi ile kullanicilariina
cogunlukla bir merkez olmaksizin, ayni anda
birden fazla noktadan kontrol edilebilen ve
olgularin varhgi/statlsu hakkinda glvenilir
fikir birlikleri saglamayi garanti eden Blokzincir
teknolojisi sayesinde; veri, yetkilendirmeler
Olcistnde paydaslar ile paylasiimakta

olup islemlerin tutarlihgl ve dogrulugu
saglanmaktadir. Diger bir deyisle; bir islemin
gerceklesmesi ekosistem icerisinde yetkisi

olan paydaslarin onayina tabi olup, islem bilgisi
merkezi olmayan bir yapida tim paydaslarda
kayit altina alinmakta ve sistem igerisinde
gerceklestirilen her islem bir dnceki isleme bagli
tutulmaktadir.

orBlock Bx{901723%
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Anket katilimci profili

Anket katilimcilarinin calistigi sektorler

Ankete farkl buyuklikteki sirket ve

Teknoloji %12,9 sektorlerden, cesitliis deneyimi ve pozisyona
sahip kisiler katilim saglamistir.
Finans %10,3

Ankete katihm gosterenlerin firmalarimimn farkli

Enerji Olceklerde oldugu ve ankete cesitlilik kattiklari
! gorulmektedir. Ankete gore katiimcilarin
sirketlerinin %710,3'Unde 10.000'den fazla,
0
Perakende %46,5inde 250'den az ¢alisan bulunmaktadir.
. Katilimcilarin sirketlerinin %57,4'U grup sirketi/
Otomotiv holding veya uluslararasi sirketlerdir.
Tiketici Uranleri Anket katilimcilarinin sirketleri sektorler
6zelinde incelendiginde; ilk sirada %12,9'luk
Endustriyel Urtinler - %4,5 katihmci pay! ile teknoloji sirketleri gelmektedir.
Finans sektord %10,3 ile ankete katilan ikinci
Saglik ve ilac - %3,2 buyUk sektor olarak yer almaktadir. Bu sektorl
ise katilimcilarin %8,3'UnU olusturan enerji
Telekomuinikasyon - %3,2 sektord takip etmektedir.
Kimyasal ve Metal Urtinler - %2,5
Ulastirma . %1,9
Kamu [ %1.9

Egitim [ %1.2

Medya %0,6

%0,6

Savunma ve Uzay Sanayi




Katilimcilarin calistigi firmalarin profili

Aile sirketi/
Yerel
Start-up
63,2
%5,8 Kiguk isletme

Blyuk isletme
Grup sirketi/

Holding

Orta boy isletme

Uluslararasi sirket
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Katilimcilarin pozisyonlari

Genel Mudur
Yardimcisi

C seviye (CEO,

COO, CFO b)) Genel Mudur

%22,6

Diger

Direktor

Maduar/
Yonetmen

Yonetim Kurulu Baskani
ya da Sirket Sahibi

Anket katilimcilarinin énemli bir bolumundn
uzun yillardir is hayatinda yer aldigi ve Ust duzey
yoneticiler oldugu gorulmektedir. Ankette

soru yoneltilen katilimcilarin %71'inin 15 yildan
fazla is tecribesi bulunmakta olup %56'si Ust
dUzey yonetici pozisyonundadir (Clevel, Genel
Mudur seviyesi, Yonetim Kurulu Baskani/Baskan
Yardimcisi veya sirket sahibi)

Anket katilimcilarinin énemli bolimunun,
kuresel ankete paralel olarak, mevcut durumda
teknoloji alaninda calistigi ya da deneyimleri
bulundugu gorulmektedir.



Blokzincir potansiyelinin kesfi | 2018 Yili TUrkiye Blokzincir Arastirmasi

Deloitte 2018 Kuresel Blokzincir anketi

Deloitte 2016 yilindan bu yana kiresel

bir Blokzincir anketi uygulamakta; hem

Ulkeler arasinda karsilastirma yapmayi

hem de Blokzincir teknolojisi ile ilgili alginin
yillar icerisindeki gelisimini analiz etmeyi
amaclamaktadir. Bu dogrultuda 2018 yilinin

ilk ceyreginde Deloitte, dlinya Uzerinde cesitli
Ulkelerdeki Blokzincir algisini, bu konuda
yurutulen ¢alismalari ve planlanan yatirimlari
olcimlemek ve karsilastirma yapabilmek
amaciyla kuresel bir anket dizenlenmistir.

26 Mart-5 Nisan 2018 tarihleri arasinda
gerceklestirilen Deloitte Kuresel Blokzincir
anketinde; Amerika Birlesik Devletleri, Kanada,
Meksika, Cin, Fransa, Almanya, Birlesik
Krallik'tan senelik geliri 500 milyon USD ve Uzeri
olan sirketlerin 1053 Ust dizey ydneticisinin
gorUslerine basvurulmustur.

Blokzincir hakkindaki algi ve bu teknolojiye
yapilacak potansiyel yatirimlara iliskin yonelimi
sorgulamak anketin ana amaci olmustur. Anket
sonuglarina gore, katihmcilarin bircogunun,
en azindan genel dlizeyde, Blokzincir kavrami
hakkinda bilgi sahibi oldugu ve bunyesinde yer
aldiklari sirketlerin Blokzincir konusunda cesitli
yatirim planlari oldugu gorilmustar. Anketten
: 5 elde edilen diger sonuglarla birlikte bu iki temel
8 e : el : gbsterge, Blokzincir teknolojisinin is diinyasi

b ' koridorlarinda yanki yapabilecek nemli bir
potansiyele sahip oldugunu gostermektedir.




Kiiresel anket katilimcilarinin is unvanlarina gore dagilimi

CIO/CTO BeZyls)

CEO BIyAl
Yénetim Kurulu Baskan Yardimaisi
COO W7
Yonetim Kurulu Baskani
CFO WIS

Kidemli Mudur-Mudur ve Digerleri
Diger C-level Katilimcilar

Direktor [ELE]
is Birimi Lideri [ %2

strateji Direktort [ %2
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Kuresel anket katilimcilarinin sektérlere gére dagilimi

Finansal Servisler BYpk]
Teknoloji/Medya/Telekomunikasyon BEZ§k:
Tuketici Urtinleri ve Uretim BCZRPA
Saglk Hizmetleri BCZ5H
Diger BZxl0)

Petrol ve Dogal Gaz By

Otomobil B3

Yasam Bilimleri (Biyoteknoloji, Tibbi Cihazlar ve ilag) B

Kamu Sektorl s

Gida BYE]



Blokzincir potansiyelinin kesfi | 2018 Yili TUrkiye Blokzincir Arastirmasi

Blokzincir teknolojisi farkindaligi

Turkiye'de yapilan ankette katilimcilarin
Blokzincir konusundaki farkindahgini, bilgi
seviyesini ve derinligini 6lcmek Uzere ¢esitli
sorular yoneltilmistir.

Anketi yanitlayan yoneticilerin %90,3'U4nun
Blokzincir teknolojisini daha 6nce duydugu,
9%9,7'sinin ise bu teknolojiden haberdar olmadigl
gorulmustur. Tdrkiye'de ozellikle kripto para
borsalarinin artis egiliminde oldugu dénemde
Blokzincir konusundaki farkindahgin arttig
gortlmektedir. Katiimcilar, Blokzincir teknolojisi
hakkinda temel olarak internet araciligiyla bilgi
sahibi olduklarini belirtmistir. Seminerlerin de
katihmcilarin en ¢ok bilgi edindigi ikincil kaynak
olarak 6ne c¢iktigl gérulmektedir.

Turkiye'de Blokzincir teknolojisi konusunda belli
bir farkindalik yaratiimis olsa da bu teknoloji
konusundaki bilgi seviyesinin ve derinliginin
henuz yeterli olmadigl gorulmektedir. Anket
katilmcilarinin %717,5'i Blokzincir teknolojisiyle
ilgili derin bilgi sahibi oldugunu, %53,3'U ise bu
teknolojiyle ilgili fikri oldugunu dile getirmistir.
Buradan hareketle katiimcilarin btyuk bir
bolimuanun (%70,8), Blokzincir konusunda
belirli bir seviyenin Uzerinde bilgisi oldugu
gorulmektedir.

Anketi yanitlayan katiimailar arasinda
Blokzincir farkindaliginin en ytksek oldugu
departmanlarin Bilgi Teknolojileri ve Strateji
departmanlari oldugu, bu sonuca paralel olarak
da bu iki departmanda calisan katiimcilarin
Blokzincir ile ilgili derin bilgi birikimine sahip
oldugu ortaya ¢ikmaktadir.

Farkli alanlarda uygulamalar sunan Blokzincir
teknolojisinin kiresel ankette oldugu gibi bu
anketin katilimcilari arasinda da en yaygin
bilinen uygulamasi Bitcoin'dir. Bununla birlikte
yaklasik her ¢ katilimcidan birinin Hyperledger
uygulamasina asina oldugu gézlemlenmistir.

Anket katilimcilarinin asina olduklari Blokzincir uygulamalari

Bitcoin

Ethereum

Ripple

Hyperledger

IOTA

Chain

Cardano

Tron

Corda —%10,4

ifadeye katilan katlimcilarin yizdesi

Katiimcilarin birden fazla ifade icin fikirlerine basvuruldugu icin toplam %1000 ge¢mistir.
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Anket katilimcilarinin yarisindan fazlasi bu
teknolojiyi etkileyebilecek yasal dizenlemeler,
bu teknolojinin ticari uygulama alanlari ve kendi
islerini etkileyebilecek hususlarda bilgilerinin
yetersiz oldugunu dustinmektedir.

Hangi alanlarda bilginizin yetersiz oldugunu diisiiniiyorsunuz? An ket katmmc”a FiNiN buyuk bO|UmU
Blokzincir teknolojisini etkileyebilecek

L yasal diizenlemeler hakkinda bilgisini
yetersiz bulmaktadrr.
Blokzincir teknolojisinin ne oldugu " %12,5

Blokzincir teknolojisini etkileyebilecek yasal
duzenlemeler

Blokzincir teknolojisinin ticari uygulama alanlari
ve kendi isimi etkileyecegi alanlar

Blokzincir teknolojisinin mevcut sistemlere etkileri

Blokzincir teknolojisinin isleyisi

B ifadeye katilan katiimcilarin ylzdesi

Katihmcilarin birden fazla ifade icin fikirlerine basvuruldugu icin toplam %1000 ge¢mistir.



Blokzincir potansiyelinin kesfi | 2018 Yili TUrkiye Blokzincir Arastirmasi

Blokzincir uygulamalarindaki gelismeler

Blokzincir ilk etkilerini finansal Grtn ve hizmetler
alaninda goéstermis olmasina ve eskiden
cogunlukla Bitcoin ile anilmasina ragmen,
gunumuzde butln sektdrlere etki etmeye
baslamistir. 2018 yilinda sirketlerin Blokzincir
teknolojisine yaklasiminin degistigi, buyuk

bir cogunlugunun Blokzincir teknolojisini
arastirdigi ve uygulama alanlari Gzerinde
calistigr gorulmektedir. Blokzincir teknolojisinin
kurumsal 6lcekte yayginlasmasi ile aralarinda
IBM, Microsoft, HP ve Amazon'un da yer

aldigi sirketler musterilerine “Blokchain-as-a-
service” (BaaS)" hizmetleri verme konusunda
yetkinliklerini arttirmaktadir.

Blokzincir teknolojisi yiksek maliyetli ve verimsiz
surecleri yeniden tasarlamanin yolunu acarak
daha vizyoner, daha fazla insana daha dogrudan
dokunabilen sistemler icin 6nct olabilecek
niteliktedir. Gunuimuzde Blokzincir teknolojisinin
bankacilik, enerji, lojistik, tarim, tasimacilik
alanlarinda farkli uygulamalarda kullanmasi icin
calismalar yapildigi gérilmektedir.

Blokzincir ekosisteminde 6ne ¢ikan bir baska
gelisme ise farkli taraflari icerecek sekilde
kurgulanan konsorsiyumlardir. Blyuk ve kictk
Slcekli sirketlerin yani sira akademik cevreler
ve bazi kar amaci glitmeyen sirketlerin bir
araya gelerek olusturdugu konsorsiyumlarin
sayisi artmaktadir. Olusturulan konsorsiyumlar
ile Blokzincir teknolojisini daha yakindan
incelemek, teknolojinin dndndeki finansal,
hukuksal ve operasyonel engelleri tespit etmek
ve Oneriler gelistirmek amaglanmaktadir. Ayrica
bu konsorsiyumlar Blokzincir teknolojisini ve
merkezi olmayan uygulamalari test etmek
isteyen sirketlere blyuk 6lcekli maliyetlere
katlamak zorunda olmadan ¢esitli ¢6zimler de
sunabilmektedir.
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Blokzincir uygulamalarina iliskin beklentiler

Blokzincir teknolojisinden en fazla etkilenecegi diisiinilen alanlarin dagilimi

Ankete gore, farkli uygulama alanlarinda cesitli
etkileri olacak olan Blokzincir teknolojisinin en
cok finans alaninda etkisi olacagi dustunulmekte
(%78,1), bunu bilgi teknolojileri (%60,9), tedarik
%60,9 zinciri ve lojistik (%59,4) izlemektedir. Katiimcilar
%52,3 Turkiye'nin bu teknolojiden kiresel pazarlara
gore daha az etkilenecegini distinmektedir.
Uygulama alanlarina bakilacak olursa,

%59,4 katiimailarin Blokzincir teknolojisinin kiresel
%48,4 anlamda en ¢ok finansal islem yonetimine etki
edecegini dusuindugu gorulmustdr.

%78,1
%75,0

Finans

Bilgi teknolojileri

Tedarik zinciri ve lojistik

%53,9 Finansal islem yénetimi disinda kontrat yénetimi

%39, 1 ve veri yénetiminin de kiiresel anlamda bu
teknolojiden ciddi anlamda etkilenecegi
dusunulmektedir. Katimailar tarafindan
Turkiye'de de benzer uygulama alanlarinin
oncelikli olarak etkilenecegi belirtilmistir. Bu
teknolojinin aracilik hizmetleri disinda diger
%41,4 uygulama alanlarinda ise globale nazaran
%281 Turkiye'de daha az etkisinin olacagi dusuncesi
hakimdir. Blokzincir teknolojisinin globale
nazaran TUrkiye'yi daha az etkileyecegini
%39,8 dustnen katilimcilar bu durumu teknolojinin
%25,0 bilinirliginin azligina ve yeni teknoloji
adaptasyonu konusunda fazla tereddit
olmasina baglamaktadir.

Dijital haklar yonetimi

%47,7
%31,3

Ticaret

Hukuk

Nesnelerin interneti

%36,7
Muhasebe
%32,8
Kam %27,3
u
%15,6 B Global Bl Turkiye
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Kripto para borsalarinda
guven tesisli ve ticaret

2018 Kasim ayi itibariyla dinyada 2100
civarinda kripto para bulunmakta,
Coinmarketcap verilerine gore toplam 210
milyar dolar buytklUkteki piyasada alim
satim islemleri, 200'Un Uzerindeki borsada
yapilabilmektedir. 2010 yilinda hayatimiza
girmeye baslayan kripto para borsalari

gecen yillar boyunca énemli dlctide glvenlik
Onlemleriile donatiimis ve her gecen giin
farkli gereksinimlere hizmet veren borsalarin
acllmasi ile giinlik ortalama toplam 40 milyar
dolar hacme ulasmistir. Kasim 2018 itibariyla
ortalama gunluk islem hacmi 13 milyar
dolarken, kripto para fiyatlarinin degisken
oldugu gunlerde 20 milyar dolar seviyelerine
ulasmaktadir. Bir karsilastirma yapmak
gerekirse BIST (Borsa Istanbul) glinliik islem
hacmi rekoru 3.5 milyar dolar seviyesinde
gerceklesmistir. Bu karsilastirmayi yaparken
kripto para borsalarinin islem hacminin 200'Un
Uzerinde borsaya yayllmis oldugu gercegini goz
dnunde bulundurmak gerekir.

Kullanici sayisi agisindan degerlendirme
yaplldiginda Amerika merkezli Coinbase, yaptig
aciklamalarda platformlarinda 20 milyondan
fazla kullanicisinin bulundugunu, 2017 yilinda
kripto paralarin buyuk cogunluguna etki eden
boga piyasasi doneminde glnlik 50.000

adet yeni kullanicinin sisteme kaydoldugunu

belirtmistir. Kripto para borsalarinda islem
yapan kullanicr sayisi ile ilgili net bilgiler
bulunmamakla birlikte bu sayinin 100 - 120
milyon civarinda oldugu, borsalardaki agik
hesaplarin sayisinin da 250 milyon civarinda
oldugu tahmin edilmektedir. Bu veri, bir
kullanicinin birden fazla borsada hesaplarinin
bulundugunu ve farkli nedenlerle farkli
borsalarda islemlerini devam ettirdiklerini
gostermektedir.

Dinyada ve Turkiye'de, kripto para borsalari
gectigimiz ddonemde; glvenlik mekanizmalarimni
iyilestirmis, KYC (Know Your Customer)
sureglerini olusturmus, erisim gtvenligi

ve API glvenligi kapsaminda iyilestirmeler
yapmislardir. Kripto para borsalari tercihinde, iki
faktorlu erisim yonetimi sistemi olmasi (telefon
Uzerinden onay, SMS veya authenticator
uygulamalari ve sifre) ve alim satim araliginin
fazla olmamasi 6nemli noktalar olarak goze
carpmaktadir. One ¢ikan ve islem hacmi yiiksek
olan borsalarda alim ve satim makasi %0.5
seviyelerinde iken, hacmi dusutk olan borsalarda
bu oran %5'ler seviyelerine kadar ulasmaktadir.

Konuya TUrkiye 6zelinde bakacak olursak,
Ulkemizde de son dénemde kurulmus ¢ok
sayida kripto para borsasi bulunmaktadir.
Kullanicilarin iki faktorlu erisim yapilan siteleri

tercih etmeleri, islem yapacaklari kripto paranin
diger borsalardaki fiyat bilgileri ile karsilagtirma
yapmalari ve kripto para ¢aprazinin islem hacmi
bilgilerini kontrol etmeleri dnemli faktorlerdir.

Kripto para kullanicilarinin islemlerinde dikkat
etmesi gereken bir diger faktdr de otomatik
robot kullanimi ve derinlik konusudur. Blyuk
miktarda kripto para alim satim islemi yapilirken
ve piyasa fiyatindan emir verilmeksizin alim
satim yapilirken, alim ve satim tahtalarindaki
derinlik bilgisini kontrol etmek olasi blyuk bir
zarari Onleyebilir. Bunun yani sira kripto para
borsalarinin buytk bir kisminda otomatik
robot ile islem yapilabilmekte, bu islemler
reglle borsalar gibi yasaklanmamaktadir.
Burada otomatik robot yaziliminin glvenligi
de 6nemli bir faktor olarak gbze carpmaktadir.
Otomatik robotlar yazilim kodunun ele
gecirilmesi ile piyasa yapici haline gelmekte ve
kullanicilar yanlis islemler yaptirilarak zarara
ugratilmaktadir. Bu noktada yatirimlarin
yanls islemlerden korunmasi icin kullanicinin
otomatik robotlarin gtivenligi ve robotun yaziim
gelistiricisi hakkinda yeterli bilgi sahibi olmasi,
ayrica robotlarin islem erisim haklariyla ilgili
dizenlemeler énemli faktorlerdir.

Bir diger konu da islem yapilacak borsanin
kaldiragliislem, durdurmali (stop) islem

gibi yatinmailart koruyan ve yatirmlarini
cesitlendirebilecegi secenekler sunmasidir.
Kaldiragl islem yatirnimlari ¢cesitlendirmekle
birlikte, risk seviyesini artirmaktadir. islem
durdurma 6zelligi ise zarari kesme anlaminda
borsalarin sundugu bir opsiyondur. Yatirm
stratejisine gore bu iki islem tipi yatirimailarin
borsalari tercih etmesinde 6nemli konulardir.

One cikan kripto para borsalari son dénemde
satin almalar ve yatirimlarin artmasi ile
guvenlik ve streklilik anlaminda streclerinde
iyilestirmeler yapmaktadir. Kripto para
borsalarini dizenleyen regulasyonlarin
Ulkelerde yayginlasmasi ile gvenlik streclerinin
daha standart hale gelmesi ve olgunlugunun
artmasli beklenmektedir.
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Blokzincir uygulamalari

Anket katiimcilarinin ¢alistigi sirketlerin
operasyonlarinda ne 6l¢tde Blokzincir
kullanildigl ve ileriki senelerde bu durumun nasil
degisecegini anlamak icin yoneltilen soruda;
katilmcilarin Ggte ikisinin sirketlerinin mevcut
durumda Blokzincir uygulamasini kullanmadigi
ama bu sirketlerin yarisinin 6numuzdeki

yillarda is sureclerinde Blokzincir teknolojisini
kullanabilmek icin arastirmalar yaptig
gorulmustar. Ote yandan bu sirketlerin %717inin
Blokzincir teknolojisini halihazirda gelistirme

ve uygulama asamasinda oldugu anlasilmistir.
Kuresel Blokzincir anketinde ise katiimcilarin
sirketlerinin, %36'sinin halihazirda Blokzincir
uygulamalarini kullandiklari, %48'inin ise gelecek
yil bu teknolojiyi is sureclerine dahil etmeyi
planladiklari gdzlenmistir. Blokzincir teknolojisini
operasyonlari icin deneyen ya da gelistiren
sirketlerdeki anket katiimcilarinin yarisindan
fazlasi, sirketlerinin tedarik zinciri ve lojistik
alaninda Blokzincir teknolojisine yogunlasiimasi
gerektigini vurgulamaktadir. Buna paralel olarak
Klresel Blokzincir Anketinde de sirketlerin en
fazla Uzerinde calistiklari alanin Tedarik Zinciri
ve Lojistik oldugu gorulmustar. Bu alani hem
Turkiye hem de kUresel ankette dijital uygulama
alanlari (dijital kimlik, akilli s6zlesmeler vb.) takip
etmektedir.

Sirketlerinde Blokzincir inisiyatifine %53,6'Ik
oranla Bilgi Teknolojileri departmaninin énculik
ettigini belirten katiimailar; Dijital dontsum
ekibi, ARGE ekibi ve Strateji ekiplerinin de
onemli 6lgtide bu inisiyatife destek verdiklerini
dile getirmistir. Katimcilarin sirketlerinin
9%26,2'sinde Blokzincir konusu Uzerinde ¢alisan
belirli bir ekip oldugu, %16,8'inin ise 1 yil

icinde sadece Blokzincir ile ilgilenecek bir grup
olusturma plani oldugu gordlmustar.

Blokzincir cozUmlerini gelistirmek isteyen
sirketlerin %27,1'i bu gelistirmeler icin sirket

ici kaynaklar ve harici danigsmanlarin bir

arada ¢alismasinin daha verimli olacagini
dusunmektedir. Blokzincir teknolojisi
uygulamalarinin arastiriimasi, denenmesi ve
hayata gecirilmesi icin sirketlerin %26,2'sinin bir
butce ayirdigl, %69,2'sinin ise bdyle bir bltce
ayirmadigi gortlmektedir (katiimcilarin %4,6'k
kesim fikir beyan etmemistir).
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Blokzincir cozumlerini gelistirmek isteyen
sirketlerin %271 bu gelistirmeler icin sirket
ici kaynaklar ve harici danismanlarin bir
arada calismasinin daha verimli olacagini
dustnmektedir.

Sirketinizde Blokzincir teknolojisi uygulanmakta midir/yakin Sirketinizde sadece Blokzincir inisiyatifi gelistirmek/
zamanda uygulanmasi planlanmakta midir? desteklemek icin ¢alisan bir grup mevcut mudur?
Fikrim yok Hayir, Kayit Zinciri uygulamalari gelistirmek icin

Fikrim  sadece dis kaynak danismanlik destegi aliyoruz

Hayir, ancak yakin zamanda  yok

Hayir, ancak ciddi sadece Blokzincir ile ilgilenecek
sekilde bu teknolojilerin bir grup olusturma planimiz var
kullanimini arastirryoruz

Evet, halihazirda kullanimda
olan uygulamalar mevcut

Hayir, ancak ondmuzdeki Hayir, yakin zamanda
12 ay icerisinde sadece Blokzincir ile ilgilenecek
Blokzincir ile ilgilenecek bir bir grup olusturma
grup olusturma planimiz var planimiz yok

Evet, yakin zamanda bu
teknolajileri uygulamaya
almayi planlamaktayiz

Evet, sirketimizde Blokzincir
Hayir, yakin gelecekte bu teknolojilerine odaklanan
teknolojileri uygulamaya bir grup mevcut
almak gibi bir planimiz yok



Blokzincir potansiyelinin kesfi | 2018 Yili TUrkiye Blokzincir Arastirmasi

Tedarik zincirinde Blokzincir uygulamalari

Tedarik zincirleri, bilgi, Grtin ve hizmetler ile
paranin ugtan uca akisini kapsamakta ve bu
akisin yonetilme sekli sirketlerin rekabetgi
konumunu etkilemektedir. Geleneksel tedarik
zinciri anlayisinda bilgi paylasimi cogunlukla
sadece birbirleriyle dogrudan iliski kuran
taraflar arasinda mevcuttur. Bu bilgiler zincir
ilerledikce kaybolmakta, son tlketici veya daha
Onceki asamalarda rol alanlarin elindeki veriler
yetersiz kalmaktadir. Teknolojik gelismeler
geleneksel tedarik zincirlerini dinamik ve bagli
dijital tedarik aglarina donustirme firsati sunsa
da kagit Uzerindeki islemler halen cok yaygindir
ve bu da aglar arasinda entegrasyonun ve

is birliginin azalmasina neden olmaktadir.
Tedarik zinciri yonetimini iyilestirmek isteyen
kuruluslarin yasadigi sorunlarin buyuk lctide
izlenebilirlik, uyumluluk, esneklik ve paydas
yonetimi konularinda oldugu gorilmektedir.
Ornegin, ilag sektériinde hammadde
saglayicilarive Ureticiler arasinda dogrudan bir
bag olabilse de, ara asamalarda dagiticilarin da
var olmasindan 6tUrd hastalarin sahip olmak
isteyecegi bilgilere ulasmasi cogu durumda
mUmkUn olmamaktadir. Benzer durumlar gida
ve otomotiv gibi sektorlerde de yasanmaktadir.
Bu sistemlerin genel problemi, buttnsel

bir yaklasimin mevcut olmamasi ve veri
dogrulugunun kanitlanamamasidir.
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Blokzincir teknolojisi geleneksel tedarik

zinciri yaklagimindan farkli olarak Grunlerin
kokeninden satis noktasina kadar eksiksiz

bir gbzetim zinciri saglamaktadir. Platformun
daginik dogasi ugtan uca izlenebilir ve seffaf
bir kontrol mekanizmasi sunarak trdnlerin
kokenine, 6zglnlugune ve kalitesine iliskin
glven veren bir denetim olusturmaktadir.
Tum Blokzincir islemlerinin zaman damgali ve
sonradan degistirilemez olmasi glvenilir bir
veri butlinlUgu saglayarak sahteciligi dnlemekte
ve dUzenleyici kurallara uyumlu bir stireg
olusturmaktadir. Akilli sézlesmeler ile mdmkdn
kilinan gercek zamanli izlenebilirlik, tedarik
zinciri paydaslarina hizli karar alabilme ve azalan
maliyetler ile stok seviyelerini srekli olarak
glncelleme esnekligi saglamaktadir. Blokzincir,
guvenilir dijital imzalar ile dogrudan taraflar
arasi (peer-to-peer) etkilesimleri mimkun
kilarak aracilari ortadan kaldirmakta, ilgili
taraflar arasinda iletisimi ve glveni saglayan
etkin bir yonetisim olusturmaktadir.

Blokzincir teknolojisi, cesitli sektor ve Urdnlerin
tedarik zincirinde gtiven ve seffaflik yaratmak
icin uygulanmaya baglanmis durumdadir.

Proof of Expertise protokolu ile bir ig iliskileri
ekosistemi olusturan Opporty, islem verilerini
toplayarak isletmelere dijital kimlikler atamakta,
boylelikle karsi taraflar arasindaki B2B

islemlerini basitlestirmekte, hizlandirmakta

ve glvence altina alinmasini saglamaktadir.
De Beers Group tarafindan gelistirilen Tracr
mucevher endustrisinin daha seffaf, gtvenl,
izlenebilir, gizliligi koruyan uctan uca izlenebilir
tedarik zinciri operasyonlari sunan Blokzincir
tabanli bir elmas izleme platformudur. Maersk
ve IBM tarafindan seffafligi ve bilgi paylasimini
desteklemek icin olusturulan TradelLens

farkli taraflari bir araya getiren, daha etkin ve
gUvenli kiresel ticareti destekleyen Blokzincir
tabanli bir sevkiyat ¢6zumudur. Walmart gida
guvenligini arttirmak amaciyla gida tedarik
zincirini Blokzincir platformuna tasimistir.
GUnUmuzde artik dijital teknolojiler veri
aktarimi Uzerindeki fiziksel kisitlamalari
ortadan kaldirmaktadir. Bilgi akisini optimize
etmenin 6ndndeki en dnemli engel olarak
“GUven” problemi gortlmektedir. Blokzincir
teknolojisinin glvensizligi ortadan kaldirma
kabiliyeti, tedarik zincirlerinin gercek
potansiyelini ortaya ¢ikarmamiza izin verecek
bir ortam hazirlamaktadir. Yoneticiler ve
uzmanlar tedarik zinciri yénetiminde Blokzincir
teknolojisinin kullaniminin, mevcut sistemin
glvenlik agiklarini ve verimsizligini ortadan
kaldirma ve oyunu degistirme potansiyelinin
farkinda olmali ve buna gore aksiyon planlarini
belirlemelidir.
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Blokzincir teknolojisinden
beklenen faydalar ve genis olcekli
uygulanmasi onundeki engeller

Anket katilimcilarinin %10,3'U Blokzincir Blokzincir teknolojisinin gelecek donemde sirketinizi ne derece etkileyecegini dusiinilyorsunuz?
teknolojisinin 6numduzdeki 1 yil icerisinde
sirketlerini dGnemli dlctide etkileyecegini
dustnurken %33,6'sI ise henlz bir sey
sbyleyebilmek icin erken oldugunu Uctan uca sirketimizi etkileyecek es
dustinmektedir. Ayni soru dndmuzdeki 5 yil igin

tekrarlandiginda ise sirketlerini &nemli dlcide

etkileyecegini dustinen katiimcilarin oraninin

%26,2'ye yUkseldigi, diger taraftan ise henuz bir Onemli 6lctide etkileyecek %26,2
sey sOyleyebilmek icin erken oldugunu sdyleyen %10,3
katilmcilarin oraninin %16,7'ye dustugu
gorulmustdr. Bu da Blokzincir teknolojisinin .
Turkiye'de kisa vadeden ziyade orta vadede etki Sinirli oranda etkileyecek %42,
gostereceginin disinuldUgunu géstermektedir. %20,6
Blokzincir teknolojisinin gelecek 5 yilda sirketini
hi¢ etkilemeyecegini dustnenlerin orani %1,9'da
kalmaktadir.

%1,9

%1,9

Hic etkilemeyecek
%29,0

%16,8
%33,6

HenUz bir sey sdyleyebilmek icin erken

B 5 yilicerisindeki etkisi B 1 yilicerisindeki etkisi
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Blokzincir teknolojisinin hangi 6zelliginin/ézelliklerinin sirketinize faydali olacagini diisiiniiyorsunuz? Anket katilimcilari Blokzincir teknolojisinin
yeniis modelleri sunmasi (sdzlesme yonetimi,
finansal islem yonetimi, vb.), stregleri butincul
sekilde ele aldiginda verimlilik saglamasi ve is
Akill kontratlarin tanimlanabilmesi B y#Xe} sUreclerinin otomasyonu icin yeni yontemlerin
tanimlanmasi gibi alanlarda yararlanilabilecegini
belirtmislerdir. Kiresel anket sonuglari da
Fiziksel belgeleri glvenli bir sekilde dijitallestirebilmesi B/l Tarkiye'de gerceklestirilen anket ile benzerlik
gostermektedir. Kuresel anket katiimcilari
Blokzincir teknolojisinin mevcut sistemlere
Taraflar arasinda giiven gerektirmemesi  JEZGGR: gore daha hizli olacag, yeni is modelleri ve gelir
alanlari sunacagina inanmaktadir.

Dijital para birimlerinin olusturulabilmesi  BZ¥ieN) Turkiye'de katilimcilar, Blokzincir teknolojisinin
en ¢ok akilli kontratlar tanimlanabilmesi

ve fiziksel belgelerin gvenli bir sekilde

Verinin dagitik tutulmasi R4S dijitallestirebilmesi 6zelliklerinin faydali olacagini
dustunmektedir.

Makinelerin ortak karar almasina imkan tanimasi  R/y»¥is

B ifadeye katilan katiimcilarin ylzdesi

Katilimcilarin birden fazla ifade icin fikirlerine basvuruldugu icin toplam %7000 ge¢mistir.
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Blokzincir teknolojisinin uygulanabilirliginin
onundeki en 6nemli engel olarak katilimcilar
bu teknolojinin yapabileceklerine iliskin yeterli
alginin olmamasini géstermislerdir. Blokzincir
teknolojisinin yeterince olgunlasmadiginin,
Turkiye'de bu teknolojiyi gelistirebilecek
uzmanhgm bulunmadiginin ve mevzuat
altyapisi olmadiginin distinulmesi diger temel
engeller olarak 6n plana ¢ikmistir. Global
Blokzincir anketinde ise katilimcilarin btyuk bir
kismiyasal sorunlari en dncelikli engel olarak
gorurken, uygulama ve mevcut sistemlerin
donusturulmesindeki zorluk ile olasi givenlik
riskleri bu engeli takip etmistir.

Blokzincir teknolojilerinin son kullanicilara ve
ticari sirketlere basarili sekilde sunulabilmesi

icin katiimailarin %41,7'i enddstri standartlarinin

ve pratiklerinin olusturulmasinin cok nemli
oldugunu, %50,5' ise kritik olmasa da énemli
oldugunu ifade etmistir.

24

Blokzincir teknolojisinin uygulanabilirliginin 6niindeki en 6nemli engeller

Blokzincir teknolojisinin yapabileceklerine
dair yeterli alginin olmamasi

Blokzincir teknolojilerinin henuz yeteri kadar
olgunlasmamis oldugunun dusdnulmesi

Yasal kisitlamalar

Blokzincir teknolojilerini gelistirebilecek
uzmanhgin olmamasi

Yeterli endustri standartlarinin olmamasi

isimize/endustrimize yonelik maliyet etkin
uygulamalarin tanimlanmamasi

Gizlilik ve glvenlik
Blokzincir ¢ozUmleri icin kisith bir pazarin olmasi

Blokzincir gelistirme maliyetlerinin yldksek olmasi

B ifadeye katlan katlimailarin yiizdesi

%52,3

%47,7

%46,7

%45,8

%34,6

%29,9

%23,4

%15,9

%13,1

Katiimcilarin birden fazla ifade icin fikirlerine basvuruldugu icin toplam %1000 ge¢mistir.



Kripto paralarin
muhasebelestirilmesi

Kripto paralarin alip satilabilecegi platformlar
arttikca pek cok yatirimci kripto paralar

satin almistir. Hatta bazi sirketler kripto

paralar ile 6deme kabul ettigini aciklamis

ve bazi Ulkelerde cesitli yasal duzenlemeler
yapilmaya baslanmistir. Ancak dinya genelinde
kripto paralarin muhasebelestiriimesi ve
vergilendirilmesi konusunda hentiz standartlar
netlesmemis ve yasal dizenlemeler yayginlik
kazanmamistir.

Kripto paralarin muhasebelestiriimesinde teknik
olarak bir zorluk olmasa da kripto paralarin
yasal olarak bir tanimi olmasi gerekmektedir.
Kripto paralar nitelik sahibi olduktan sonra
vergilendirilebilir ve finansal tablolarda

uygun gorulen siniflama ile yerini alabilir.

Tanim noksanliginin yani sira, kripto paralarin
bircok platformda alinip satilabilmesi ve her
platformun (yerel ve global) kendi arz talep
dengesi ile fiyatlama yapmasi nedeniyle kripto
paralar icin ortak bir piyasa degeri veya gercege
uygun degerin belirlenmesi zorlasmaktadir.

Bu da finansal tablolarin gercege uygun
hazirlanmasi bakimindan énemli bir glclik
teskil etmektedir.

TUrkiye'de Kripto paralarin
muhasebelestiriimesi ile ilgili kesin bir mevzuat
olmamakla beraber mevcut yapida konu ile ilgili
asagidaki aciklamalar bulunmaktadir.

BDDK'nin bu konu ileilgili, 25 Kasim 2013
tarih ve 2013/32 sayili, basin agiklamasinda
“Herhangi bir resmi ya da 6zel kurulus
tarafindan ihrag edilmeyen ve karsiligl icin
glvence verilmeyen bir sanal para birimi
olarak bilinen Bitcoin, mevcut yapisi ve isleyisi
itibariyla Kanun kapsaminda elektronik para
olarak degerlendirilmemekte, bu nedenle de
s6z konusu Kanun ¢ercevesinde gozetim ve
denetimi mUumkun gortlmemektedir” ibaresini
kullanmistir.

Mali Suglarr Arastirma Kurulu Baskanhgi
(MASAK) ise “Musteri hesaplarindan Bitcoin
satan araci kuruluslara Bitcoin alimina yonelik
para transferi yapiimas!” ibaresini sipheli
islem kategorisinde konumlandirmistir. Bu
dogrultuda, Bitcoin satan araci kuruluglardan
Bitcoin alinmasi durumunda, bu islemin
MASAK 7 bildirilmesi zorunlulugu getirilmistir.

SPK'nin basin bulteninde ise kripto para satis
yoluyla fon toplamanin Kurul'un dizenleme
ve gozetim alani disinda kaldig belirtilerek,
bu varliklarin degerlerinde asirt oynakliklar
gorulebildiginden riskli oldugu bildirilmistir.

Gelir Vergisi Kanunu'nda yer alan kazanglar
ile kripto paralardan elde edilen kazanclarin
(deger artisi veya Bitcion madenciligi)
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eslestiriimesindeki gucltkler ve Katma Deger
Vergisi perspektifinden kripto paralarin bir para
birimi olarak degerlendiriimeyip para ile alim
satim islemi olarak nitelendirilmemeleri, bu
konunun vergisel boyutu bakimindan zorluklari
gundeme getirmektedir.

Blokzincir teknolojisinin gelisimi ve saglayacag|
faydalar dustnudldtginde kripto paralarin
gelecekte daha da fazla kullanilacagi
ongorulmektedir. Bu sebeple kripto paralarin
statUsU ve buna yonelik yasalarin hazirlanmasi
olduk¢a 6nemlidir. Gintimuzde bazi Ulkeler
bu konuda dizenlemeler/degisiklikler yapmis
ve kripto paralari yasal olarak kullanmaya
baslamistir. Turkiye'de kripto paralarin kullanimi
giderek yayginlasmakla birlikte hentiz erken
asamadadir. is diinyasl, teknoloji uzmanlari

ve politika yapicilarin birlikte ¢alisarak gerekli
aksiyonlari bir an evvel almalari ve bu uyum
sUrecini daha kolay hale getirmeleri kritik
Oneme sahiptir.
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Blokzincir ve siber guvenlik

Blokzincir teknolojisi Nesnelerin interneti, bulut
bilisim gibi diger yikici teknolojilere benzer
sekilde, dogasinda siber guvenlik risklerini

de barindirmaktadir. Blokzincir teknolojisinin
yonetimine iliskin duzenleyici standartlarin

ve yonetisim organlarinin yetersiz olmasi,
kurumlari cesitli strecler icin bu teknolojiyi
benimserken, uygun siber gtvenlik cercevesini
de belirlemeye zorlamaktadir. Blokzincir
teknolojisinin kriptografik ve degistirilemez
yapisiyla ilgili goz 6ntinde bulundurulmasi
gereken siber glvenlik hususlari; anahtar
yonetimi, ag ve erisim yonetimi, akill sdzlesme
yazilim gelistirme yasam dongusu ile veri gizliligi
ve mahremiyetidir.

Acik Anahtar Altyapisi (PKI), taraflarin kimlik
dogrulama, yetkilendirme ve iletisim kanallarinin
sifrelenmesi icin kullanilir. Bir saldirgan
anahtar ciftlerine erisirse, cizdan ve anahtar
tarafindan glvence altina alinan veriyi de ele
gecirebilir. Organizasyonlarin, kullanicilarina
birden fazla cihazdan Blokzincir hesaplarina
erisime izin vermeleri, organizasyonlari 6zel
anahtarlarinin kontrolint kaybetme riskiyle
karsl karslya birakmaktadir. Bunu gbz 6ntinde
bulundurarak, kurumlarin onemli anahtar
yonetim prosedurlerini (6rnegin IETF veya RFC
4107 kriptografik anahtar yonetimi yonergeleri
gibi) takip etmesi ve kendi glvenli anahtar
yonetim uygulamalarini gelistirmesi Blokzincir
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aginin gvenligiicin uygulanmasi gereken
temel esaslardandir. Ozellikle 6zel Blokzincir
aglarinda, ag yetkisiz erisimden korumak, veri
erisimini glvence altina almak icin esastir.
Blokzincir agina erisebilen bir saldirganin veriye
erisme olasiligl da yuksek oldugundan, kimlik
dogrulama ve yetkilendirme kontrollerinin
uygulanmasi gerekmektedir.

Blokzincir teknolojisinin esaslarindan olan
mutabakat (consensus) protokolleri, verilerin
guvenligi konusunda kuruluslara daha fazla
glvence saglamaktadir; ¢inku bir islemin
zincirin sonuna eklenmesi icin genellikle

acik ve 6zel Blokzincir kullanicilarinin en az
%57'inin s6z konusu islemin gecerli oldugunu
kabul etmesi gerekir. Kurumlar, %51 siber
kontrol saldirisi oldugunda, defter ayrigmasini
onlemek ve kontrol etmek icin, dUgumlerdeki
islem glicind ve yogunlugunu izlemek gibi ek
onlemler alabilir. Kurumlar, belirli sireclerinde
Blokzincir teknolojilerinden faydalanirken, bu ve
benzeri senaryolarda ag sorunlarinin ¢cézimune
odaklanmalidir,

Akill s6zlesmelerde izinsiz olarak yapilan
herhangi bir degisiklik, ag katiimcilar Uzerinde
domino etkisi yaratarak, s6zlesmenin uygun bir
sekilde calismamasina neden olabilir. Kurumlar
ya da ag yoneticileri, yeni akilll sdzlesmeler
yaratmak, mevcut akilli sézlesmeleri degistirmek

ve ana yazilim glncellemelerini gerceklestirmek
icin glcld bir yonetisime ve degisiklik kontrol
sureglerine (gelistirme, test, dagitim ve bakim)
ihtiyag duymaktadir.

Blokzincir ag dugumleri, acik anahtarlar

ve islem tutarlariile tanimlanir ve batin ag
katiimcilari bu bilgiye erisebilir. Ortaya ¢ikan
gizlilik eksikligi, kisisel verilerin korunmasina
iliskin kanun gibi ¢esitli mevzuatlarin ve
sdzlesmelerin yaptirimda bulunmasindan
dolayl kurumlar icin endise kaynagi olmaktadir.
Blokzincir'de gizlilik ve mahremiyet ile ilgili
riskleri azaltmak icin birtakim teknikler giin
gectikce cogalmaktadir. Kisisel Verilerin
Korunmasi Kanunu kapsaminda, veri sahibi
perspektifinden bakildiginda, Blokzincir
kisinin acik rizasini ihlal etmeden kisisel
verilere erismek ve erisimi izlemek, Kisilerin
acik rizalarini geri cekme imkani saglamak ve
hesap verebilirligi tesis etmek igin kullanilabilir.
Veri denetleyicisi perspektifinden ise akilli
sdzlesmeler yoluyla mesruiyete dayanan

bu tUr verilerin islenmesinin amacini ifade
ederek bilgi verme ydkumlulagund yerine
getirebilir. Kisisel Verilerin Korunmasi Kanunu,
bireylere kisisel verilerini silebilmesi igin hak
tanir. Bir Blokzincir ortaminda, silme iglemi
teknik olarak imkansizdir; ¢inkU sistem bunu
onlemek icin tasarlanmistir. Bununla birlikte,
akilli sézlesmeler erisim haklarini dizenleyen

mekanizmalar icerebilir. Bu nedenle, akilli
sOzlesmeler verilere olan tum erisim haklarini
iptal etmek icin kullanilabilir, boylece icerigi
silinmese bile veriler digerlerine gorinmez

hale getirilir. Bir senaryo ise, sisteme yazilan
kisisel bilgilerin sifrelenmesi ve gerektiginde
anahtarlarin unutularak hassas bilgilere erisimin
engellenmesidir. Diger bir olasilik ise, islemlerin
Blokzincir disinda tutularak, degistirilemez kanit
saglamak i¢in sifrelenmis dzetlerinin (hash)
Blokzincir'e yazilmasidir. Bu durum, islemlerin
batunluguna korurken, islemleri silme olanag|
saglayarak, Blokzincir'de sadece unutulmus
bilgilerin izlerini birakmaktadir. Blokzincir
teknolojisinin getirdigi imkanlarin kisisel verilerin
korunmasi mevzuati perspektifinden ele
alinarak tartisiimasi bu tdr konularin agikliga
kavusmasi icin dnemlidir.

Blokzincir teknolojisi, is modellerini, insan
tabanli bir given modelinden, daha 6nce
karsilasmadiklari risklere maruz birakabilecek
bir algoritmaya dayali giiven modeline
donustirmektedir. Organizasyonlar;

rolleri, sirecleri, hesap verebilirlik olcttleri,
performans ol¢utleri iyi tanimlanmis yonetimsel
bir cerceve olusturmali ve s6z konusu

siber gvenlik risklerini dizgun bir sekilde
yonetebilmek icin genel bir siber glvenlik
programi uygulamalidir.
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Sonuc

Deloitte tarafindan 2016 yilindan bu yana
gerceklestirilen kuresel anketlerden ve

bu sene Turkiye'de ilki gerceklestirilen
Blokzincir anketinden de anlasildig Uzere
Blokzincir teknolojisinin sadece kripto para
ekseni Uzerinde ilerlemedigi gértlmektedir.
GUnumuzde hem akademik hem de is
cevrelerinde Blokzincir teknolojisi ve kullanim
alanlarina iliskin ¢calismalar gegcmis donemlere
gore cok daha hizl ve odakli ilerlemekte; bu
durum Blokzincir teknolojisinin farkli alanlar
ve sektorlerde adaptasyonunun hizlanacagina
isaret etmektedir.

Blokzincir teknolojisine Turkiye ekseninde
bakildiginda bu kavram ile ilgili olarak

belirli bir farkindaligin bulundugu ancak bu
teknolojiyle ilgili derin bilgi birikimine sahip
olma bakimindan gelisime acik noktalar oldugu
gorilmektedir. Ozellikle son dénemde bu agig
kapatmaya yonelik olarak buytk ve kictk olcekli
sirketlerin, kar amaci gitmeyen kuruluslarin ve
akademik cevrelerin bir ekosistem yaratarak
bilgi alisverisini hizlandirmaya ve daha ¢ok
kisiye ulasmaya yonelik calismalari 6n plana
¢ikmaktadir. Kurulan ve kurulmasi planlanan bu
ekosistemler ile TUrkiye'nin kiresel Blokzincir
yolculuguna insan kaynagi ve bilgi birimi ile
katma deger yaratacag dustnulmektedir.
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Blokzincir teknolojisinin ortaya ¢ikisi daha
gecmis donemlere dayansa da ozellikle
kripto para borsalarindaki boga piyasalari
déneminde bu teknolojiye ilginin arttigi ve
bireysel yatirmcilarin da dikkatini ¢ektigi
gorulmustur. Yasanan bu yogun ilgiye ragmen
Blokzincir teknolojisinin fiili uygulamalarinin
hayata gegmesi hentz dngorulen seviyelere
ulagmamistir. Bu durumun temel sebepleri
arasinda hem Turkiye'de hem de kuresel
pazarlarda Blokzincir teknolojisi 5nundeki
engeller ve belirsizlikler yer almaktadir.
Blokzincir teknolojisinin uygulama alanlart ile
ilgili olarak kuresel anlamda kabul gormus
standartlarin olusmamasi teknolojinin
uygulanmasi 6ntnde 6nemli bir engel olarak
gorulmektedir. Regllasyon ¢ergevesinin
hentz belirlenmemis olmasl ve uygulamada
cikabilecek operasyonel belirsizlikler ile
finansal riskler, sirketlerin bu alandaki
yatirim istahlarini azaltmaktadir. Bu noktada
belirsizliklerin giderilmesi konusunda
calismalarin hizlandiriimasi gerekmektedir.
Bunun yani sira her yeni teknolojinin daha
fazla arastirma ve uygulama ile gelisebilecegi
ve yeni degerler yaratabilecegine dikkat
edilmesi gerekmektedir. Sirketler beserive
finansal kaynaklarini bu alana yonlendirdikce
Blokzincir uygulamalarinin operasyonel ve
finansal agilardan etkilerini, saglanabilecek
tasarruflari ve yaratilabilecek rekabet
avantajini daha net sekilde gorebileceklerdir.

Sirketlerin belirli ekosistemlerde aktif rol
almasi ve konsorsiyumlara katiimasi bu streci
hizlandiracaktr.

Blokzincir teknolojisi, birden fazla tema ve
yetenegi tek bir ¢dzimde birlestirmeye imkan
saglamaktadir. Boylece mevcut kabul gdrmus
is streclerini daha sade, seffaf ve verimli

hale getirmek, hatta mevcut teknolojilerle
uygulanmasi mumkin olmayan is modellerini
hayata gecirmek mdmkdn olmaktadir. Bu
sayede is sonuglarini bir adim oteye taslyarak
yeni deger alanlari yaratilabilecektir.

Sonug olarak Blokzincir konusunda yapabilecek
en kritik hatanin, hi¢bir sey yapmamak oldugu
séylenebilir. Ongérilebilir bir is alani ve somut
uygulama ornekleri olmadan bile, sirketler
Blokzincir konusunda cesitli girisimlerde
bulunarak konuya ilgilerini sirdtrmeli ve ortaya
cikabilecek firsatlari yakalamaya hazir olmalidir.
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