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前言

隨著互聯式醫療器材日益普及，因而崛起的醫療物聯網(Internet of Medical Things, IoMT)正為醫療照護型態帶
來重大轉變，其不僅有助於簡化臨床工作流程，亦能實現遠端照護。然而，無論是醫療機構或醫療科技公司，
目前尚面臨諸多挑戰，包括如何切入醫療體系並提高醫師的接受度，以及醫療科技業者要如何發展新的合作模
式，以合理的成本發展更好的照護品質，則成為了亟待解決的議題。

著眼台灣，外銷金額正逐年成長的醫療器材產業，該如何因應這潮流的轉變？無論是透過調整現有的商業模式
或創造新的模式，在未來逐漸走向價值導向的支付模式下，醫療科技業者應思考如何適當運用互聯式醫療器
材，並提供完善的產品或服務給醫療照護提供者與支付者。其中，成功的關鍵因素取決於是否能掌握策略規
劃、安全與隱私保護、產品與服務品質、遵循與合規等面向，以維持企業永續性及競爭力。

此報告係由Deloitte全球醫療照護研究中心藉市場調查、專家訪談，以及Deloitte管理諮詢顧問對產業的觀察，
所彙整而成的精闢見解。主要探討隨著互聯式醫療器材使用率的增加，將對醫療科技業者之商業與營運模式帶
來哪些影響，以及醫療物聯網如何轉變醫療科技在醫療照護中所扮演的角色。同時亦指出醫療科技產業目前正
面臨的挑戰，並提出建議以供業者作為借鏡，進而找出將突破困境的機會。我們期盼，未來台灣的醫療器材和
醫療照護產業，皆能順應國際上的變化趨勢，順利將挑戰化解為轉機。

勤業眾信聯合會計師事務所
客戶、產業與市場暨生技醫療產業負責人

虞成全 會計師
 

勤業眾信聯合會計師事務所
醫療器材產業負責人

陳薔旬 會計師
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摘要

醫療科技(medtech)業者製造超過五十萬種的醫療
器材，包括可穿戴式外用醫療器材(皮膚貼片、胰
島素泵和血糖監測儀)、植入性醫療器材(心律調節
器、植入性心律去顫器)，以及固定式醫療器材(家
庭監視器材、互聯式影像器材與掃描儀)。大多數患
者與醫療照護系統的互動都需要透過醫療器材和設
備作為媒介。

如同大多數的產業，醫療照護業日益意識到物聯網
科技所具備之變革性，隨著電腦運算能力的進步，
無線和微型化技術促進了互聯式醫療器材的創新，
也提升了更多種類醫療器材的互聯程度。因此，互
聯式醫療器材數量的增加，以及存取與傳輸醫療數
據的系統和軟體的進步，締造了醫療物聯網的產
生。

醫療物聯網結合了數位及真實世界，提高診斷與治
療的速度和精準性，即時監測並修改患者行為與
健康狀態。它也透過簡化臨床流程、資訊與工作流
程，改善了醫療照護機構的營運生產力及效率。

藉由感測器及器材之間的互相連結，即便從遠端也
能助於患者即時照護，同時改善醫療機構內部和
醫療機構之間的溝通。互聯網所生成的大量數據
能帶來新的照護模式機會，並幫助醫療4P－著重
預測性(Predictive)、預防性(Preventive)、個人化
(Personalised)、參與性(Participatory)－的發展。

人(患者、醫療照護臨床人員)、數據(患者數據或治
療結果數據)、流程(醫療服務及患者支援服務)、關
鍵技術(互聯式醫療器材與行動應用程式)，都因為醫
療物聯網而得以得到整合，有效地改善患者的治療
效果。

雖然醫療物聯網有可能幫助降低醫療照護所面臨的
一些成本、減少醫療管道與照護的協調帶給醫療照
護的挑戰，但是，除非這些數以萬計的互聯式醫療
器材生成的數據點，能被轉換為有可行性的見解，
否則這些數據點就不能發揮影響力。

更具體地說，在我們的報告《未來覺醒：2022年生
命科技與醫療照護預測》(Life sciences and health 
care predictions 2022)所指出的六項預測中，互聯
式醫療器材扮演著關鍵的推動角色。互聯式醫療器
材的持續創新與採納的規模，將決定這些預測未來
的實現程度。

根據市場研究公司MarketsandMarkets，醫療物
聯網在2017年的市場價值為412億美元，而且預
估在2022年將高達1581億美元。其中，醫療物聯
網的互聯式醫療器材市場(幫助診斷、監測與治療
患者)，預計將從2017年的149億美元在2022年達
到522億美元。

醫療物聯網在醫療照護日益昂貴之時崛起，全球醫
療照護支出預計每年增長4.2%，從2015年的7.1兆
美元在2020年提高到8.7兆美元。主因是人口成長
和高齡化，有更多人壽命延長，但卻同時患有多種
共病症。因此，若不能徹底執行轉型，許多國家的
醫療照護將面臨變得越來越難以負擔的風險。

在降低成本、提升照護品質與成效，以及幫助照
護產業轉型成價值導向的照護(VBC，value-based 
care)等面向上，醫療科技產業扮演了關鍵的角色。
然而，該產業也面臨了眾多需要解決的挑戰與機
會，才能讓醫療物聯網發揮完整的價值。

一系列的科技及文化革命讓科技與人可以有更好的互聯性，促進了物聯網
(IoT，Internet of Things)的產生－一個讓智慧型器材與物品能夠互聯並彼此溝通與自
動執行重要任務的網路。
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這些挑戰與機會包括了：

 • 深入了解服務對象－隨著越來越多的照護提供者採
用價值導向的照護模式，互聯式醫療器材的使用
率和整合速度將快速成長。價值導向型照護的關鍵
在於對患者及流程數據管理、分析和見解，其面臨
之挑戰包括了醫療照護的IT基礎設施能處理多少數
據，以及臨床人員與患者是否信賴器材的安全性與
效率。因此，醫療科技業者需要深入了解服務對
象，並建立因應的商業模式，以證明互聯式醫療器
材不僅能改善治療結果，也能為醫療照護利益相關
者創造價值。

 • 開發新資金、商業及營運模式－隨著醫療照護機構
越來越重視提升照護品質與降低照護成本，醫療科
技業者必須要證明其產品所帶來的附加價值。在一
項委託調查的結果中發現，由於有些醫療科技業者
不僅銷售產品，亦提供服務，故在其互聯性醫療器
材所能產生的價值也有所不同。不同類型的創新需
要不同的商業模式，而要達到進步則取決於兩點因
素：創新者用新的方式承擔風險和回報，以及公共
和私人支付者對現有支付系統的轉變。

 • 了解互通性(interoperability)的需求－互通性可以
說是醫療科技面臨的最大挑戰，包括在交換及使用
數據時，遵守各種國內和國際標準和協議。另外也
存在著技術性挑戰，例如建立整合的管理框架，以
及獲准取得醫療照護數據。要提高互通性的效率，
便應該要朝向開放平台發展，並以開放數據標準做
為基礎。這將使支付者、照護提供者和技術供應商
能夠聚集在一起，讓數據更易於交互使用。

 • 維護網路安全－醫療科技中普遍存在著網路安全問
題，因為互聯式醫療器材的數量和功能越來越多，
為數據安全帶來了額外的風險。違反網路安全的規
模和成本通常非常重大，而且影響深遠。雖然我們
調查的受訪者中，有五分之四認為他們已準備好
應對其器材的網路安全問題，但其他研究表示，許
多利益相關者不太了解此類風險，也不了解如何
預防，以及發現風險時應採取的措施。主管機關承
認，無法完全消除網路安全威脅，利益相關者需要
共同努力，採取更積極主動的方法來管理風險。醫
療科技業者需要採用「安全架構設計」(Security by 
Design)方法，並建立即時監測、網路威脅模型分
析，以及減輕和補救威脅的方法。

 • 成功應對法規改革－管理大量的法規改革，尤其是
與歐洲和美國新法規有關的改革，這對於開發互聯
式醫療器材以及醫療物聯網的成功至關重要。要管
理法規改革所帶來的影響，醫療科技業者必須採取
積極主動和規劃良好的方法。若要維持創新模式，
業者需要讓主管機關參與其創新模式，並讓臨床人
員及患者涉足產品設計。

 • 吸引數位人才與培養數位能力－技術的差距可能會
使醫療物聯網解決方案遲遲不能部署，限制市場
成長，這點是主要利益關係者日漸增加的擔憂。如
果醫療科技業者要保持競爭力，就必須建立以數位
為優先的技能組合，包括聘用數位科學家以及擁有
創意和科學背景的各領域人才。要獲得這方面的人
才，必須要有更豐富的招募資源以及留才策略，包
括與各種現有或新進入者建立合作與夥伴關係，尤
其是學術界、以數據為優先的科技業者，以及具備
創新性的新創公司。
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 • 在數位時代維持可靠度－全球科技業者與其他醫療
照護生態系的新進入者皆逐漸投入至互聯式醫療器
材產業中，而傳統的醫療器材業者則朝數據管理與
分析發展。因此，隨著醫療科技業者以患者數據的
產生和傳輸做為基礎，訂定策略和服務，他們得向
患者、公眾和醫療照護專業人士證明這些數據是在
受到保護的情況下被使用，並且需要訂定讓患者掌
控自己數據的管理原則，包括可以選擇公開數據與
否的權利。

 • 大規模提升醫療科技的採用－醫療科技面臨一個主
要的挑戰，就是確保醫療照護機構、臨床人員以及
患者皆了解互聯式醫療器材的附加價值，並利用這
些器材來推動更好的經濟與治療結果。而困難之處
來自於缺乏管理標準，以及充分、有力的證據，來
證明互聯式醫療器材更具成本效益，並有助於推動
價值導向的照護。
除此之外，還要確保器材操作人性化且容易上手，
必要時尚需提供員工培訓及支援，讓員工具備所需
技能來妥善使用這些科技。
要大規模建立有效的醫療物聯網，需要與患者、照
護提供者、支付者、製藥廠、學術界，以及其他醫
療科技製造業者建立合作與夥伴關係。我們的研究
發現了一些研究個案，能證明醫療科技在醫療物聯
網中扮演的關鍵角色，以及能促進採用互聯式產品
與服務的條件。
推動醫療物聯網與醫療照護轉型的關鍵因素包括：
 • 醫療照護提供者與醫療科技之間的合作，是能否有
效建立醫療物聯網的關鍵。由於將互聯式醫療器材
整合至現有的照護模式極具挑戰，且需要在整個醫
療物聯網生態系中進行大規模的合作。像是藉由建
立夥伴關係或合資的合作策略，將有助於更有效地
傳輸、匯整、分析和管理互聯式器材的數據。透過
這些合作，能提升所有的利益相關者對患者需求的
了解，並提供更積極且具成本效益的照護。根據受
訪者指出，與醫療照護提供者的合作，被列為其商
業模式發展的最重要因素，其次是與醫療照護支付
者和其他醫療科技業者的合作。

 • 互聯式醫療器材使患者、提供者、支付者都能受
益－與醫療照護提供者合作，讓醫療科技業者了解
器材在臨床上的使用醫療器材都是針對特定應用程
式所設計。器材若加上連網功能，即能夠依患者狀
況及醫療照護提供者其工作狀況產生數據。這些數
據的量化、解讀並傳達這些互動，將使醫療科技業
者可提供解決方案，來為醫療照護利益相關者提供
價值。

 • 串聯互聯式醫療器材與醫療照護IT系統－許多的醫
療科技業者都發展了互聯網生態系，做為共享、匯
整以及查看數據的平台，促進臨床和營運價值。將
醫療照護機構內不同的數據集串聯在一起，對於達
成大規模的互聯性至關重要。

 • 將進階分析工具應用在互聯式醫療器材生成的數據
上，能提供關鍵見解並提升更好的決策能力－從醫
療級穿戴式器材、互聯式影像器材和監測器材中
挖掘數據，並管理與分析這些大量數據，是從醫療
物聯網獲取價值的關鍵。互聯式醫療器材傳送醫療
數據至資料庫後，數據經分析及解讀後所產生的見
解，將可幫助醫療系統降低成本、提升照護品質、
辨識具疾病風險的人口、並連結消費者以更加了解
治療成效。

 • 醫療科技服務能改善治療結果及降低醫療照護成
本－日益進步的互聯式醫療器材、醫療照護機構之
間的互通性及分析能力，有助於醫療科技業者發展
服務導向的解決方案，並提供價值導向的照護。這
也使得產品製造商轉型為幫助改善治療結果以及降
低醫療照護成本的醫療照護提供者。

醫療物聯網將如何發展以影響醫療照護？
醫療照護與生命科技產業正經歷轉變，過去的照護
模式被動且大多是偶發性，因此成本日漸提升而且
營運效率很低，現正轉變成積極的照護模式，具備
數位能力且能提供患者更好的價值。醫療科技業者
和醫療物聯網可以充分利用這些轉變帶來的機會，
幫助患者、提供者及支付者互聯，讓他們更以患者
為中心、提升生產力並降低成本。
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這些破壞式科技正在改變整個醫療物聯網生態系運作
的方式。大數據、人工智慧、行動應用程式、3D列
印、高階感測器和其他的科技，將持續替醫療科技業
者製造新的機會。語音技術的採用速度大幅超越先前
其他技術，包含聊天機器人、醫師看診以及家庭醫療
照護等。同時，大型科技業者運用廣泛的影響力與專
業知識，建立具有互通性的電子病歷，能整合各種來
源的數據並提供即時存取。雖然機器人和自動化勢必
將取代一些工作，但這些技術也能結合員工技能和可
轉移性技能發展，帶來新工作機會。

越來越多的醫療科技業者正在利用上述趨勢，來開發

以服務導向的解決方案，促進價值導向的照護模式。
這些服務通常與機構的治療專業知識和專業化的產
品密切結合，使醫療科技能維持高品質的治療結果，
同時，與傳統醫療照顧提供者所提供的服務相比，能
降低成本。

其他的企業利用醫療物聯網匯整數據的能力，提供諮
詢服務和預測分析，包括像是有些機構以往無法取得
機構外的數據，而這些業者向他們開通了健康數據。
這些發展為醫療科技提供了明確的機會，使其能從新
創產品供應商，轉型為醫療照護中具備洞察力的夥伴
(請見下圖)。

互聯式醫療器材幫助醫療科技，從新創產品供應商，轉型為醫療照護中具備洞察力的夥伴

企
業

轉
型

醫療科技做為新創產品供應商

有洞見的醫療科技做為患者與醫療照護的夥伴，因改進醫療照護成效而獲得報償

所需的關鍵能力

深入了解照護服務模式以及
如何提供患者照護；
以患者同意為中心

發展規則與能力

結果測量與端到端的證據，包括
能建立數據、存取共享與數據分
析的夥伴關係，能以真實世界證
據（real-world evidence）為基礎

的模式來改善照護服務 

利益相關者參與，並建立合作
與夥伴關係，以了解患者、

提供者、支付者的需求，
產生下一代的創新 

改善產品供應並支持患者
和提供者的附加服務

和解決方案

基於真實世界證據的患者結果能
促進產品創新，並讓主管機關

參與其創新模式

考量臨床創新所帶來的附加
價值的立約及支付模式

臨床優勢

可以證明具有意義的
臨床優勢嗎？

創造更廣泛的價值

可以為系統創造具有差異性的
價值嗎？

營運影響力

可以大規模採納創新嗎？
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醫療照護正面臨無數的挑戰

根據預測，醫療物聯網市場將大幅成長

全球醫療照護支出預計將從  

2015 年 7.1 兆美元，在 2020 年 成長至 8.7 兆美元

預計到 2050 年時， 

65 歲以上人口  

的比例將成長 一倍 醫療物聯網的益處

改善藥品管理

提升患者經驗

遠端監測慢性疾病

提升
治療 
結果

降低成本

改善診斷及
治療

改善疾病管理

整個醫療物聯網市場預計將從 2017 年的 410 億美元，在 2022 年成長至 1,580 億美元

醫療器材

十
億
美
元

系統與軟體

2017
2022

科技 服務
0

10
20
30
40
50
60

15

52

10

49

9

28

7

29

南美洲 
從 20 億美元 
成長至 90 億美元 中東與非洲  

從 20 億美元成長至 90 億美元

亞太區  
從 110 億美元 
成長至 510 億美元

北美洲  
從 130 億美元 
成長至 440 億美元

歐洲 
從 120 億美元 
成長至 440 億美元
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醫療科技是否為醫療物聯網做好準備了？

非常多的

某部份的

完全沒有

醫療科技正從 

創新的產品供應商…

43%  
正在使用真實世界證據來推動

商業決策

39%  
正在採納價值導向的方式做

定價

31%  
正在因應以數據做為服務而 

實施新的融資模式

…轉型為具有洞悉力的夥伴  
做為患者與醫療照護的夥伴，因改進醫療 
照護成果而獲得報償

上述的百分比取自於我們對 237 位任職於互聯式醫療器材業者的受訪者調查

我們對任職於開發互聯式醫療器材的醫療科技業者人員進行調查，237 名受訪者
的調查結果顯示：

51%

39%

10%

醫療科技業者正在
實施新的商業模式

71％

67％

認為醫療照護提供者與臨床人員還沒準備好利用
互聯式醫療器材所生成的數據

認為在未來五年，法規架構無法趕上今日
可能達到的科技

07

醫療科技與醫療物聯網  | 互聯式醫療器材如何影響醫療照護產業



這些革命始於網路(the Internet)的發明，並在過去
30年塑造了科技與社會(請見圖1)。物聯網科技不
斷為醫療照護產業帶來好處，隨著電腦運算能力的
進步，無線和微型化技術促使了互聯式醫療器材的
創新。

大量的數據和器材本身、IT系統與軟體、具備互聯
性的科技與服務，種種技術的結合締造了醫療物聯
網(Internet of Medical Things, IoMT)的誕生。

互聯網正為醫療科技產業帶來轉變

圖 1：科技與文化的改變推動了物聯網的發展

資料來源：Deloitte 2018

1990

2018

人與人
· 固定式電話
· 簡訊

服務式網路
· 智慧型 IT 平台
· 電子商務

物聯網
· 智慧型器材與物品
· 器材之間的互聯性
· 任務自動化

內容式網路
· 電子郵件
· 靜態網頁

人的網路
· 高速行動寬頻
· 智慧型手機與平板

一系列的創新革命讓科技與人產生更佳的互動，能夠自動執行重要任務的智慧型器材
與使用者間形成了彼此間能夠溝通的網絡，即為物聯網(Internet of Things, IoT)。
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圖 2：醫療物聯網生態系

資料來源：MarketsandMarkets，2017

醫療器材供應商

系統與軟體供應商

系統整合者與服務供應商服務對象

原始器材製造商

互聯性供應商

互聯式醫療器材的發展

醫療科技(Medtech)產業設計與製造各種產品，用
於診斷、監測、與治療疾病與照護健康狀況。市面
上目前有超過500種醫療科技，這些科技都擁有一
個共通點－對人的健康和生活品質產生有益的影
響。

醫療器材係指由全球醫療器材命名系統 (G lobal 
Medical Devices Nomenclature, GMDN)機構所定義
之醫療科技產品，共有21種類別(見附錄1)1。醫療
器材類別廣泛，從像是OK繃和注射器這種簡單的拋
棄式用品，到手術器具、監測器材和影像儀。另外
還有醫學實驗室診斷儀器和測試工具、患者管理軟
體，以及做為醫療器材元件的軟體。

醫療照護產業不斷受惠於物聯網科技，隨著電腦運算
能力的進步，無線和微型化技術促進了互聯式醫療器
材的創新，也提升了更多上述21種醫療器材的互聯
程度。

醫療物聯網生態系的產生

互聯式醫療器材的增加，促成了醫療物聯網的崛
起，這些互聯式醫療器材能生成、蒐集、分析與傳
輸健康數據或影像，與醫療照護提供者連結，將數
據傳輸到雲端儲存平台或內部服務器。

醫療科技(Medtech)產業設計與製造各種醫
療產品，用於診斷、監測、治療疾病與照護
健康狀況。
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醫療物聯網是數位世界與真實世界的橋樑，可以即時
監測並修正患者行為，管理哮喘、糖尿病和高血壓
等慢性疾病。醫療物聯網科技也能簡化多種臨床流程
和資訊流，人(患者、照護者、臨床人員)、數據(患者
或治療結果數據)、流程(醫療服務及監測)、關鍵科技
(醫療器材與行動應用程式)，都因為醫療物聯網而得
以得到整合，改善醫療照護服務。

重要的是，醫療物聯網可生成智慧與可測量的資訊，
以有效提高診斷和治療的速度及準確性。醫療物聯網
實現了遠端臨床監測、慢性疾病、藥物管理與預防性
照護，同時幫助需要日常生活協助的人，像是年長者
與行動不便者，讓他們能盡可能長時間獨立生活。醫
療物聯網也有可能降低成本，提高效率，並提供更好
的治療結果(請見圖3)。

圖3：醫療物聯網影響醫療照護的七種主要方式

資料來源：Adapted from The Internet-of-Things: A revolutionary tool for  

the health care industry,Inside Magazine, Deloitte 2017

 
改善藥品管理

 
提升患者經驗

 
遠端監測慢性

疾病

提升 
治療 
結果

 
降低成本

 
改進診斷及
治療

 
改善疾病管理

本報告採用的方法

本報告採用的方法包括了一份詳盡的文獻回顧、研究
公司Yole Développement和MarketsandMarkets所提
供的市場洞察、一份由Research2Guidance進行的線
上調查、與多家大型醫療科技企業高級管理人員進行
的結構性訪談，以及服務於Deloitte醫療科技及醫療
照護照護產業領域的專家所提供之見解。

醫療物聯網市場的成長

醫療物聯網的市場可分別以器材或是應用程式來檢
視(請見圖4)，其年複合成長率(Compound Annual 
Growth Rate, CAGR)預計將提升30.8%，從2017年
的412億美元，在2022年成長至1581億美元2。醫
療照護系統快速數位化以提供有效率的患者照護、
行動醫療照護科技的需求成長，以及人口老化和慢
性疾病患者的需求增加，促進了醫療物聯網市場的
成長。

2017年，北美洲佔了醫療物聯網市場最大一部份
(133億美元，佔整體市場的33%)，其次是歐洲(124
億美元)，亞太區(110億美元)，中東和非洲(24億美
元)，以及南美洲(21億美元)。亞太區的醫療物聯網
市場預計將以最高的速度成長，預測期間的年複合
成長率34.3%，主因是該地區需求未得到滿足，醫
院和外科中心的數量也不斷增加3。
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「日益漸增的互聯式醫療設備，以及人們大
量採用智慧型手機，預計將推動市場進一步
成長。」

互聯式醫療器材的市場

人工智慧(Artificial Intelligence, AI)的興起，尤其是
機器學習，推動了醫療物聯網的產生。此物聯網有
助於降低照護成本，同時提高效能。隨著醫療物聯
網解決方案的投資量不斷增加，促使了市場成長。
互聯式醫療器材數量日益漸增，加上智慧型手機的
普及，預計將推動市場進一步成長。醫療照護機
構、臨床人員、患者運用醫療物聯網解決方案的意
願，以及管理標準的缺乏，皆為可能限制市場成長
的主因。

互聯式醫療器材目前與預測的預估市場價值，會因
為採用的標準而有很大的差異。本報告採用市場研
究公司MarketsandMarkets的預估值。他們將互聯

式醫療器材分為三個類別：

 • 固定式醫療器材－包括X光與乳房攝影器材、電腦
斷層(CT)與核磁共振(MRI)掃描儀、超音波儀和用以
測量生理參數的核成像器材。這些資本成本相對
高的高科技器材，能以無線方式傳送影像給臨床人
員，通常由醫院、診所、診斷中心所採用，將影像
合併到患者的電子病歷(Electronic Health Record, 
EHR)。體外診斷器材(In Vitro Diagnostice Devices, 
IVD)也屬此類別。固定式醫療器材對於診斷十分重
要，而且與其他健康照護應用程式有越來越多的整
合，以交疊患者的數據和影像，藉此促進更快速也
更精確的診斷決策。

 • 植入性醫療器材－包括髖關節置換、心律調節
器、監測和治療心臟病的去顫器、神經刺激器、
膀胱刺激器，以及多種處理不同訊號的感測器。
需要持續監測的患者通常會接受植入性醫療器
材，這些器材會在手術或治療後植入或插孔的方
式進入並留在體內。

圖 4：醫療物聯網器材與應用程式的市場區隔，2017（十億美元）

資料來源：MarketsandMarkets，2017

醫療物聯網器材的市場區隔

醫療器材

醫療物聯網應用程式的市場區隔

互聯網科技

系統與軟體 遠距醫療

藥物管理 互聯式影像

住院患者監測 其他

臨床工作流程管理

服務

$14.9
$12.9

$5.0

$8.8$6.6
$9.8

$7.3

$9.3
$5.7

$2.3
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 • 系統與軟體－醫療物聯網系統與軟體主要致力透過
器材管理與整合、資訊安全、數據蒐集和分析，來
縮短傳遞時間以及降低成本。系統與軟體包括了遠
端器材管理、網路頻寬管理、數據分析，以及應用
程式安全和網路安全解決方案。2017年，系統與
軟體的市場為98億美元，預估在2022年會成長至
483億美元。

 • 互聯網科技－互聯網科技是醫療物聯網生態系
的推手，將人與器材連結至網路。醫療照護運
用了多種無線科技，諸如W i - F i、低功耗藍芽
(Bluetooth Low Energy, BLE)、近距離無線通訊
(Near Field Communication, NFC)、Zigbee，以

 • 可穿戴式外用醫療器材－包括用於監測糖尿病的胰
島素泵、皮膚貼片、心律去顫器，以及其他會生成
臨床人員用於監測數據的器材，像是智慧型手錶和
活動追蹤記錄器。穿戴式外用醫療器材用在住院期
間和住院後監測患者，以及對患有慢性疾病或是衰
弱症狀的患者進行持續監測。僅用於健身追蹤或自
我監測的器材不在此類。

2017年，這些互聯式醫療器材的市場為149億美元，
預計在2022年將成長到522億美元(請見圖5)4。

醫療物聯網生態系的其他要素

醫療物聯網生態系有其他三個關鍵要素：

圖 5：互聯式醫療器材的市場，預計從 2017 年的 149 億美元，在 2022 年成長至 522 億美元。
2017

$5.7bn

$5.1bn

$4.1bn

$17.0bn

$18.9bn

$16.3bn

2022

資料來源：MarketsandMarkets，2017

固定式醫療器材

植入性醫療器材

可穿戴式外用醫療器材

Total $14.9bn $52.2bn
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及行動網路和衛星技術無線科技。無線標準規格
和訊號強波器之間的相容性，將強化無線互聯網
的遍及程度。2017年，互聯網科技市場為93億美
元，預估在2022年會成長至280億美元。

 • 服務－醫療物聯網服務包括了系統整合服務、專業
性服務和支援與維護服務。服務供應商提供個人化
及優化服務，這些服務可協助醫療照護機構管理醫
療物聯網在醫療照護解決方案中的生命週期。2017
年，服務的市場為73億美元，預估在2022年會成長
至290億美元。

醫療科技能如何幫助醫療照護機構解決現正面臨的
醫療照護挑戰

醫療照護日漸昂貴，2015年至2020年，醫療照護
支出預計每年增加4.2%，將從7.1兆美元成長至8.7
兆美元。5在世界七大工業國家中(G7)，醫療照護
支出在國內生產毛額(GDP)的佔比中，從2010年的
10.8%，在2016年成長至11.4%6。事實上，隨著政
府和其他支付者發現他們的預算越來越受到限制，
而所面臨的挑戰顯著增長，許多國家的醫療照護可
能變得令人無法負擔，其原因為：

 • 人口成長和老化造成不斷增加的壓力－全球8.5%人
口年齡在65歲及以上，在2050年，預計將增加一
倍，達到16億人口7。

 • 大眾對更個人化、公平且方便的服務的期望提高

 • 新療法與科技的進步－預計到2022年，處方藥物
銷售將每年成長5.5%(2016年至2022年)，銷售額
將高達1.06兆美元8，而醫療科技銷售預計在2022
年成長至5220億美元，每年成長5.1%(2016年至
2022年)9。

 • 適合的員工類型和數量之間的供需不平衡－員工
是醫療照護中最高的成本，佔了醫療照護營運成
本的60%-70%10。

醫療科技產業有助於減輕醫療照護面臨的一些挑
戰，像是醫療照護成本，以及醫療照護的機會和協
調。醫療科技器材可以讓員工更有效率和生產力(例
如用互聯網來追蹤器材、患者以及工作流程)、提
升診斷的可及性與速度(例如即時診斷point of care 
diagnostics)、提供更精確的精準治療、改善服藥遵
從性(medication adherence)(例如應用程式、智慧藥
丸)，以及支援虛擬患者監測(例如置於患者床墊下或
椅子裡的感測器，和持續測量生命徵象的貼片)。醫
療物聯網的解決方案可以透過以下方式幫助降低醫療
成本：減少再入院頻率、降低不遵照服藥的行為、使
用互聯式醫療器材與穿戴式器材來蒐集與分析醫療數
據，增加健康管理。互聯式醫療器材也可以讓患者與
其照護者改善自我管理。MarketsandMarkets預計，
在健康照護中建立物聯網，可能讓全球能節省630億
美元11。報告中呈現了一些能節省成本的案例。

互聯式醫療器材的推手

醫療科技產業的特點是以高度研發(Research and 
Development, R&D)及與使用者的密切合作做為基礎
不斷創新。醫療科技業者持續更新科技，以改善與
患者和醫療照護提供者的互動，通常每18-24個月會
更新或是替換產品12。2017年，全球提交了13,090
件醫療科技專利，其中囊括大多數類別的產品，比
2016年增加了6.2%。這個趨勢在歐洲更顯著，自
2016年，歐洲的醫療科技專利申請增加了7.1%13。

越來越多業者正在開發具有網路互聯性的產品。多
年來業者生產的相同器材，現在能與其他網路和系
統互聯並產生數據，這些數據可提供醫療照護人員
在治療結果、患者健康狀態、照護服務效率等方面
的見解，而為醫事專業人員帶來巨大好處。要如何
向支付者和照護提供者證明這些新穎進步的互聯式
產品帶來附加成本效益，是醫療科技面臨的挑戰，
同時需要確保臨床人員和患者相信該科技有益處而
且容易使用。
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穿戴式醫療器材與家庭醫療監測器材的使用，在所
有年齡層的患者中越來越廣泛。這些器材讓重要數
據可以從患者家裡直接傳送給醫院和其他醫療照護
人員，因此能即時監測患者健康狀況。使用這些器
材可以大幅降低成本，並改善營運效率。同樣地，
感測器科技的進步讓數據生成變得更容易。用新穎
的方式崁入感測器，像是崁入藥瓶和醫院病床，都
可是此科技早期發展的例子。2016年，全球在遠端
監測系統下的患者數量增加了44%，達到710萬人
次，並預計在2021年會超出5,000萬人次。14

數以百萬計的互聯式感測器生成了數據點，然而，
除非能將這些數據轉換為見解，並在臨床工作流程
中有效運用，否則幾乎無法發揮影響力。目前限制
的因素是匯整數據的能力。企業正在透過增加互通
性以及幫助數據匯整，來解決這個問題，但是其複
雜性也造成了緩慢的進展。

參與我們調查的醫療科技業者對互聯式醫療器材的
關注日漸增高

2018年四月，市場研究公司Research2Guidance在
我們的委託之下，對有提供互聯式醫療器材的醫療
科技業者進行調查。237位受訪者中，有73%來自小
型企業(員工少於250人)；15%來自中型企業(251至
5,000名員工)；12%來自大型企業(其中有6%擁有超
過50,000名員工)。

調查受訪者平均估計，他們目前的產品組合中，有
48%是能生成數據的互聯式醫療器材，並預計在五
年內會增加到68%(請見圖6)。

超過一半的小型企業受訪者表示，他們所有產品都
具備連網功能，而中型企業約佔四分之一，大型企
業佔三分之一。這很有可能是因為接受調查的大型
企業擁有更大量的產品組合，其中包含許多完善、
不具連網功能的器材。

在我們調查的受訪者中，他們預估用於開發互聯式
醫療器材的預算，佔整體研發預算的34%；所有人
都預計這個比例會提高，五年後的整體平均值會達
到42%(請見圖6)。跟中大型企業相比，接受調查的
小型企業，分配比較多的研發預算支援互聯式醫療
器材的開發(43%)，中大型企業為10%。

同樣地，這很有可能是因為業者的產品組合存在的
差異。舉例來說，我們調查的大型醫療科技業者表
示，正在對新興的醫療物聯網科技投入大量資金15。

「 身為大型企業，要與新進產業者競
爭，而且主要是與自動化科技競爭，
我們需要具備彈性與靈活性。因此，
我們正在轉變商業和營運模式，也就
是今日所要求的『高感性』。」

某醫療科技公司，研發經理

從文獻回顧和專家訪談中，可證實醫療器材業者有
意在互聯網、系統和軟體注入更多研發預算，其中
有一家全球性企業正將60%的研發預算投入於開發
系統與軟體。

受訪的小型企業，目前正大幅分配更多研發
預算在開發互聯式器材。.
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圖 6：互聯式醫療器材製造商預計生產的器材比例會增加，研發預算也會提高。

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是100%。
資料來源：Deloitte委託Research2Guidance 進行的研究，2018年。
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傳統依照服務付費的醫療照護模式，著重於照護服
務提供量，這種模式中，照護提供者依照其所進行
照護流程的數量獲得補貼。價值導向的照護(Value-
based Care, VBC)模式，會衡量患者結果和滿意度等
項目，來支付費用給醫院和醫療照護提供者。

今日，很多政府和醫療照護支付者所期望的是，照
護提供者採用新的價值導向照護支付模式，將更多
的責任與風險從支付者轉移到提供者身上。醫療科
技業者在這個轉變中扮演一個重要的角色，其提供
了大量可靠的數據與資訊給醫療照護提供者(與支付
者)，同時也能提供有價值的資訊給醫療器材下游供
應鏈。實際上，互聯式醫療器材所提供的數據與衍
生的見解，能幫助醫療照護提供者降低成本、改善
照護服務的品質與生產力，並強化患者參與程度。

美國Deloitte進行的一項調查中，20位健康系統首席
執行長表示，照護模式正在轉型成價值導向，但是
比原先預期的更慢。很多首席執行長提出，他們正
在發展與擴展創新的服務與支付模式16。價值導向的
照護支付要成功，在策略上需要支付者／提供者的
合作、患者健康數據共享，以及IT支援。隨著越來
越多的提供者採用以價值導向照護模式，互聯式醫
療器材的採用和整合速度也會成長。雖然醫療物聯
網可以提供這些數據和見解，幫助改善患者照護以
及照護提供者營運的整體成本效益，但仍面臨著挑
戰，包括醫療照護機構的IT基礎建設的運算能力，
以及是否能讓臨床人員與患者信賴器材的安全性和
有效性。醫療科技業者若要優化他們在醫療物聯網
扮演的角色，就必須要解決許多IT系統上的挑戰。

「 這個產業必須要與『真正的』醫療照
護系統建立更緊密的關係，也就是醫
師和護理人員。若跟醫療界沒有夥伴
關係，所有的小型智慧型器材就只會
是『吸引人的器材』，而非真正的互
聯式器材。」

某醫療科技公司，CxO

發展新的融資(募資)、商業，以及營運模式

希望減少服務支出的醫療照護機構正在尋找方法來
降低器材與器材成本，像是與其他機構集體採購、
多筆小型訂單集中下訂，以及改變購買醫療器材的
支付方式。這些因素正在全面性地改變醫療科技業
者將產品商業化的方式，促使企業為他們的互聯式
醫療器材和軟體，開發新的融資和商業模式。

在互聯式醫療器材業者成功發展新的商業模式方
面，我們在調查中發現了不同的結果。雖然有90%
的受訪企業表示在實施新的商業模式，但其中僅有
51%的企業表示其採行了非常多的措施，而有31%
的企業則僅採行部份實施策略。同樣地，大部份的

醫療科技產業之挑戰與機會

Deloitte觀點：
醫療科技業者需要深入了解服務對象與他們新
的需求，並建立新的商業模式與方案，以展現現
有的新器材不僅能改善治療結果，也能為醫療
照護的關鍵利益相關者創造價值。

成本、人力配置、和人口問題等挑戰，加上急速成長的技術與醫療科學的進步，迫使
傳統醫療照護的供應模式轉型，轉向以價值導向的照護模式。

16

醫療科技與醫療物聯網� | 互聯式醫療器材如何影響醫療照護產業



受訪者都在實施新的營運模式，但實施的程度為各
半，有45%的企業採行了非常多的措施，而有45%
的企業僅採行部份措施。調查結果亦顯示，大部分

的企業係採取價值導向的定價方式，而少數比例的
企業正在實施以數據作為服務的新融資模式。(請見
圖7)

醫療科技的一個重大挑戰是，這些新的商業與營運
模式是否能夠增加收入與利潤，以及增加的速度多
快。此外，市場新進者也在顛覆這個產業，使現有
的企業必須採取重大的決策組合(包括對低利潤部門
進行分割divestiture)，以及採取新的照護途徑(例如
遠端醫療和遠端監控)。

2017年，Deloitte Consulting LLP和先進醫療科技發
展協會(Advanced Medical Technology Association, 
AdvaMed)與醫療器材和醫療診斷設備業者合作，開
發了一種能幫助利益相關者更有效評估醫療科技價
值的一套指南。

指南中全面地定義醫療科技將對哪些利益相關者產
生影響，包含了患者及其家屬、照護人員、個別臨
床人員、照護提供者機構、商業支付者，以及政府
機構。

這些因素正在全面性地改變醫療科技業者將
產品商業化的方式，促使企業為互聯式醫療
器材和軟體，開發新的融資和商業模式。

圖 7：醫療科技業者正在實施新的商業模式和工作方式

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是100%。
資料來源：Deloitte委託 Research2Guidance 進行的研究，2018年。
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Deloitte觀點：

雖然市場上已經採用了一些新的支付模式，但大
多數著重於預防及避免長期成本，而傳統支付模
式的設計並沒有納入獎勵機制。醫療照護系統可
能還需要好幾年，才能發展至真正的獎勵創新。
不同類型的創新需要不同的商業模式，而要達到
進步則取決於兩點因素：創新者用新的方式承擔
風險和回報，以及公共和私人支付者對現有支付
系統的轉變。

個案研究1： 
美敦立 
(Medtronic)與兩間大型保險業者的
結果導向給付模式

美敦力與美國兩間大型保險業者達成協議，針對
選擇使用胰島素泵系統的患者，採用結果導向的
支付模式。其中一項協議採用了美敦力的新型胰
島素泵MiniMedTM 670G，這是一種混合閉環胰
島素傳送系統，利用連續血糖監測感測器，在需
要時自動指示胰島素泵向患者輸送胰島素。這種
結果導向的支付模式，有助於支付者與製造方分
散風險，亦有效改善患者的A1C(糖化血色素)值 
18、19，使風險分攤與治療結果產生更緊密的連
結。

圖8所描述的四種主要價值驅動因素，是決定採用適
當商業模式的核心考量17。我們將在第三部分中探討
新興商業模式的一些具體例子。

另外還有一系列的創新型式，舉凡工程驅動的漸進式

創新，主要目標為優化產品，提出改進方案來維持競
爭力(但這不太可能吸引額外報酬)，或像是以人為主
的設計概念，替醫療照護系統創造了附加價值，這樣
的概念需要新的給付模式(請見個案研究1)。

圖 8：醫療照護創新的價值框架

資料來源：Deloitte Consulting LLP and AdvaMed，2017 年

與醫療科技提供有關的
臨床效用程度及患者結果

對患者（或照護者）的
非醫療福利的影響：

患者體驗和患者經濟
（例如自行負擔的費用）

以照護品質指標的相關獎勵
或懲處，對提供者、支付者、
提供者贊助計畫的收入和

成本的影響，以及臨床
工作流程和其他營運

效率的影響

該科技對整體醫療照護
系統、採用者或公眾的影響

臨床影響 非臨床的患者影響 照護服務收入及
成本的影響 公眾／人口影響
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解決互通性

醫療系統和器材與有線和無線網路的互聯性不斷增
加。互通性係指系統和器材能交換和解讀共享數據
的程度，同時也促進了數據的授權使用與醫療數據
交換，有利於以患者為中心的決策支援系統，並減
少醫療錯誤。

醫療照護中的互通性極其複雜，而且有賴於在器材
和IT系統之間、數據和工作流程之間，建立互聯性
與溝通，同時透過共識標準和協議，實現數據交換
的安全性與透明度。然而，如果醫療科技業者要確
保互聯式器材能有效發揮作用，並實現互通性的益
處，他們就需要了解存在的嚴重障礙(請見圖9)。
其中需要解決的一個關鍵問題點為，誰「擁有」數
據，並可以從中獲得直接或間接的商業利益？

醫療科技業者要實現互通性，就需要了解存
在的嚴重障礙。

圖 9：互通性的障礙與益處

互通性

益處

改善患者結果

資料來源：Deloitte 2018

大量醫療數據資訊
交換所衍生的隱私

及安全性挑戰

私人機構缺乏發
展互通性的誘因

缺乏經標準化的
電子病歷系統

同意共享患者
資訊

更安全的照護
轉移

提高效率

提升照護的持
續性與一致性

降低成本

提升患者／
醫師參與
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醫院通常用數以百計的個人化設定，讓電子病歷更
好用，再加上使用了多種互聯系統，更增加了共享
資訊的複雜度。隨著互聯式醫療器材引進了更多數
據來源，為醫療照護提供者帶來許多挑戰，尤其是
要找到方法來儲存、共享，以及如何使用患者從可
穿戴式醫療科技和智慧型手機所生成的數據。事實
上，許多醫療系統仍然缺乏可以整合新興科技並與
之互動的介面。未來支付與患者行為等資訊將有很
多廣泛的應用，因此在互通性的層面上會需要更多
複雜的考量。

市場上價值導向的照護模式增加，表示支付者和提
供者必須要互相合作。雖然新法規試著開啟新標
準，但是這些標準在機構內與機構之間的實施方式
不見得相同，從而影響了互通性的可能性。

我們許多受訪者表示，1996年美國國會所通過的健
康保險可攜性與責任法案(Health Insurance Portabi-
lity and Accountability Act, HIPAA)，結果造成互通性
發展的障礙。

該法案使醫療服務提供者對受保護的健康資訊
(Protected Health Information, PHI)負有保密責任，未
能遵守規定的人會被處以巨額罰款或要入監服刑20。

如果要有效實施互通性，還有非常多的技術上與組
織上的挑戰需要被克服(請見圖10)。然而，對所有醫
療照護領域的專業人士，以及希望優化其互聯式器
材的使用之醫療科技業者，認知到互通性的重要性
是非常關鍵的一點。

雖然互通性明顯是個挑戰，但我們的調查結果表

圖 10：應對互通性帶來的挑戰時，生命科技與醫療照護利益相關者應該考量的關鍵作為

可互操作的醫療器材、系統與服務

取得利益相關者的同意
以獲取數據

實施統一的醫療照護數據訊息傳遞
標準（例如，健康資訊交換第七層
協定（HL7）和越來越常見的快速
健康照護互通資源（Fast Healthcare 
Interoperability Resource, FHIR）

發展互通性標準的共識

在利益相關者之間
建立整合式管理框架，

改善數據整合性。

致力於發展統一而且有利於技術應用的平台，以共享臨床數據
（開放應用程式介面（Application Programming Interfaces, API）

資料來源：Deloitte 2018
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示，大多數已開發互聯式醫療器材的企業受訪者，
認為他們已做好充分準備迎接這一挑戰－76%的受
訪者認為，他們對於開發具備互通性的互聯式醫療
器材(和軟體系統)，準備「相當充裕」或「非常充
裕」。這種高度信心可能是由於這些企業正在積極
應對互通性所帶來的挑戰。

儘管如此，互通性是一項共同的責任，我們與醫療
科技龍頭的訪談結果發現，互通性開發的成功取決
於是否能與醫療照護提供者合作。我們的研究結果
也證實了這點，只有43%的受訪者表示，他們與醫
療照護提供者在互聯式醫療器材方面，有「非常多
的」合作。

國家健康資訊技術整合辦公室(Office of the National 
Coordinator for Health Information Technology)設立
了一個願景，在2024年以前達成醫療可互通性，以
支援「大規模學習型健康照護系統21」。該辦公室指
出，雖然在建立標準與服務以支援健康資訊交換性
與可互通性已有些進展，但是醫療照護機構、供應
商，以及國與國之間，很少會共享電子健康資訊。
使用詞彙、架構以及格式不一致，也讓電子健康資
訊未能充分標準化以支援無差異的互通性，因此限
制了能用以改善健康與照護的資訊之潛力。當務之
急是要從過去和目前的健康資訊交換架構中吸取經
驗，來改善互通性。

要廣泛在不同系統間達到互通性，只能信賴建立明
確溝通標準的標準科技界面。現階段，這些科技標
準有一些是「開放式」、其他有些是「限制式」或
是「封閉式」，也就是說未達到最高程度的互通
性。這為利益相關者創造了不同的環境：

 • 在開放式標準下，任何通訊器材供應商或服務都可
以實施所需標準，以與其他供應商達到互通性。
因此，這些產品的消費者可以選擇符合他們需求的

產品，而且可以隨意切換產品，不需要擔心失去功
能，或是不能控制數據。

 • 在封閉式標準下，供應商實施的標準存在著限制，
因此會影響消費者的選擇以及市場競爭。這些限制
有可能是缺乏民主的標準化程序、繁瑣的許可條
款，或是專有軟體技術上的修改限制。

支援不同應用程式互聯的應用程式介面(API)，將成為
增加健康數據交換的重要工具，防止資訊阻斷並且促
進健康資訊的互通性。此外，管理良好的API，通常
包括身分驗證、授權、加密和簽署，以確保互聯性的
安全。再者，隨著雲端導向的平台增進了電子病歷的
使用並優化其功能性，很可能可用以解決不同電子病
歷系統之間的互通性問題。雲端軟體系統不僅可以與
其他雲端軟體配合使用，而且在數據存取量及易存取
性上，比伺服器型軟體更具有優勢，同時亦提供穩定
且靈活的安全資訊管理環境。

「 我們不支持開放式的互通性，但是絕
對支持透過互聯性讓我們的服務更加
無障礙。」

醫療科技公司，CxO

Deloitte觀點：

醫療照護企圖打造以患者為中心、數位化的醫療
照護生態系時，互通性無疑是一大挑戰。如果要
解決這個挑戰，就需要朝以開放數據標準為基
礎的開放式平台發展，讓支付者、提供者，以及
科技供應商能夠同心協力，讓數據更具可利用
性。
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維護網路安全

醫療物聯網使器材能蒐集和共享患者數據，互聯性
日益增加，使得系統內潛在的安全漏洞也大幅提
高。隨著醫療器材連接到家庭網路，公共Wi-Fi或行
動網路將資訊傳輸回醫院的網路，讓資訊變得更容
易遭受駭客攻擊，並且損害相關的個人隱私。

保護患者不受網路威脅的影響，對醫療科技和醫療照
護機構來說，都是一個全新且不斷在變化的挑戰。互
聯式醫療器材功能的進步，與其使用的增加，也是未
能保障數據安全的另一個原因。過去十年發生了許多
事件，揭露了互聯式醫療器材的安全漏洞22。

隨著越來越多的醫療照護應用程式與平台轉移至雲
端，數據比其他任何商品還更具價值。醫院、醫師
辦公室、藥局以及其他醫療照護機構，等同於儲存
了大量極具價值的數據，讓他們成為駭客入侵的首
要目標。醫療照護提供者網路常常遭受勒索病毒、
駭客以及其他的威脅所攻擊。雖然改善網路安全的
新科技和政府措施不斷增加，但是患者數據的價值
也在上升，隨之而來的網路犯罪就也跟著滋生。

近來，發生了大量數據外流事件，其中多達7,900萬
人受到這種醫療照護違規行為的影響23。此外，這類
數據外流的成本且往往影響深遠。研究機構Ponemon 
Institute估計，與其他17個產業相比，2017年醫療照
護數據外流的人均成本最高24。

Ponemon Institute的調查研究，是根據一項對器材
製造商與醫療照護提供者的研究，用以確定雙方在
解決醫療器材風險的需求方面是否有共識。該研究
機構發現，器材製造商與照護提供者之間，對於醫
療器材安全風險的看法有嚴重分歧，這可能讓彼此
無法合作以實現更具保障的安全性。研究估計67%
的器材製造商認為，他們的一項或多項醫療器材可
能會遭受攻擊，而56%的提供者認為可能會發生這
類攻擊。儘管有受到攻擊的可能性，但是只有17%
的器材製造商有採取縝密的預防攻擊措施，15%的
提供者有採取此類措施。由此可見，目前關於製

造與使用醫療器材之安全性，在問責方法上仍有缺
失。雖然41%的醫療服務提供者認為他們對醫療器
材的安全性要負主要的責任，但是將近三分之一的
器材製造商與提供者表示，沒有任何一個人或是職
責要擔起主要責任25。

要修復安全漏洞通常需要被動式修補程式，而非主
動式修補程式。然而一旦發現安全性缺失，即很難
在大量器材、IT系統，以及利益相關者之間實施變
更，並且需要所有利益相關者共同努力來修正這一
個缺失，使得互聯式醫療器材成為醫療照護網路中
最脆弱的環節26。此外，研究指出，關鍵利益關係人
不太了解在他們機構內的網路安全風險，也不了解
如何預防，或是發現風險時該採取的措施。

要維持互聯性並保障安全，做好萬全準備是非常重
要的。然而，即便IT部門人員充足，多數的醫療照護
機構仍然需要與雲端導向的IT解決方案夥伴，或是雲
端服務供應商(Cloud Service Provider, CSP)一同採取
合作，他們能提供最新的基礎設施，以支援機構之
網路並建立服務層級協議(Service Level Agreements, 
SLA)27。

有趣的是，我們對互聯式醫療器材進行的調查受訪
者表示，他們認為他們的機構對於應對維護器材
網路安全的挑戰，準備「相當充裕」或是「非常充
裕」(請見圖11)。此外，我們的調查結果也指出，跟
小型企業相比，大型企業認為他們準備更充足－這
可能是因為大型企業有更多能用於維護其產品網路
安全的資源。

「 在器材、行動裝置以及雲端越來越具
互聯性的世界中，人需要更進步的智
慧，促使醫療照護軟體與服務採用了
物聯網。」

物聯網與雲端供應商，CEO
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Deloitte觀點：

有鑑於影響互聯式醫療器材的潛在安全問題的
規模，在管理和利用互聯式醫療器材生成的數
據上，所有利益相關者都需要採取更主動和協作
的方法，來發現和解決安全性問題。醫療科技製
造商需要採用「安全架構設計」方法，從設計之
初就以安全性為考量，而不是在出貨後和產品被
採用後才添加安全功能。要降低網路安全風險，
機構得避免不具備互聯性的管理，並建立即時監
測、網路威脅模型分析，以及降低和補救威脅的
方法。人工智慧和機器學習可以幫助醫療科技和
醫療照護組織預測新出現的網路威脅。

隨著媒體對於網路攻擊的關注度日漸增加，以
及因應歐盟一般資料保護規則(EU General Data 
Protection Regulation, GDPR)所需的準備工作，
網路安全風險成為了一項重要議題。

美國食品藥物管理局(US Food and Drug Adminis-
tration, FDA)承認無法完全消除網路安全威脅，因此
製造商、醫院以及機構必須共同努力管理網路安全
威脅，在保護患者安全、推廣創新科技發展和進步
的器材性能兩者之間取得平衡28。許多國家已經透過
法規政策著手解決這個新浮現的風險，像是在FDA
的醫療器材網路安全之上市前後管理指南中(Pre and 
Postmarket Management of Cybersecurity Medical 
Devices)29、30，對於如何處理網路安全不斷變化
的問題，提供製造商明確指示。此外，諸如醫療

器材促進發展協會(Association for the Advancement 
of Medical Instrumentation, AAMI)等工業團體，發行
了互聯式醫療器材的安全風險管理指南。經過幾年
的發展，歐盟委員會(European Commission, EC)在
2017年制定了新規則，以確保未來醫療器材的安全
性。新法規旨在提升安全性與監管方面的確定性，並
將該領域最新的發展列入考量，包括醫療軟體、應用
程式，以及網路安全準則31。

展望未來，FDA及歐盟網路與資訊安全局(European 
Union Agency for Network and Information Security, 
ENISA)都提供了可互操作的醫療器材所需的實施與
安全性考量指南32、33。

「 雖然目前為止我們還沒遇到任何問
題，但我的公司除了產品的緩解措施
設計以外，我們也在網路安全投入了
額外的資源。」

醫療科技公司，法務／品保／法遵經理

圖 11：醫療科技業者對於維護互聯式醫療產品網路安
全的準備程度

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數
據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是
100%。
資料來源：Deloitte委託 Research2Guidance 進行的研究，2018年。
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圖 12：影響醫療器材的關鍵法規變化時間表

資料來源：Deloitte 2018

FDA 美國食品藥物管理局（2014 年）：醫療
裝置上市前申請網路安全管理內容

（Content of premarket submissions for 
Management of Cybersecurity in Medical 
Devices）

EU 歐盟委員會（2016 年）：國際標準組織 
（ International Organization for 

Standardization, ISO）：ISO 13485:2016
FDA 美國食品藥物管理局 草案（2016 年）：
醫療器材網路安全之上市前管理指南

（Post-market Management of 
Cybersecurity in Medical Devices）

FDA 美國食品藥物管理局（2017 年）：互通
性醫療器材設計注意事項和上市前申請建
議 （Design considerations and Pre-market 
Submission Recommendations for 
Interoperable Medical Devices）。 醫療器材單一稽核計畫（MDSAP，Medical 

Device Single Audit Program）（2017 年）
：被美國、加拿大、日本、巴西與澳洲立法機構
所採用。

EU 歐盟委員會（2022 年）：全面實施體外診
斷醫療器材法（In Vitro Diagnostics Medical 
Devices Regulation, IVDR）

EU 歐盟委員會（2017 年）：歐盟網路與資訊
安全局 （European Union Agency for 
Network and Information Security）：物聯
網基礎安全政策建議 （Baseline Security 
Recommendations for IOT）

EU 歐盟委員會（2018 年）：歐盟一般資料
保護規則（General Data Protection 
Regulation, GDPR）

EU 歐盟委員會（2020 年）：全面實施醫療器
材法規 （Medical Devices Regulation, MDR）

24

醫療科技與醫療物聯網� | 互聯式醫療器材如何影響醫療照護產業



成功引領法規改革

過去數十年，醫療器材安全性的法規相對沒有什麼
改變。對於大部分的器材，唯一要求的正式證明是
CE(歐洲合格認證)標誌。然而，2011在歐洲年發生
的矽膠乳房植入物醜聞和人工髖關節金屬植入物
(metal-on-metal hip implant)的產品回收事件，凸顯
了當時法規體系的嚴重缺陷，同時也佐證了法規需
要改革的必要性。34。

此外，隨著醫療器材變得越來越複雜和創新，大多數
國家的法規都未能跟上科學和技術發展的步伐。數位
科技使用的增加，加劇了這個情形。因此，對醫療器
材安全和數據安全的擔憂，促使立法人員制定了或計
劃制定法規和協議，以加強醫療器材安全的管理和實
施、問責方法、網路安全和互通性(請見圖12)35。在
新法規底下，該產業預計要取得CE標記將會更具挑
戰性。

對於大部分的器材，唯一要求的正式證明是
CE標誌。

醫療科技業者目前在醫療器材法規遵循方面面臨三
重打擊。歐盟、加拿大和美國的新法規正在同時實
施，這將影響所有希望在這些地區發展業務的企業

36。特別是，歐洲的法規環境將在未來五年內發生重
大變化，已經全面頒布新的法規。

歐盟醫療器材法規和體外診斷醫療器材法

2016年六月，全體歐盟會員國同意採用新法規醫療
器材法規(Medical Devices Regulation, MDR)。同
樣地，在2017年四月也批准了體外診斷醫療器材法
(In Vitro Diagnostics Medical Devices Regulation, 
IVDR)。在過渡期之後，將全面採用新法規－醫療器
材法規係自2020年春季開始實施，而體外診斷醫療
器材法則是自2022年春季開始。新法規旨在建立一
個現代且更健全的歐盟法規架構，以加強保護公共
健康和患者安全，並影響所有希望在歐盟開發業務
的企業(請見圖13)37、38。,

然而，產業代表經常提出擔憂，對於可能可以大
幅改進醫療科技與健康照護機構營運的趨勢，立
法機構發現自己的反應速度緩慢。在我們的調查
中，66%的受訪者「同意」或是「十分同意」在五
年內，法規架構不會趕上現在所預測的未來－這個
調查結果與我們的訪談結果亦大致吻合。然而，主
管機關正在採取積極主動的措施，尤其是FDA，以追
上產業內的趨勢，包括2017年頒布的互通性醫療器
材的上市前申請建議39。

圖 13：歐盟醫療器材法規造成的主要改變

資料來源：Deloitte 2018

擴大受監管之醫療器
材產品範圍，並根據
風險、接觸時間，以及
侵入性，重新分類醫
療器材

第二等級（Class IIa 
and Class IIb）醫療
器 材 的 系 統 臨 床 評
估

實施醫療器材單一識
別 系 統（ U i q u e 
Device Identifica-
tion, UDI）規範，實現
完全合規與可追蹤性

更嚴格的上市後監
督

第三等級（Class III）
與 植 入 性 醫 療 器 材
需 提 出 更 嚴 格 的 臨
床證據與證明文件

公眾可透過醫療器材
資料庫（EU medical 
devices database, 
EudaMed）取得更具
透明度的產品臨床與
安全數據

確 認 法 規 遵 循 的 負
責人員
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歐盟一般資料保護規則(GDPR)

歐盟一般資料保護規則(General Data Protection 
Regulation, GDPR)旨在加強和統一歐盟內所有個人
的數據保護，並從2018年5月25日起自動適用於所
有成員國。該法規同時也適用於與歐盟成員國有業
務往來，或有客戶在歐盟成員國的任何企業。

雖然GDPR被醫療科技產業的一些人視為障礙，但它
也提供了一個機會，可以確保互聯式醫療器材更具
備安全性和隱私。目前，歐洲許多公民對自身健康
數據的電子存取受到限制。數據通常無法追蹤並分
散在不同的地方，這可能會對診斷、治療和追蹤治
療產生不利影響。GDPR的頒布，旨在確保公民能夠
安全存取其健康數據的綜合電子記錄，能控制這些
數據並能夠與授權方安全地共享其健康數據(用於醫
療、預防服務、研究或任何他們認為合適的其他目
的)。

這與數據的位置無關，並與數據保護法一致。該法
規也旨在確保防止未經授權的存取。

產業對於法規改革的看法

雖然該產業專業人員對新法規有所擔憂，但是大約五
分之四的受訪者表示，他們所在的醫療照護機構都準
備好應對醫療器材法規(MDR)和歐盟一般資料保護規則
(GDPR)(請見圖14)。由受訪者對於應對法規改革的信心
度來看，可能是由於主管機關給予醫療照護機構足夠的
過渡期時間。

Deloitte觀點：

目前在歐盟銷售或贊助產品的每一間醫療科技
業者，都會因近期與正在發生的法規變革而受到
影響。要管理法規改革所帶來的影響，必須採取
積極主動和規劃良好的方法。若要打造永續創
新模式，他們需要與主管機關一同建立創新模
式，並讓臨床人員及患者參與產品設計。醫療科
技業者應考慮建立跨部門指導委員會，以整合研
發、商業、製造和市場准入。同時，FDA 用以發展
協作性的創新方法措施，可作為其他主管機關的
學習方向。

圖 14：對於針對該產業且更廣泛的法規變革的實施，互聯式醫療器材製造商的準備程度

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是100%。
資料來源：Deloitte委託 Research2Guidance 進行的研究，2018年。
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雖然GDPR被醫療科技產業的一些人視為障
礙，但它也提供了一個機會，可以確保互聯
式醫療器材更具備安全性和隱私。

吸引數位人才與打造數位能力
健康生態系越來越擔心缺乏有效部署醫療物聯網解決
方案的能力，以及這將限制市場成長的風險。醫療科
技的員工傳統上一向專注於發展電子和機械工程，
而大量傳統銷售人員則支援產品開發。如今，該產業
還需要高水準的數位技能、進步的數據分析和機器學
習能力，以及受過良好教育和靈敏的員工。擁有數
學、統計或資訊工程學歷或訓練，以及具備資料探勘
(data mining)與資料視覺化(data visualization)經驗的
數據科學家，都是炙手可熱的人才。醫療物聯網生態
系的法規變化和不斷增長的經濟壓力，對於從研發到
市場的管理，也產生了新技能和能力的需求，以確保
新器材能獲得市場准入。

然而，有越來越多的證據指出，醫療科技產業存在
著新興技能短缺，因此影響了該產業。英國2017年
生命科學的國家發展策略中一項研究發現，技能落
差日益擴大，是英國的醫療科技產業所面臨的最大
挑戰之一。40。

雖然79%的受訪者表示，認為他們的企業對於建立機
構內部的數位能力，準備「非常充裕」或是「相當充
裕」，但是只有22%的受訪者，為了更加利用互聯式
醫療器材所生成的數據，將「招募頂尖數位人才」選
為前三首要重點。這可能是因為我們調查的企業已經
開始生產互聯式醫療器材，並投入了必要的技能。

雖然合併和收購可以幫助大企業獲得所需的數位人
才，但與傳統和非傳統市場參與者的合作和協作，
也可以協助發展機構的技能和人才策略。企業還需
要投資開發創新、靈活的數位文化，以招募和留住
數位人才來建立以數據為中心的服務，這些服務將
在未來為患者、照護提供者和他們自己的組織帶來
價值。

同樣地，雖然醫療照護產業將從醫療物聯網科技中
獲得巨大利益，但是缺乏部署醫療物聯網解決方案
的能力，也會限制市場成長41。醫療物聯網器材的
增加，使得醫療照護IT團隊的網路管理變得更加困
難，因為他們處理的事項變得更加複雜。根據我們
的調查，70%的受訪者認為，醫療照護提供者與臨
床人員還沒準備好利用互聯式醫療器材所生成的數
據。

「 慣例上，醫療科技的研發是由機械和電
子工程師及相關流程所推動。醫療物聯
網方面的研發著重於軟體和感測器，需
要採用不同的思維模式，並與合作夥伴
使用不同的方法合作。這表示需要積極
管理研發團隊的文化轉變。」

某醫療科技公司，全球研發長

「 我認為我們非常適合管理和利用互聯
式醫療器材生成的大量數據。幾年
前，我們為了大數據分析，從產業外
部招募了矽谷管理高層，來幫助我們
的管理團隊。」

某醫療科技公司，品管與法務部門執行副總裁

Deloitte觀點：

如果醫療科技業者要保持競爭力，就必須要發展
新的數位優先策略，包括純熟的數位技能，以及
擁有創意和科學背景的各領域人才。要獲得這方
面的人才，必須要有更豐富的招募資源以及保留
人才策略，包括與各種現有的新興參與者建立合
作與夥伴關係，尤其是學術界、工程業者、數據
優先科技業者，以及創新的新創公司。
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「 醫療照護系統尚未為物聯網做好準
備，而且有很多事情要做。照護系統
不具備科技能力，也沒有專業的科技
人才來處理並管理科技。科技進展的
速度超越健康照護系統和法規系統的
發展。」

某醫療科技公司，CxO

在數位時代維持可信賴度

患者願意分享數據的意願，對於互聯式醫療器材的
長期成功十分重要。要達到這點，患者必須要能信
賴他們的數據被使用的方法。

雖然80%的受訪者認為，他們的企業對於取得患者
共享數據的信任與意願，準備「相當充裕」或是「
非常充裕」，但許多患者的調查結果卻呈現相反的
情形。然而，醫療科技業者與患者之間的互動，不
僅是應用程式和入口網站的層面，因為許多互聯式
器材會自動蒐集和傳送患者健康數據。研究指出，
互聯式醫療器材中的漏洞是相當普遍，醫療科技業
者和醫療照護組織，對於應對這方面的挑戰，並沒
有表現出應有的積極性42。

隨著大型科技企業越來越投入開發互聯式醫療器
材，傳統醫療器材業者則是越來越投入數據管理和
分析，消費者和業者之間經常會出現潛在的信任問
題。在2018年，備受注目的大型科技企業違規行
為，使個人數據的使用和管理引起公眾辯論。由
英國最大慈善基金會之一的惠康基金會(Wellcome 
Trust)所出版的報告指出，消費者不信任意圖用健
康數據獲利的機構43。因此，醫療科技必須從其他
產業中吸取教訓，並在其商業和營運模式不斷發展
的過程中，採取積極主動的措施來管理隱私和安全
風險。

「 在管理和使用數據的方面，總有一些
你不知道的事情。接觸更多使用案例
絕對會對我們有所幫助。」

某醫療科技公司，CxO

「 患者會更清楚他們的權益，因而影響
機構建立跟數據所有權有關的管理辦
法。這將取決於患者的年齡層－年輕
世代可能會樂於見到數據的流動，但
是年長族群則不會。」

某科技公司，全球物聯網高階經理人

Deloitte觀點：

醫療科技業者若想要取得照護提供者與患
者的信任，需要透過發展完善的隱私及安
全性安排， (例如：數據加密與認證機制 )或
採用以下關鍵原則：個資蒐集最小化原則
(data minimization)、「設計階段納入隱私考
量」(privacy by design)與「預設隱私設定」
(privacy by default)，並讓患者控制他們自己
的數據，包含不共享的權利，以及讓患者可得
知是誰在利用他們的數據及其目的。嵌入式區
塊鏈技術可以提供即時機制，以追蹤互聯式器
材蒐集的數據的處理方式、何時被使用以及用
於何種目的。
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提升醫療科技的採用規模

整個醫療照護系統，以及各別醫療照護專業人員，
對於醫療科技的接受度，是該產業的主要障礙。醫
療照護系統正在努力招募和保留具備處理新科技的
技術能力人才，而開發新科技的變化速度超越了醫
療照護系統和法規。對互聯網科技的信心，是要實
現互聯式醫療科技全面採用的另一個障礙，因為工
作人員不願意使用科技，其中部份原因是科技發展
的規模、速度和擴展程度，以及缺少在臨床環境採
用此科技的教育和培訓。

2016年飛利浦的年度《未來健康指數》(Philips’ 
annual Future Health Index)，列出了醫療照護專
業人員採用互聯式科技的十大障礙(請見圖15)44。 
該報告指出，要鼓勵採用互聯式科技所需的投資
量，是所有國家都關注的問題，患者和醫療照護專
業人員也同樣關注這個議題。

半數的醫療照護專業人員和患者認為，互聯式醫療
科技會增加整體醫療照護成本，並且擔心相關需求
所需的資源，例如培訓和數據安全。

圖 15：採用互聯式科技的十大障礙*

資料來源：Philips Future Health Index, 2016
該調查要求受訪者選出他們認為要採用該科技的前三大障礙
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英格蘭學術健康科學網路(Academic Health Science 
Networks, AHSNs)於2013年成立，旨在幫助英國政
府於國民健保署(NHS)內發展與推廣創新科技的採
用。學術健康科學網路是由15個不同區域組織組成
的網路，其目標是改善健康並促進經濟成長。學術
健康科學網路的作用是讓國民健保署與學術界、地
方政府、第三部門和產業連結起來，以確定並促使

大規模人口採用健康創新，並將之推廣(請見個案研
究2)。

每一個學術健康科學網都有其獨立地理工作區域，為
每個地區的不同人群服務，同時共享相同的工作重
點，包括促進經濟成長、推廣創新、改善患者安全、
提升品質並、減少歧異，以及將研究付諸實現45。

個案研究2：學術健康科學網路推廣採用新科技(GDm-health)

學術健康科學網路推廣了GDm-health™的採用－一款智慧型手機應用程式，讓妊娠期糖尿病懷
孕婦女和醫療照護提供者能遠端監測、管理與互相溝通。妊娠期糖尿病(Gestational diabetes mellitus, 
GDM)影響大約10%的懷孕婦女，在英格蘭，估計每年有10萬名女性受到影響。仔細監測血糖值對於成功
管理患者的病情非常重要46。該系統由GDmhealth應用程式組成，搭配患者的血糖儀，以藍芽或近距離無
線通訊，將患者標記的的血糖結果，即時傳送至臨床網路儀表板，供照護團隊查看47。網路儀表板使醫療
照護專業人員，能夠將照護優先提供給最需要幫助的女性，並透過短訊以及與其他參與該患者照護的人
員進行溝通，以即時管理患者。該應用程式讓女性可以收到護理團隊的建議，以及根據血糖值受指導來改
變飲食或藥物。

牛津學術健康科學網(Oxford Academic Health Science Network, Oxford AHSN)扮演了重要的角色，來建
立概念性驗證，並幫助尋找產業合作夥伴，以進一步測試、開發和商業化GDm-health系統。截至2017年3
月為止，已有近2,000名婦女參加了區域試點，結果顯示，該系統減少了25%不必要的門診就診次數，以及
改善了血糖控制。該系統目前正在推廣到其他地區，而且是英國數位醫療公司Drayson Health、牛津大學，
和牛津大學醫院國民健保署基金會(Oxford University Hospitals NHS Foundation Trust)共同參與的五年研
究計畫的一部分。該計畫於2017年七月開始。

Deloitte觀點：

醫療科技業者需要向醫療照護機構提出完善可
靠的證據，證明科技進步以及互聯式醫療器材
能如何改善照護服務的效率和成本效益。包括
要確保器材操作人性化且容易上手，並在必要
時，提供員工培訓及支援，讓員工具備所需技
能，來優化科技的使用以及實現採用科技帶來
的成本效益。
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互聯式醫療器材正在改變醫療照護型態

為使合作有效，醫療照護提供者需要允許醫療科技
業者存取這些數據，但必須在經同意和准許的情況
下，包括在相關情況下，患者同意這些數據的使用
方法。

根據我們調查的受訪者，與醫療照護提供者的合
作，被列為其業務發展的最重要因素(68%)，其次是
與醫療照護支付者(45%)和其他醫療科技業者的合作
(42%)。共有87%的受訪者同意或是非常同意，只有
透過與醫療照護提供者合作，才能實現互聯式醫療
器材的優勢，並提供價值和效率(請見圖16)。在實際
應用上，互聯式醫療器材業者表示，與患者合作的

醫療照護提供者與醫療科技之間的合作，是醫療物
聯網核心要點

要將互聯式醫療器材整合至現有的照護模式極具有
挑戰性，而且需要多方利益相關者的深入合作，才
能成功。跨產業合作是彌補專業落差的關鍵，並能
創造臨床服務、營運與財務價值的解決方案。多數
醫療物聯網市場中的醫療科技業者，正在採用夥伴
關係及合資企業等合作策略，來強化市場地位並分
擔風險。這些合作模式可在多方面支援醫療物聯網
生態系，包括傳輸、匯整、分析與管理互聯式醫療
器材的數據。醫療照顧提供者，尤其是其擁有的電
子病歷，則作為多種器材的數據匯流及儲存中心。

圖 16：與醫療照護提供者合作

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是100%。
資料來源：Deloitte委託 Research2Guidance 進行的研究，2018 年。

非常同意
調查受訪者百分比

實現互聯式醫療器材的益處需要
與醫療照護提供者合作

為醫療照護提供者提供價值與服務，
對互聯式醫療器材將非常重要

醫療照護提供者與臨床人員還沒準備好
利用互聯式醫療器材所生成的數據

同意普通不同意非常不同意
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52%

50%

26%
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45%

10%
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如要大規模建立醫療物聯網，需要與患者、照護提供者、支付者、製藥廠，以及其他
醫療科技製造業者建立密切的合作。醫療科技正致力於打造醫療物聯網，從中獲得價
值並讓醫療照護轉型；我們的研究發現了達成目的的幾種方式。
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成功率略高於與醫療照護提供者的合作(請見圖17)，
這點凸顯出醫療科技和醫療照護提供者在臨床應用
上，要開發並整合互聯式醫療器材時，需要更具建
設性的對話。

透過更加了解醫療照護提供者的需求，將使醫療科技
與其他利益相關者建立能支援互聯式醫療器材生態系
所需的產業交集點，包含從支援互通性所需的合作，
到進階分析所需的科技。圖18點出了在利益相關者之
間，存在著許多而且通常極具複雜性的交集點。儘管

圖 17：應對互聯式醫療器材，醫療科技機構與患者害醫療照護提供者的合作程度

備註：我們與互聯式醫療器材相關的醫療科技業者所進行的調查，獲得的數據並不代表整個醫療科技產業。由於四捨五入，這些數字加總可能不會是100%。
資料來源：Deloitte委託 Research2Guidance 進行的研究，2018年。

完全沒有合作

與提供者合作較高

與患者合作較高

支援提供者提高生產力

部份的合作 非常多的合作
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51%

43%

40%

13%

13%

13%

43%

37%

48%

調查受訪者百分比

許多機構在利用合作方面處於領先地位，但仍需要清
楚地了解合作的發生點、他們的管理、問責方法，以
及對醫療物聯網運作的影響。優化這些合作關係，將
使醫療科技成為推動價值導向照護的發展的關鍵。

更了解提供者的需求，將讓醫療科技與其他
利益相關者能發展支持互聯式醫療器材生態
系所需的產業交集點。
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圖 18：在很多交集點與各產業間，都可以有互聯式醫療器材的合作

患者

提供者
（醫院／診所／

照護者）

分析平台

互聯式醫療器材

醫療照護提供者合作

支付者合作

醫療科技合作

科技業者合作
通訊服務（行動網路／ 

Wi-Fi）

支付者

備註：箭頭表示可以傳送來自互聯式器材數據的點
資料來源：Deloitte 2018
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圖 19：透過與各界建立合作關係對患者與提供者雙方都有益

患者

提供者

…他們的器材所能連結的其
他器材

這個資訊在哪些方
面能提供改善…
· 患者結果
· 營運效率
· 財務績效
· 產品設計

…什麼分析對於用於治療患
者的療法有效

…哪些團隊投入至患者的臨
床照護

…在哪些臨床環境下使用了
器材

資料來源：Deloitte 2018

個案研究3：美敦力CareLink

美敦力的CareLink網路是以網路為基礎的遠端監測系統，與美敦力99.9%的器材相容。美敦力的
CareLink網路服務讓臨床人員透過隨時能存取的網路，遠端監測植入性心臟器材。數據是從植入性心臟器
材蒐集，並存放在美敦力的CareLink臨床人員網站。該網站提供具安全性的網路存取管到，可存取以下器材
所提供的數據：植入性心律調節器(implantable pacemakers)、植入性心律去顫器(implantable cardioverter 
defibrillators)、運用調節器的心臟再同步治療(cardiac resynchronisation therapy with pacing devices)、運
用去顫器的心臟再同步化治療(cardiac resynchronisation therapy with defibrillator devices)，以及植入式心
臟監察儀(implantable loop recorders)。臨床人員也可以收到CareAlert通知，這些通知是為了應對臨床事件
而產生的，以便在潛在的器材問題變得更嚴重之前，能先發現問題。CareLink網路服務可以降低患者與臨床
人員進行面對面的追蹤治療約訪需求48。在患有心臟衰竭患者身上操作CareLink的證據指出，這可以縮短臨
床事件到臨床決策的時間，並降低急診的次數，而且與標準的面對面追蹤治療相比，也能降低心臟衰竭者的
整體醫療照護使用49。

數位的互聯式醫療器材對患者與醫院提供者雙方都
有益。

醫療器材幾乎都是針對特定應用程式所設計。如在器
材添加互聯性，可以使其生成與患者健康及器材的操
作相關數據，藉此改善表現與結果(請見圖19)。

許多醫療科技業者正在實施解決方案，讓他們的互
聯式器材產品圍繞著患者監測，以及讓照護提供者
能了解其患者的關鍵健康指標。這些互聯式解決方
案中，有一些與業者開發的療法連結，例如植入式
心臟器材(請參見個案研究3)。
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其他互聯式解決方案也提供更佳的患者結果，而且
有助於醫療照護提供者改善營運及財務績效(請參見
個案研究4)。對於採用這些互聯式醫療器材的醫療照
護提供者來說，這些器材越來越重要50、51。

個案研究4：英國國民健保署(NHS)使用Bruin Biometrics的互聯式 
醫療科技，改善治療結果與員工生產力

褥瘡(Pressure Ulcers, PU)是皮膚和下層組織的局部損傷區域，是一種常見的醫學問題，可導致
疼痛、毀容、感染和死亡50。在歐洲，照護機構的褥瘡患病率從18%到23%不等，而在一些重症加護病房，
這個比例可高達57%。然而，早期發現可以預防大約80%的褥瘡。Bruin Biometrics的手持式皮膚組織評
估器材－SEM scanner TM－能發現早期受壓迫引發的組織損傷，包括褥瘡。該器材能檢測皮下濕度(Sub-
epidermal Moisture, SEM)的變化；在肉眼可查的皮膚損傷或褥瘡形成前三至十天，皮下溼度的變化可以
發現組織損傷。英國13間國民健保醫院已經成功地使用了該器材。超過1,200名患者結果的分析指出：

 • 在評估期間，超過50%的醫院沒有新出現褥瘡

 • 觀察到高達90%的褥瘡減少

 • 護理長表示提高了生產力並減少照護時間，以及因為患者住院時間與治療費用減少，成本大幅降低

 • 一間醫院預估，如果整間醫院都可以採用該科技，一年可能可省下600,000英鎊以及1,420小時的照護
時間51。

其他互聯式解決方案也提供更佳的治療結
果，而且有助於醫療照護提供者改善營運及
財務績效。
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將互聯式醫療器材與醫療照護IT系統之間的點串聯起
來，將能使醫療照護營運轉型

如同第二部份的討論，必須靠互通性才能達到大
規模的互聯性－器材、系統、機構通訊上的共通
語言，以及能夠串聯醫療照護機構中不同的數據集
的能力。我們的調查中共有88%的受訪者同意，需
要串聯數據集，才能優化互聯式醫療器材帶來的價
值。然而，對於實現大規模互通性的最佳辦法尚未
達成共識，並且解決方案也不一而足。

公司應建立能支援自家醫療器材的互聯網生態系，
若不能將器材與醫療照護提供者使用的現有系統

個案研究5：飛利浦(Philips)的互聯式器材HealthSuite與以共享平台 
為中心的服務

飛利浦的HealthSuite是一個開放且具安全性的平台，提供服務、功能和工具，專為醫療照護而打
造。這讓醫療器材可以在安全、統一和開放的平台上共享數據，並從各種器材和來源蒐集、執行和分析臨床
與操作數據。接著，臨床人員、患者與照護人員，能透過可即時提供患者數據的手機或是桌面應用程式，遠
端取得這些數據。該科技可以提供精準、預測性以及個人化的見解，用來支援遠端醫療、遠端監測、基因組
分析以及精準診斷，並有助於行為改變、改善照護提供者的營運，以及用個人化服務幫助消費者改善健康和
福祉。根據估計，目前飛利浦HealthSuite儲存了超過15PB的數據，這些數據來自數億個影像研究、醫療記
錄和患者輸入內容。飛利浦近期宣佈了HealthSuite Insights，是業界一項首創的服務，提供針對醫療照護的
工具和科技，以解決打造、維護、採用和擴展人工智慧解決方案的整個過程。透過HealthSuite的開放平台，
飛利浦與研究機構合作，為患有慢性長期疾病的患者，發展新的解決方案。其中一個例子中，飛利浦與大學
醫療中心合作開發了一種整合式解決方案，該解決方案使用可穿戴式感測器，一旦慢性阻塞性肺病(Chronic 
Obstructive Pulmonary Disease, COPD)的患者出院，就可以放置在其胸部。感測器會蒐集包括身體和呼吸
活動以及心率等指標數據，讓個人與臨床人員可以追蹤患者的健康52。

個案研究6：高通生命(Qualcomm Life)替醫療照護與醫療科技業者連通 
各個分散的點

高通生命專為醫療照護和生命科技機構提供互聯式解決方案。其產品Capsule能蒐集與分析來自
數百種醫療器材的數據，並將其整合到患者的電子病歷。超過2200間醫院實施了這個解決方案，以自動蒐集
和傳輸生命徵象到醫院的電子病歷系統；這項工作通常由護理師手動進行，此解決方案可節省高達30%的照
護時間。在法國的一間醫院進行了一項研究，透過免除人工蒐集和將數據轉錄到電子病歷系統，該部門每年
可以節省超過164小時，使護理師有更多時間照顧患者，同時也增加54%的患者數據蒐集數量53。高通生命
(Qualcomm Life)還與飛利浦合作，連結飛利浦的HealthSuite平台與其2net平台，增強醫療器材互聯性54。

充分整合，將導致醫療照護組織內部不完整的互通
性，則無法與同機構內的其他醫療專業人員共享訊
息。然而，許多大型醫療科技企業已經開發出互聯
式生態系，作為共享和查看數據的共用平台(請見個
案研究5)。

醫療科技業者漸漸轉向合作，以實現可在整個機構
中運作並整合第三方器材的互通性。一些合作尋求
將第三方器材整合到自己的數位生態系中，將來自
各種器材的數據整合到自己的解決方案裡，或者試
著協調機構自身系統之間的系統和數據共享(請見個
案研究6)。
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在互聯式醫療器材生成的數據上應用進階分析技術，
以提供關鍵的見解並實現更好的決策能力
患者數據能提供有關健康情況以及治療成功的見解，
以及對醫療服務提供者所提供的服務效率的見解。從
醫療級可穿戴式器材、影像和監測器材中挖掘、管理
和分析大量數據，是實現醫療物聯網價值的關鍵。器
材和數據之間的互聯性不斷增加，促使醫療科技業者
開發出了進階分析能力，能夠發現隱藏的訊息模式和
趨勢。因此，從中生成了具可行性的見解，並使自學
系統可以感測、預測、推斷和構思出其他可能比較不

個案研究7：Dexcom與Verily的進階分析技術合作

Dexcom為一連續血糖監測(Continuous Glucose Monitoring, CGM)系統開發商，在2015年
八月開始與Verily(前身為Google Life Sciences)合作，開發微型連續血糖監測系統，幫助第二型糖尿病
(type II diabetes)患者者控制病情。此合作夥伴關係旨在打造下一代連續血糖監測產品，並將採用Verily
的微型電子平台和Dexcom的感測器科技。最後，合作夥伴關係的重點是讓人體穿戴的連續血糖監測儀
元件成本降至最低、尺寸最小化，並提供互聯性，使更多人能夠透過即時、可操作的資訊控制他們的糖
尿病。Verily正在開發一種黏式貼片上的微型感測器電子器材，以降低連續監測的負擔。透過貼片的設
計，可以對組織液進行連續皮下監測，這可能對於需要測量血糖值的人來說，破壞性較低。該貼片具
有無線互聯性，提供安全的數據共享功能，並可以持續追蹤血糖值。Dexcom的連續血糖監測系統G6在
2018年三月取得FDA的批准，該系統無需透過指尖採血，在皮膚下的感測器能直接讀取組織液，並將資
訊傳送到智慧型手機或智慧型手錶。此新一代設計也能提供豐富的資訊，透過大數據分析來利用這些資
訊56。

明顯的替代方案。這些巨大數據集的分析有助於改進
醫療科技的生產力、研發以及商業營運。

透過串聯互聯式醫療器材與醫療數據集所生成的見
解，有助於醫療系統降低成本、提升品質、辨識有風
險的人口、連結消費者並更深入了解醫療成果55。這
些功能是成功實施價值導向照護的重要元素。與大型
科技業者的合作，推動了其中一些進階分析功能，提
供了能夠跨各種互聯式器材和其他數據源，進行大數
據分析的分析平台(請見個案研究7)56。
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共有64%的受訪者表示，發展更強大的分析能力來
管理和解讀數據，是他們機構的三大優先事項之
一。47%的人也強調，他們的三大優先事項，也包括
將數據與其他患者數據集(如基因組和電子醫療記錄)
連結起來。因此，醫療科技業者正在建立彼此的策略
夥伴關係，以蒐集、分析和解讀數據，為醫療照護提
供者提供見解(請見個案研究8)。

個案研究8：奇異(GE)和羅氏醫療診斷公司(Roche Diagnostics) 
攜手合作，提供腫瘤學臨床見解

2018年一月，奇異醫療(GE Healthcare)和羅氏醫療診斷公司(Roche Diagnostics)建立了策
略性長期夥伴關係，以開發和共同推廣數位臨床決策支援解決方案57。合作的初期重點為針對癌症與
重症患者的產品，加速並改善個人化治療選項。兩間公司目標為開發儀錶板，將其擁有的體外和體內
診斷所生成的數據匯集在一起，以幫助腫瘤學和重症照護團隊之間的決策。該儀錶板將利用奇異醫療
的影像和監測數據、羅氏的生物標記、組織病理學與基因組數據，以及第三方(公司與產品未知)的體
內外解決方案數據。業界首創的平台將使用進階分析，來提供支援臨床決策的工作流程解決方案和應
用程式。舉例來說，腫瘤學團隊雇用眾多專家，將能擁有一個綜合的數據儀表板供審查和協作，並能
協調癌症患者每個疾病階段的治療決策。此外，在重症照護方面，將患者的醫院監測器材生成的數據
與生物標記、組織病理學，以及基因組和DNA定序加以整合，讓醫師能夠在嚴重併發症發生前先得以
辨認甚至預測58。

醫療科技商業模式轉型

雖然醫療科技產業十分明白，利用其互聯式醫療器
材生成的數據來改善臨床與營運表現，能帶來何種
價值，但是只有54%的受訪者同意，他們對於用此
數據獲利準備「還算充裕」或是「相當充裕」。此
外，該產業多數業者除了在向醫療照護提供者與患
者供應產品以外，對於自己在產業中所扮演角色的
認知都還在初期階段。
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許多醫療科技業者已經在利用日益複雜的互聯式醫療
器材、醫療機構之間的互通性，以及實施進階分析
技術，來發展支援價值導向照護的服務導向解決方
案。通常這些決策的實施都會與機構的治療專業知識
和業者生產的產品密切配合。51%的受訪者同意，他
們的企業未來會是以數據作為業務，而非以產品作
為業務。一些醫療科技業者利用他們對特定治療領
域的知識，以及醫療物聯網所提供的數據，為大量
且高成本的服務開發管理服務，像是心導管實驗室
(catheterisation laboratories, Cath Labs)－請見個案研
究959。

個案研究9：美敦力(Medtronic)用於心導管實驗室管理的整合性醫療 
解決方案

2013年，美敦力成立了整合性醫療解決方案(Integrated Health Solutions, IHS)。美敦力為一家專注
於與醫院、醫療系統、醫師和支付者建立長期合作夥伴關係的企業，以提供量身定制的服務與解決方案，
來改善臨床、營運以及財務結果60。其服務包括心導管實驗室的開發、管理、現代化以及優化，目的是幫
助醫院的心臟科改善患者結果、提高營運績效、控制與管理成本。美敦力的心導管實驗室管理服務(Cath 
Labs managed services, CLMS)不從屬於供應商，而管理了心導管實驗室的所有面向(不包括實驗室使用的產
品)61。目前，美敦力IHS有170個正在進行的長期夥伴關係，地區分別在歐洲24個國家(像是在英國、義大利
和荷蘭)與中東，為醫療照護機構提供價值，並支援高品質與更具成本效益的照護服務。舉例來說，美敦力
IHS在荷蘭的馬斯垂克大學醫學中心(Maastricht University Medical Centre)實現了：

 • 一年節省了250萬美元

 • 患者入院時間減少了90%

 • 心臟再同步化治療的患者住院時間縮短了33%

 • 透過更好的計畫與安排，多餘的照護流程減少了37%

 • 員工加班減少43%62。

IHS管理服務也涵蓋了心導管實驗室以外的照護環境，像是手術室和加護病房(ICU)

有一些業者利用其醫療物聯網生態系，整合數據並
提供諮詢服務與預測性分析。對於那些通常難以取
得外部數據的機構(如較小的醫療科技業者)，此類的
合作正提供了他們取得數據的管道63。這些龐大且不
斷成長的匯集數據集，漸漸開始實現了以真實世界
證據(Real-world Evidence, RWD)做為基礎的決策。
事實上，88%的受訪者指出，他們正在利用真實世
界證據來推動商業決策。
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其他醫療科技業者已經將其基礎商業模式轉型，以
提供高品質治療結果，同時降低其與傳統醫療照護
者類似的服務成本(請見個案研究10)。

「 我們堅信，醫療保健生態系統將不
可避免地發展成為封閉式的醫療保
健服務價值鏈。這讓支付者得從

個案研究10：從製造商到服務提供者－費森尤斯(Fresenius)的轉型

費森尤斯醫療服務公司(Fresenius Medical Care)從一家腎臟醫療產品供應商與製造商轉型，現在
成為一間世界上最大的透析服務業者之一，提供器材與服務。該機構已經服務了322,253名患者，每年提
供4,800次治療，在2018年第一季擁有114,831名員工64。在2017年市場中，費森尤斯醫療服務公司佔全
球治療患者總數的10%，佔透析產品總數的35%，同時營運的透析診所總數也最高(2018年第一季3,790 
間)65。

在美國有37間末期腎臟疾病(End Stage Renal Disease, ESRD)無縫照護機構(Seamless Care Organisations, 
ESCO)，其中，費森尤斯醫療服務公司利用其廣泛的器材、診所專業人員網路，創立了24間這種機
構。ESCO旨在讓透析診所、腎臟科醫生和醫療照護提供者進行溝通和協同合作，以改善末期腎患者者
接受的照護並將其個人化66。從2015年十月到2016年十二月的結果指出，患者結果改善了而且成本也降
低。包括：

 • 這些患者的住院率降低了9%

 • 總節省超過4,300萬美元

 • 每名患者的平均支出減少5.4%67。

過時的交易導向、索賠裁決 (Cla im 
Adjudication)商業模式，轉向一個新
的分析導向、風險共享的提供者獎勵
模式。」

醫療科技公司，CxO
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展望醫療科技與醫療物聯網的未來

數位化正在促進照護的持續性，提升健康與預防疾
病，並推動健康系統的改革，以及讓健康系統轉
向以患者為中心的新照護模式，也促進以醫院為中
心的系統轉型成社區導向，且具備整合性的照護機
構。數位工具能促使醫療數據在研究與創新中更被
善加利用，推動更佳的醫療治療和健康服務。

這些以患者為中心和數位化的推動因素，不僅在醫
療科技產業中扮演非常重要的角色，也是製藥產業
未來的關鍵，如同我們2017年的報告《製藥公司與
病患》(Pharma and the connected patient)中所指出
的68。

一個數據具有安全性、整合性且易於分析的未來，
將是推動醫療照護數位轉型的關鍵，也將促進個

人、全國以及全球的健康與福祉。互聯式醫療器材
以及醫療物聯網對於這些新模式的轉變非常重要 
(價值導向照護、真實世界證據，以及公共衛生管理
(Population Health Management, PHM)。

醫療科技將實現數位健康

醫療照護與生命科技產業正在擺脫傳統的照護模式，
其被動且大多是偶發性的模式，日漸變得昂貴而且營
運效率很低；該產業正轉變為積極的照護模式，具備
數位性且能提供患者更多價值。價值導向照護、真實
世界證據，以及公共衛生管理對未來醫療照護提供者
與支付者的營運非常重要。醫療科技業者和醫療物聯
網可以充分利用這些轉變帶來的機會，幫助患者、提
供者及支付者互聯，讓他們都更以患者為中心、提升
生產力並降低成本(請見圖20)。

圖 20：醫療物聯網下的健康生態系

基層照護服務 中級照護服務

患者 支付者

生命科技業者

醫療物聯網雲端

資料來源：Deloitte 2018

電子處方

智慧型診斷工具

智慧型即時診斷
測試（PoC -

Testing）

遠端醫療

智慧藥丸

基因組數據生命徵象
監測

智慧病床

患者教育

智慧型患者
監測工具

電子物理治療

遠端監測

醫療照護方案若具有成本效益、有專門的設計並受科技所支援，可以改善數百萬人的
福祉，並從根本上改變向患者提供服務的方式。
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更具體地說，隨著我們越來越邁進我們2017年十一
月出版的報告《未來覺醒：2022年生命科技與醫療
照護預測》(The future awakens: Life sciences and 
health care predictions 2022)(請見圖21)所提出的預
測，醫療物聯網與消費者物聯網當前的界線會越來
越模糊，為醫療科技業者帶來新的機遇69。

醫療科技技術能推動所有六項預測的關鍵點，在報
告當中所提出的「2017年證據」的部分有多數例
子。例子包括：

 • 消費者使用健康與健身科技來做出明智的決策，像
是生活型態選擇、接受哪些治療與照護，以及醫師
和患者之間的生物辨識數據共享

 • 智慧型醫院的崛起、整形外科中的虛擬復健、仁惠
虛擬照護中心(Mercy Virtual Care Center)監測40個
加護病房的患者，並為美國七個州的家庭提供遠端
醫療服務

 • DeepMind Health建立嚴謹的規定，以提升健康數
據和人工智慧的安全性，推動診斷科技與技術龍頭
進入醫療照護領域

 • FDA和診斷測試使用越來越多的互聯式智慧型手機
器材，促使了提供以公共為導向的健康管理服務，
以及醫院到家庭的企業遠端醫療服務70。

隨著上述與其它數位健康解決方案越來越多且容易
取得，將驅使整體醫療科技產業成長。使用客戶
不僅包含了醫療照護提供者，也包括消費者與支付
者。大型消費型科技企業會持續模糊利益相關者之
間的界線，促使醫療科技和醫療照護企業改變傳統
商業模式。各企業當中，如能幫助支付者與消費者
以更顧及成本的方法改善生活與治療結果，將能獲
得客戶的青睞。

這份報告中，許多個案研究說明了企業如何利用無
所不在的數位科技，像是遠端監測，來幫助患者的
術後與長期照護。隨著科技業者有效利用其數位專
業知識開發生態系，匯集了大量可用以進行進階分
析的醫療器材數據，這些例子可能會越來越多。會
持續轉變醫療照護，模糊產業間的界線(請見個案研
究11)71、72。

顛覆性科技將徹底改變醫療科技和醫療照護服務

科技本身會變成一種療法，如同治療指南中越來越
常出現的新一代行動應用程式即可證實－例如，可
改善敗血症診斷的即時診斷測試73，能區分出細菌感
染與病毒感染，以減少開出過多抗生素74，以及FDA
呼籲醫療科技幫忙尋找避免鴉片類藥物氾濫的替代
療法75。

個案研究11：蘋果電子健康記錄

2018年初，蘋果公司(Apple Inc.)更新了其健康應用程式，為美國客戶推出了一項功能，可以在
iPhone®上查看他們的健康記錄。Apple®健康應用程式讓患者能整合來自不同醫療照護機構的健康記
錄數據，包括過敏、病症、免疫、實驗室結果、藥物、程序以及生命徵象的資訊。蘋果公司的健康記錄
功能是基於快速健康照護互通資源(FHIR，Fast Healthcare Interoperability Resources)，並搭載最新的
身分驗證、加密與隱私科技。2018年六月，超過500間的美國醫院與診所支援其患者的iPhone®健康記
錄71。醫院與診所支援其患者的iPhone®健康記錄。根據估計，2017年美國iPhones®使用者有7億2800
萬人，因此蘋果公司的健康應用程式潛在的覆蓋範圍非常廣大72。
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圖 21：2022 年六項預測－進化與革命

有活力且完善的量化生活：產生基因組的技術讓人擁有更多資訊，並能參與自己的健康議題

數位科技促使醫療照護文化轉型：智慧型醫療照護提供更具成本效益且以患者為中心的服務

工業化的生命科學產業：先進的認知科技改善了核心流程的生產力、速度以及合規性

數據是新的醫療照護貨幣：人工智慧與真實世界證據解開了健康數據的價值

此時此地就是醫療的未來：人工智慧和現實世界證據正在證明健康數據的價值

產業新進入者正在顛覆醫療照護：利益相關者之間的界線正在逐漸模糊

資料來源：Deloitte 2018
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行動數位科技也能推動遠端醫療通訊，以比傳統諮
詢更低的成本，串聯提供者與患者。感測器科技的
創新將使臨床級可穿戴式器材能夠提高其提供的數
據的品質和價值，並可能帶動可穿戴式器材市場的
進一步成長。

大數據、人工智慧、行動應用程式、3D列印、機器
人技術、先進感測器、大數據以及醫療物聯網，正
在引領第四次工業革命，持續替醫療科技業者創造
新機運(請見圖22)。這些科技可以改善患者結果與醫
療照護的經濟，推動人口健康管理，在患者醫療過
程每一個階段中，促進有益的改變。

無庸置疑地，顛覆性的科技正在改變我們蒐集醫療
數據的方式，以及我們與醫療專業人士和照護者
的互動。機器人、人工智慧、基因組和可穿戴式感
測器產業將取代現有的工作職位，但也將創造新職
缺，著重於融合員工技能以及發展可轉移的技能。

人工智慧將改善診斷的效率與成本效益

在未來兩到三年，人工智慧在日常醫療照護環境中
使用的例子將會成為現實，放射學將大幅催化這
個變化，雖然即時數據分析的需求更加廣大。人工
智慧會被整合至臨床工作流程中現有的工具，像
是電子病歷和醫學影像存檔系統(Picture Archiving 
Centres, PACs)，為操作人員提供即時數據。影像
與數據將按照順序自動發送至人工智慧引擎，以便
即時蒐集提供臨床相關資訊。人工智慧可以辨認出
最重要且最具相關性的資訊，而不是費勁地瀏覽或
閱讀上千的影像或文件－不論是文字資訊，或是指
出一個疣、腫瘤、或單純掃描中發現的某個變化。
充當人工智慧演算法路由(AI algorithm-routing)引
擎的進階醫學影像存檔系統，將透過精確篩選大量
數據，協助放射科醫師76。

另一個能藉由AI驅動診斷轉型的例子則是病理學領
域，這是由於AI能幫助減少實驗過程不必要的變數。
因此，病理學家錯過事項的機率將減少，因為計算機
演算法將幫助他們找到這些項目，從根本上改變實驗
室的工作方式。人工智慧的進步能讓病理學成為全面
數位性的學科77。

Frost & Sullivan 2016年的報告指出，AI有可能讓健康
結果提升30%至40%－不是靠取代醫療機構專業人員
的決策，而是提供他們大量數據的新見解78。

語音器材的採用將提高臨床人員與患者的參與度

人採用語音科技的速度超越其他任何類型的科
技。Google一份2018年的調查發現，53%的人表示
對於用語音啟用器材「覺得很自然」。現在六分之
一的美國人擁有智慧型喇叭，自2017年一月以來增
加了128%，預估到2020年，75%的家庭會擁有語音
啟用型喇叭，讓2.58億的美國人每日生活能直接接
觸到語音助理79。語音驅動的科技帶給醫療科技業者
非常多機會，能使醫療照護機構與患者和照護者互
聯，是前所未見的機會。

亞馬遜(Amazon)以類似應用程式的方式進入語音助
理的世界，而一些醫院和健康系統已經採用了亞馬
遜的服務，像是：

 • Northwell Health建立了一個亞馬遜Alexa功能，
提供附近醫院的等候時間與地點，和急診的地點
80。

 • 波士頓兒童醫院(Boston Children)建立了KidsMD，
這是一種語音啟用的症狀檢查器，可以解答父母關
於藥物劑量問題，或者關於孩子正在經歷的症狀的
問題81。
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圖 22：顛覆性科技可以改善醫療照護的脈動

基因組學 （Genomics）正在改善我們對健康狀況的了解，
提供患者更多關於他們健康風險的資訊，使健康照護

更個人化，以及治療更精準。

積層製造（3D 列印）正大幅降低
醫療植入物與手術工具的成本，

並讓醫院可以就地創造工具

區塊鏈可以改善
跨大型用戶網路

共享數據的隱私，
並提供不可修改

（immutable）
的數據交易記錄

遠端醫療 5G 科技的進步
將實現與偏遠地區的

高畫質連線，利用
機器人實現遠端手術

智慧型感測器與材料日益發展
使產品與材料可以依據外部條件
改變其行為，像是根據酸鹼值

（pH）、溫度、電場和細菌。

機器人技術替外科醫師
高複雜度的手術，提供
更新穎且精準的工具，
同時也讓醫療機構的
營運項目更有效率
且成本更低，像是在
醫院裡運送醫療用品。

高階數位影像正在建立內部
人體器官的成像，其中使用
手術前、手術時和手術後
數位影像，來獲得更準確的
患者內部器官圖。

進步的科技可以改善：
· 患者結果
· 醫療照護相關的成本
· 醫療照護的獲得
· 醫療精準性 
· 產品製造
· 患者數據的隱私與安全

資料來源：Deloitte 2018
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 • Libertana Home Health Care已經使用了Alexa語
音助理來支援家庭健康照護，查看患者並提醒他
們服用藥物，或是即將到來的預約看診82。

語音科技正在快速演化中。人工智慧會持續擴展語
音科技的使用方式，從聊天機器人、醫生看診到家
庭健康照護，來改善患者經驗。據預測，2020年會
有50%個搜尋是透過語音辨識完成，這表示醫療照
護必須優化其網站，並確保他們的數位內容有支援
語音搜尋，以善加利用更長的用詞和口頭查詢。此
外，醫療科技和健康照護機構會需要加強對語音科
技特色的了解，以及他們能如何將此整合進有意義
的語音策略83。

在改善臨床實驗管理中，醫療科技的作用不斷擴大

醫療物聯網同時也在幫助臨床實驗，推動參與實驗

的患者、提供者、主管機關之間的資訊共享。許多
科技業者已經進入了這個領域，與製藥業者攜手開
發頂尖生物科技，提供讓實驗調查人員能設計數位
化實驗的解決方案，並能遠端蒐集患者數據(請見個
案研究12)。

克服數據品質的差異，是採用醫療科技的主要障礙
之一

醫療科技與醫療照護機構都有同樣的關鍵挑戰，
就是患者電子病歷儲存的數據品質差異84。為了克
服這個挑戰並提供更符合患者概況的數據，大型科
技業者正在利用其廣泛的覆蓋程度和專業知識，
建立具備連續性的電子病歷，該記錄可以整合各
種來源的數據，並實現即時存取，以及使用人工
智慧技術來輔助大量的縱向資料分析(請見個案研 
究13)85、86。

個案研究12：大塚製藥(Otsuka Pharmaceuticals)和Proteus 
數位健康公司(Proteus Digital Health)為數位醫療合作夥伴

Proteus與大塚製藥合作，開發了世界上第一種數位藥物，這種藥物／器材產品，結合了大塚製藥
用於治療嚴重精神疾病的ABILIFY®(阿立批挫，aripiprazole)，以及Proteus的藥片內的可攝入感測器，用數位
的方式記錄攝取，並在病患同意的條件下，與其醫療照護專業人士和照護者共享訊息。Proteus Discover包
括了一個小型可穿戴式感測器貼片、可攝入感測器、行動應用程式，和可以了解藥物效果的提供者網站，以
幫助醫師改善治療效果。該公司也與其他產業中的龍頭合作，像是甲骨文(Oracle)和諾華(Novartis)。這些策
略幫助了該公司改善顧客體驗和滿意度85。
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醫療科技的美好未來是幫助醫療照護轉型的關鍵

這份報告中所指出的問題若能都不斷被解決，並且支持
創新，將讓醫療科技產業站上數位化的尖端，並在隨著
全球人口不斷老化的同時，提供高品質且能平價的健康
照護。此外，採用像是人工智慧、機器人、區塊鏈和基
因組這類的顛覆性科技，將進一步增加患者獲得醫療
照護的機會，改善診斷、照護與治療品質。將快速進步

的醫療物聯網以及更廣泛的物聯網和顛覆性科技串聯起
來，將讓醫療科技業者在這幾項發展成為關鍵：推動4P
醫療的關鍵(著重預測性(Predictive)、預防性(Preventive)、
個人化(Personalised)與參與性(Participatory)的醫療))、價值
導向照護、真實世界證據，以及人口健康管理。展望未
來，醫療物聯網生態系中所有利益相關者，都有需要應
付該科技可能帶來的後果(請見圖表23)。

個案研究13：IBM華生(IBM Watson)與醫療科技業者合作

IBM Watson Health自2015年開始與美敦力合作，開發一款認知應用程式，有助於檢測糖尿病患
者的重要模式和趨勢。該合作推動了應用程式「Sugar.IQ」的開發，運用Guardian Connect連續血糖監測
系統所提供的即時血糖數據。它利用IBM Watson的認知計算能力來辨認隱藏的糖尿病數據模式。

該應用程式用於發現影響血糖值的行為，並向用戶發送相關見解。它也讓用戶可以詢問某些特定食物對血
糖值有什麼影響，而且這個行動應用程序能夠跟追蹤食物，以提供與飲食相關的見解，幫助用戶更加能夠
控制他們的狀況86。

總部位於瑞典的Elekta於2018年初宣布與IBM Watson合作，其中Watson for Oncology(腫瘤科)將與Elekta
的數位癌症護理解決方案搭配，作為臨床決策支援工具87。Elekta為癌症和大腦疾病的治療，提供放射治
療、放射外科、相關器材和臨床管理。該合作將傳統健康資訊系統，與人工智慧和認知雲端計算相結合，
使Elekta成為第一間提供此功能的放射治療公司。Watson for Oncology能總結患者的主要醫療屬性，並提
供資訊給腫瘤學家，幫助他們提供有效的治療選擇。Watson for Oncology也提供大量的醫學文獻，和關
於不同治療方案的見解，供醫師參考。
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圖23：醫療物聯網利益相關者為使患者受益所能採取的行動

醫療科技可以採取的行
動

提供者可以採取的行動 支付者可採取的行動

 • 檢視您產品項目的器材所具備的
互聯性程度，並擬定一套商業智
慧策略，包含判斷蒐集哪些數據
會有益

 • 將數據整合作為符合商業目標的
職能策略

 • 確保以產業中廣泛採用的開放式
標準打造產品 (例如快速健康照
護互通資源 )，並確保產品能接
受或使用API

 • 慷慨共享數據，包括交換數據共
享，以便更廣泛地存取其他健康
數據集

 • 基於對客戶和醫療科技公司的 IT
系統的了解，替所有互聯式醫療
科技產品建立互通性

 • 雇用了解新興科技，而且能以不
同的思維思考經營模式的人才

 • 不僅要深入了解提供者與支付
者，更要讓企業了解患者將如何
使用和體驗器材，以及患者對數
據的使用可能會設定的任何限制

 • 專注於招聘、培養和保留具備數
位技能的員工

 • 提早與主管機關在創新上做合作

 • 了解有哪些數據資產可用，以及
是否能存取，並確認是否具備可
互通性

 • 招募正確的技能來分析數據，並
建立具可行性的報告

 • 擁有清楚的系統和程序，取得使
用患者數據的同意

 • 採用產業認可的標準來提高互通
性(例如快速健康照護互通資源)

 • 採取清楚的商業智慧策略，並定
義 IT系統如何接收和整合多個來
源的數據，以及如何共享數據

 • 排定P 4醫療的優先順序，並將
人口健康管理方法整合到照護服
務中，並決定哪些互聯式醫療器
材最能夠對這些措施有所幫助

 • 評估價值導向照護的商業模式的
實用性，並確定哪種最適合您的
狀況，以及要滿足消費者所推動
的醫療照護的期望，需要哪種科
技來生成所需的結果數據。

 • 探索哪些數據類型和來源可以闡
明患者結果，以及治療和互動的
價值

 • 制定一系列以證據為基礎的價值
導向支付合約，以便與提供者相
配對

資料來源：Deloitte 2018
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