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前言
關鍵基礎設施包含電力、水資源、大眾運輸以及通訊技術都是人類建造基礎社會與經濟的象
徵，然而現今卻因為數位化革命導致某些關鍵基礎設施必須得跟著改變。提升工業操控技術
OT以及工業控制系統(ICS)安全保護企業重要的資產維持與各產業的工業控制運作不可或缺
的一環�COVID-19�情��更��基������脅風�。

數位化革命帶動IT和OT持續融合，工業4.0高度仰賴的工業物聯網(lloT)的運用造成工業操
控技術OT以及工業控制系統(ICS)遭駭客攻擊風險正急遽上升。Deloitte亞太區資訊安全顧
問團隊發現，過去10年中發生許多案例，顯見傳統的OT或ICS系統（關鍵基礎領域系統通常
為十年以上系統）比以往任何時候都更容易受到攻擊。所以OT及ICS系統的基礎架構對網路
攻擊的防禦能力需要進行全面而持續的強化。然而隨著IT和OT之間界限持續模糊化以及破
壞式技術創新所帶來的複雜性，使得保護基礎架構環境的挑戰日益嚴峻，業者們正處於關
鍵時刻。

亞太地區從社會文化、經濟發展乃至基礎建設以及科技應用充斥文化相異性，這些激烈競
爭高度活躍，且地緣政治情勢充滿動盪緊張情勢的地區，反應亞洲區域在關鍵基礎建設的
特殊性與多樣性。本報告檢視因快速經濟成長和科技發展下環境改變所帶來的風險，我們將
重點介紹亞太區關鍵基礎設施營運業者在資安治理上，如何保護其關鍵資產免受網路威脅
所面臨的挑戰，而後再深入研究如何解決相關問題，並概述有效和高效率地實現這一目標的
關鍵步驟。

Deloitte亞太區資訊安全顧問團隊致力於保護關鍵基礎設施智能化時所產生資安風險挑
戰，憑藉全球化資安團隊長期協助關鍵基礎設施單位處理網路資安事件和優化網路防禦能
量之經驗，本報告希望提供產業管理階層(資安、營運或風險團隊)有更好的資安風險規劃與
策略，提供有效的資源協助保護您的重要資產。

Sincerely,

林彥良 Max Y. Lin
亞太區工控系統資安諮詢服務負責人
Deloitte

James Nunn-Price
亞太區資安諮詢服務負責人
Deloitte
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基礎設施格局日趨複雜
工業操控技術(OT)過去一直委由專責的工業控制技
術團隊進行維運，多數人們認為工業控制系統（ICS）
基於供應商專用協定使得其無法與其它供應商的設
備進行通訊(硬體不相容以及使用不同的專用技術)，
因此ICS的傳統營運基礎架構有很大程度依賴氣隙
隔離（Air Gap)的先天優勢，使其不容易與傳統IT技
術互通。

然而事實並非如此！真正的氣隙隔離經常運用在軍
事等級等罕見的最高安全級別設施，而工廠電腦時
常因未經嚴格審核即透過網際網路(Internet)進行
對外連線造成很容易受到入侵並被利用來製造混

亂。隨著工業系統逐漸採用通用的物聯網協定和標
準，各工業系統間變得越來越相近從而使得先天優
勢日漸減少，即使正確地實現了氣隙隔離，通常工廠
操作上也需要工程師使用外接USB隨身碟（Stuxnet
透過這種方法感染了伊朗的濃縮鈾工廠）。1

現今工業營運流程涉及現代化的軟體、資料和網
路，需要與IT系統整合。隨著基礎建設企業（包括
提供能源、水、電信、運輸和其他基礎服務的企業）
進一步的數位化，使其系統和流程更加有效且可
靠，IT和OT的結合幾乎可實現於各處，進而過去OT
工業接控技術的緩衝區正在消失（圖1）。

快速成長的複雜性資安
風險
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OT、ICS相關的工業控制技術

資訊科技 (IT)
維持業務流程（例如客戶關係管
理和生產計畫排程）的電腦設
備、資訊設備和網路設備。

工業操控技術（OT）
維持基礎設施、自動化系統監控
和管理維運操作（如煉油廠過
程）的系統和設備的生態系統。
其中這也包括類似IT的系統，例
如電腦工作站。

工業控制系統（ICS） 
自動化和控制工業過程的系統，其
包含DCS、SCADA和PLC等組件。

分散式控制系統 (DCS)
一個控制系統中包含多個獨立子控
制系統，分別在不同實際位置執行個
別控制功能。唯各子控制系統間可透
過通訊網路做控制資訊交換以調整
如何應付系統變化。

物聯網（IoT）
通過網路進行通訊以交換
資料或採取行動的連接對
象和設備，例如可穿戴式設
備和智慧家庭設備。

工業物連網裝置 (IIoT)
工業物連網裝置(IIoT)適用於工業環境，例如溫度監控感測器將資料傳送到雲端
中分析的解決方案。 並發現有越來越多的自動化控制系統或工業環境中在使用
工業4.0的概念。

監督控制和資料採集（SCADA）
事件驅動的自動化控制系統體系
結構特別適合於監控和控制分
散於各地的自動化營運站點。

可程式邏輯控制器（PLCs）
具備程式化運算功能的邏輯控制器，可控制與
監控物理機制之工業設備(如：水泵)；PLC為自
動化控制領域關鍵之組成。
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基礎設施營運業者們正經歷工業4.0過渡期，以
幫助其設施推動業務發展。工業4.0也稱為第四次
工業革命，指的是工業控制系統結合先進數位科
技技術進行交流分析（如：低功耗廣域網路技術
(LPWAN)、4G/5G通訊、物聯網裝置、人工智慧、機
器人、無人機、自動駕駛汽車、3D列印、雲端服務、
量子計算或奈米科技等）並根據蒐集與分析資料進
行決策，使得企業、消費者和城市變得更加靈活和
迅速響應，即時做出傳統無法達到的關鍵決策。

例如性能或預測性維護分析，這些案例通常依賴於
IIoT感測器將設備運作數據遠端提供給後端系統並

搭配物聯網解決方案。這些技術使關鍵基礎架構營
運商能夠變得更加敏捷、有效改善客戶服務，並且
即時監控管理資產，一方面在於COVID-19疫情影響
下，為更進一步推動這些計畫，許多營運商需要在
維護工控資產和業務上盡可能遠端作業。

數位科技技術極大地增加了企業在新興科技資料和
連接性要求。雖然IIoT在實現工業4.0具有巨大的潛
力，但通常需要在OT資產和雲端服務之間處理大量
數據，憑藉不斷擴大的相連性，帶動許多額外通訊
的需求。OT和IT系統不僅整合性越來越高，而且變
得越來越龐大而複雜。
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綜合以上這些趨勢發展，企業面臨網路威脅更多不
同層面的網路攻擊並對其OT和IT系統面臨更大的風
險。 隨著IT/OT邊界變得越來越複雜甚至企業也思考
將內部IT服務延伸到雲端，導致針對關鍵系統進行
網路攻擊的風險點正在增加。整體來說缺乏完整的
治理制度，極小的弱點都能造成極大的傷害(如：系
統未定期修補、網路區隔未完善實施)，即使修補程
式已於多年前發布但有系統還是容易受到到常見的
惡意軟體攻擊。 

惡意軟體NotPetya攻擊案件所帶來的災難，造成了
全球超過100億美元的損失，世界最大的貨櫃海運公
司甚至被中斷了其全球營運，造成了高達2.5億美元
的損失。如同NotPetya攻擊案所呈現的，企業正面臨
了更複雜的網路安全威脅，勒索軟體甚至國家資助
的網軍攻擊事件，已變得越來越普遍。

但是，網路攻擊的影響力可能不僅限於營運中斷和
財務困難。回顧2015年烏克蘭電網遭到持續攻擊，
所造成的整個城市電力中斷，對其基礎服務帶來的
影響。這只是無數種情況之一，這些情況不僅僅限
於骨牌效應，對OT系統的攻擊可能造成毀滅性後
果，OT故障甚至可能直接導致人員的傷害或死亡，
例如：非法關閉醫院加護病房的監護系統。2017年
時，一個針對沙烏地阿拉伯一家石化廠的攻擊，造成
廠內工人的人身傷害。

全球關鍵的基礎設施的安全性正處於危險之中，而且
這種危險正在加劇。幾十年來，亞太地區一直處於相
互連通的前哨，並且隨著經濟的快速增長而加速了發
展。預計該地區在物聯網之部署將遙遙領先於世界，
其中2024年預計將佔全球5G用戶的65％。 

由於這類影響消費者和產業資訊系統的威脅事件呈
指數級成長，因此有絕對必要研究如何應對現有和
迫在眉睫的安全挑戰。ABI Research的一項研究統
計預估，OT領域將以最快的速度成長，全球市場於7
年期間的複合年增長率至2025年止將達到12%。勤
業眾信除了在物聯網部署的方面處於領先之外，勤
業眾信亞太地區在關鍵基礎設施上的網路安全支出
亦將實現高額成長。面對這些令人鼓舞的預測同時，
我們應同時重視如何應對以更高速度成長的風險。

隨著IT / OT邊界變得越
來越複雜，且網路邊界
向雲端延伸，針對關鍵
系統之網路攻擊的管道
也正在增加
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	• ISO/IEC 62443：由國際自動化協會（ISA）委員
會制定，並由國際電子技術委員會（IEC）通過
的一系列旨在解決ICS安全風險之標準。

	• NIST CSF：由美國國家標準技術研究院
（NIST）制訂的網路安全框架（Cybersecurity 
Framework）包括風險管理實踐的五個支柱11，
並出版SP800-82提供有關工業控制系統（ICS）
安全控制的技術指南。

	• NERC CIP：北美電力可靠性公司（NERC）的關
鍵基礎設施保護強制性網路安全標準，重點
關注於保護使用美國電網的北美企業的關鍵
資產。

	• ES-C2M2：美國能源部發布的電力網路安全
風險管理成熟度模型和電力網路安全的實施
指南。

著名的網路安全標準

確保基礎設施的安全
目前已經定義相關標準和框架，以幫助關鍵基礎架
構營運業者改善其ICS的安全狀況，並為OT網路安全
計畫奠定韌性基礎。

世界各地的監理機構和關鍵基礎設施營運業者都
在採用這些參考資料來幫助解決長期存在的網路
風險。 從中國到紐西蘭，在亞太地區看到了越來越
多使用國際認可的標準，而後者則基於NERC CIP和
NIST CSF來製定其指南。另一個案例是澳洲，澳洲利

用其特定領域的框架（例如ES-C2M2）來實現其電
網網路韌性計畫（請參閱附錄：亞太地區的韌性工作
重點）。

政府、企業甚至標準都在嘗試跟上與追趕對關鍵基
礎架構持續發展的網路威脅。儘管這些威脅發展了
數十年，但是基礎建設營運業者顯然尚鮮少有對OT
系統進行全面檢查，且大多數系統仍然缺乏內建的
安全控制功能。如此一來，也對傳統基礎架構（“棕
色領域”）造成了雙重挑戰：一來是系統特別容易受
到攻擊，同時，這類舊系統很難被保護，因為這需要
將未考慮安全性的環境改造為具備安全控制。而穩
定性要優先於便利性，對於基礎服務尤其如此，以
最大限度地提高可靠性，並保護工人和大眾的安全
是關鍵思維，關鍵的基礎建設營運業者已意識到這
些目標正處於危險之中，因此被迫採取行動。

為了應對此挑戰，最新的專業網路安全解決方案，已
可對傳統OT系統的網路通訊、功能和運行方式有足
夠之了解，可以幫助企業確定其當前的ICS資產狀況
以及其持續存在的威脅和弱點。此外，現在亦可透
過OT安全準則、標準和藍圖，建立“設計安全”以建
構更新的ICS架構。

在下一節中，我們將深入探討亞太地區關鍵基礎設
施所面對的網路威脅和挑戰，企業如何有效應對這
些挑戰，以及走上增強網路韌性的最佳道路。
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亞太地區的關鍵基礎設施營運業者面臨著各式各樣
且不斷增長的數位威脅，這既反映了不斷演變的地
緣政治情勢也反映了一個充滿動盪、權力不平衡的
區域競爭。這些威脅包括不具針對性但具有破壞力
的勒索軟體，由國家資助或支持民族理想的駭客所
進行精確的攻擊。要集中資源應對最艱難的數位安

全風險，正確的情勢認知至關關鍵。這並非沒有企業
結構和技術的挑戰，例如普遍缺乏對營運系統和流
程的能見度，而這需要及早面對，以避免包含陷入困
境。接下來我們開始探討一些常見的威脅和挑戰。

亞太地區關鍵設施營運
業者面臨的威脅與挑戰

威脅者

國家支持與網軍團體

國家資助的駭客團體帶給基礎設施龐大的威脅，因為這些團體可以使用精密的手法，並透過進階情報和
工具闖入並危害其他機構的營運系統，進而損害其資產的運作。15

此類型威脅者也有可能藉由破壞其他國家的資訊網路與供應網，以最大化破壞某些關鍵基礎服務，例如
水、電、或瓦斯。各國也開始頻繁採取這樣的手法來增加他國在經濟、政治、或外交上的壓力。在這個情
況下，亞太地區的電網即很有可能成為威脅者的下一個目標。

內部人員與第三方

關鍵基礎設施營運業者的內部人員，例如在職或離職員工、第三方承包商、供應鏈合作夥伴(甚至是在
NotPetya攻擊案中看到的稅務軟體供應商)，都可能帶來重大風險。

這類威脅者經常利用監控系統的缺口與缺少有效的第三方風險管理流程(TPRM)來採取相對應的行動。
舉例來說，有心人士可能將含有病毒的程式碼置入智慧電錶來擾亂或破壞電力網。當內部或第三方人士
有機會接觸到公司機密或營運系統，不管威脅者有意還是無意，都增加了危害關鍵設施的風險。

駭客主義者

無國界的駭客組織可能通過阻斷服務攻擊（DDoS）入侵運行中的關鍵基礎設施的系統或破壞關鍵服務。

圖2（下一頁）概述了近期亞太地區對關鍵基礎設施網路攻擊的幾個事件。
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挑戰

資安認知

許多關鍵的基礎架構營運業者因對其OT系統易受網路安全風險影響的資安認知有限。如果沒有對威脅
的充分了解，他們很難在事件發生之前制定有效的應變策略。

資安能見度

很少有關鍵基礎設營運業者可以充分了解其OT資產，便將其視“黑盒子”，導致對他們的OT資產如何配
置或日常運行幾乎一無所知。建立精確的OT資產清單是基礎設施營運業者面臨的最大挑戰之一，但這
對於評估和防範數位風險至關重要。另外，許多企業缺乏有效的監控解決方案和流程，並清楚了解其資
安風險，資安能見度不足導致對OT資產無法全面了解和對情勢的認知降低，將使企業更加脆弱。

持續維護

SCADA和傳統ICS及其組件通常無法更新或缺乏適用的更新程式，即使存在，這種升級可能多年或久久
才會執行。工業安全和運作可用性是營運業者的優先考量，但OT環境普遍被認會不會受網路威脅的影
響，因此企業將穩定性放在比網路安全更重要的位置。但是，即使採用更激進的更新程式和維護策略，
這些OT系統通常也無法適用先進的IT環境解決方案。

圖2：亞太地區基礎建設遭受的網路攻擊事件

鐵路
南韓聲稱北韓鎖定鐵路
員工以準備發動對鐵路
控制系統攻擊

水力
印度最高的水力發
電水壩遭到惡意軟
體攻擊

石化
伊朗的網路間諜集團被指
控鎖定一家南韓石化產業
公司

資料來源�Deloitte analysis; news reports.18

三月 2016 九月 2017 十一月 2017
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挑戰

網路區隔

長期以來，IT保護機敏系統的方法是將網路劃分出由防火牆或其它存取控制技術保護的安全區域。於
十年前設計的工業控制環境中並非如此，當時“扁平”的網路設計並未考量網路安全性。除非設施進行
重大修繕，否則不會輕易更動OT網路的基礎設施。其次由於防火牆是為IT環境而非OT環境設計的，因
此它們不適用工業網路和協定(這情形已逐漸改善)。最後，資安認知不足或資安能見度不足意味著企業
網路安全團隊缺乏全面的資安風險評估思維，加上沒有可靠的OT資產清單及其正確的網路架構圖，對
於不熟悉的網路環境，擔心部署防火牆可能導致運作中斷的可能。

資安應變

大多數的基礎建設營運業者缺乏（或非常有限）針對OT系統的資安事件應變計畫，或未具備針對OT環
境的操作手冊。沒有制定強而有力的流程，便無法即時對網路威脅採取全面、有效的應對措施。

資安治理

這些挑戰揭露了製定完整的OT安全治理策略的必要，以消除IT和OT團隊之間的鴻溝，與兩者間的文化差
異。這並非易事，需要克服重大挑戰，包含了解OT資產和流程，並為這些資產及與其公司系統的和IT基礎
設施的介面訂定網路安全角色和職責。

 (�上頁)

電力事業
網路駭客團體針對亞太地區的電力公司
發動破壞力十足的Trisis / Triton攻擊。

核能
印度最大核能發電廠的IT網路遭到
疑似北韓資助的駭客團體侵入。

九月 2019二月 2019
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亞太地區的每個國家都有自己基礎建設的重點。在
某些國家，金融部門、政府、甚至出口加工區也可被
視為關鍵的基礎建設。在其他國家則只有能源、水
和主要交通系統才被視為關鍵的基礎建設。總而言
之，亞太地區政府通常將以下基礎建設分類為重要
建設，不分國營事業或私人企業:

 • 電力、公用事業和再生能源

 • 石油、天然氣和礦產

 • 水

 • 電信

 • 運輸，包括鐵路、航空、海運和港口。

不論各個國家的重點基礎建設為何，機構都需要整
合IT / OT網路安全計畫以防範風險。為此，必須提
高OT方面的安全認知，並改善營運團隊對所有OT
資產的了解，從控制工作站到PLC都需要有相當程
度的認知，若缺乏足夠的認識與了解，基礎建設營
運業者無法獲得整體的環境可見度，進而設計一個
安全的作法。在本節中，我們將探討成功的IT / OT
數位安全方案。

基礎建設機構可以採用涵蓋人員、流程和技術的框
架來保護其系統和資產。具備知識和工具之人員可
以減輕風險、制定管理流程和應對威脅，輔以使用
正確的技術檢測和分類安全弱點，機構可以有效應
對挑戰，和對付前一節中所概述的威脅。

建構關鍵基礎建設的數
位防禦韌性

建立關鍵基礎設施資通安全防護

16



17

建立關鍵基礎設施資通安全防護

人員

有效的人員管理是建構數位安全韌性的第一
步。沒有指派明確的職責，機構將很難實現其
OT網路安全的目標，並且可能花費不必要的時
間和資源，解決治理面的挑戰。

除了指派角色和職責，還要保持這些角色與安
全目標一致。除了涉及新安全流程，也可能更改
人事管理與招募的重點，或其他更其他複雜的
議題。

建立抵禦網路風險的安全陣線，機構需要：

	• 對企業中的每個人（從董事會到作業人員）進
行OT網路風險教育訓練，以幫助他們為變革
做準備

	• 定義針對OT網路安全的角色和職責

	• 為擔任這些職務的員工打造OT網路安全培訓
流程

	• 設計強大的工業網路安全和網路防禦服務，
並使員工熟悉這些服務

	• 建立OT網路安全工作團隊，同時在團隊成員
之間建立明確規定的溝通管道。

網路安全工作團隊需要跨領域，以消除IT和OT
安全之間的鴻溝。但是，如何使技能、文化和觀
點不同的人員有效地合作，以應對同時涉及IT
和OT的事件，或需要IT技術來支援解決OT事件
的發生。IT和OT團隊之間的臨時調動有助於建
立認知和建立關係，且對於定義跨領域團隊中
的角色和職責十分重要。

流程

從策略到流程，如果基礎建設營運業者希望打造
數位安全韌性到OT環境中，強大的流程設計，對
團隊是重要的第一步。沒有明確的流程，團隊成
員將很難有效地管理風險和確保營運持續。

為了設計可保護OT系統免受網路威脅的流程，企
業需要：

	• 定義其OT網路安全環境的當前狀態

	• 訂定這些OT環境的安全目標並制定實現該目
標的長期計畫，同時確保團隊成員與目標保持
一致

	• 識別並擬定實現目標的良好做法

	• 定義可管理的評鑑標準以衡量風險降低得程度
和其他成就，並明確訂定短期、中期和長期目標

	• 為設計有效的OT網路安全計畫時，應取得利害
關係人的認可，以幫助企業達到目標

	• 使用諸如桌遊（模擬某些場景）之類的工具來
開發事件應變計畫和劇本，以幫助測試流程

	• 定義供應鏈管理程序並為第三方供應商制定標
準以管理網路安全風險

	• 開發可持續的風險管理流程，包括監控多變的
數位風險、威脅和合規要求；識別及預估所需
的變更；並整合所有安全功能和流程。這些可
確保企業的轉型不會只是曇花一現。

所有這些流程，以及分配給企業人員的角色和職
責，共同塑造OT網路治理的框架。
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澳洲西岸電力公司正在發展廣泛支援智能電錶技術的
即時控制分佈式能源管理系統。為了應對日益增加的
網路風險，該公司運用ES-C2M2網路成熟度框架並同
時導入NIST網路安全框架。Horizon Power首席資訊
安全官（CISO）Jeff Campbell也非常重視將網路安全文
化帶進OT團隊，包含安排OT工程師到IT安全團隊，也
將他們帶到澳洲西岸政府聯合網路安全中心的會議。

電力公司-Horizon Power
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技術

OT認知的網路安全技術和專門的解決方案，是
幫助基礎建設營運業者保護其資產並減輕潛在
風險的重要工具。對的技術可以為OT團隊操作
時提供更多可見度，成為未來實施控制系統的
第一步。

這些技術控制措施不應只著眼於對OT環境的邊
界進行監管。為了使實現營運韌性，需要將範圍
擴展到整個內部OT環境，並採取適當的控制措
施來保護最關鍵的資產和系統。但是，引入新技
術時也必須確保新技術不會中斷整體運作，即使
是引入被動而非主動式的OT安全控制。

為了開發用於數位風險管理的技術架構，企業
需要：

	• 定義並詳細說明其與OT相關的網路架構、應用
程式、資料庫、通訊管道和其他相關資產

	• 確保具有足夠的網路安全控制和區隔

	• 為內部和第三方部署安全的遠端存取技術，並
針對不同角色設有特定權限

	• 部署威脅偵測和追蹤方法以識別現有的威脅和
持續的攻擊

	• 考量在哪些特定條件下，威脅監視解決方案所
檢測到的事件可能觸發ICS深度封包檢測(DPI)防
火牆

	• 推出權限管理工具，以有效控制對OT系統的存取

	• 建立有效的安全監控系統，並透過收集和處理
重要的OT來提高情境感測的能力

	• 執行定期備份，並將此過程與事件應變程序整
合在一起

	• 建立有效的預警系統，例如誘捕系統
(honeypots)，以偵測未經授權的OT系統存取

人員、流程和技術是建構安全基礎建設的三大支柱。
保護基礎建設免受網路威脅不是一個人、一個團隊也
不是一間公司能完成的工作。除了確保自身的運作，
亞太地區的基礎建設營運業者將會展開彼此之間進
一步的合作。由於公司、同行和政府之間的溝通有
限，因此難以掌握真正的困難點並制訂正確的應對
措施。但是，透過成功與失敗的案例之共享和分析，
業者們可以集結努力一致對抗日益精進的。

亞太國家越來越了解這種需求。例如，新加坡最近
建立了專門的OT網路安全情報分享與分析中心OT-
ISAC以及特定產業的安全營運中心（SOC），以達成
對基礎建設網路威脅的共識和回應。在附錄「亞太地
區的數位防禦工作重點」中可了解更多資訊。

確保關鍵基礎架構免受
資安威脅並非靠一人所
為 而是一個專業團隊
的努力達成
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現在是採取行動的時候了。基礎架構營運業者需要以強大的治理框架為後盾的建立IT / OT整合網路安全計
畫，以保護基礎服務和公共安全免受日益嚴重的威脅。同時，需要克服重大的傳統挑戰，為亞太地區的基礎
服務的未來做好計畫。初始時這是一項艱鉅的任務，但是正確的方法將大幅減少網路風險，同時實現服務
優化和業務計畫的擴展，建構關鍵基礎架構之網路安全，企業可以採取以下六個步驟：

一系列針對關鍵資產和高收益計畫的實際步驟（透過關鍵績效指標之管理降低風險），將使企業關注於網
路韌性和適應力的之前曕轉型，而若能儘早讓董事會與實際營運者等利害關係人參與其中，並闡明網路適應
力為確保營運安全、可靠性，及創造價值的商業的重要議題，將使整體行動順利進行。如此一來，可創造高效
率、創新和新的收入來源，進而使整個企業受益。

基礎設施資通安全因應策略

定調： 
了解您的利害關係人

	• 透過提出正確的問題，向管理階層與領導者展示直接影響營運的高風
險弱點和威脅

	• 梳理適用的法律和規範
	• 找出所在位置上的影響任務成功之關鍵資產和系統等級
	• 從您的營運和資產找到對應可能的網路威脅

	• 評估您IT和OT 網路控管的成熟度
	• 找出需要優先進行網路投資的主要弱點
	• 與領導階層討論評估結果

	• 找出主要控制因素並闡明如何根據資產性質和關鍵程度應用
	• 定義您管理目標和營運模型

	• 從快速取勝到變革性活動擬訂高收益的優先計畫
	• 根據風險轉換計畫制定您的實行藍圖
	• 取得董事會的支持與認同

	• 從一個或多個代表性的網站以非侵入式控制開始試行，之後再進行調
整和計畫

	• 在其他關鍵資產中分階段推行

定義問題： 
了解您獨特的立足點 

了解您的立場： 
評估和討論您的風險

設定您的目標： 
定義您的架構

蓄勢待發:   
發展您的策略

試行並推廣： 
從小規模開始、整合、 
再擴大規模

2

3

4

5

6

1
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結語
數位化革命毫無放緩的跡象，尤其是亞太地區。關
鍵基礎設施以及其他與產業相關的科技，如：物聯
網和預測性維護分析技術，使IT和OT的持續融合。
這些科技和趨勢釋放了巨大的可能性和收益，包含
提高了可靠性和效率，但同時也增加了企業對網路
威脅的脆弱性。

亞太地區經濟、地緣政治風險、以及科技的多樣性反
映在關鍵基礎建設中對於網路安全要求的成熟度和
執行上的差異。儘管某些地區制定了法律或法規，但
這些法規或規範通常側重於風險管理和監督權力。
更多實現關鍵產業環境安全的特定標準和技術要求
是必要的。

然而，這些對於產業的網路威脅意識正在成長。關
鍵基礎設施營運業者從亞太地區甚至全球同業中意
識到網路攻擊對於營運產生的嚴重影響。被攻擊不
是“萬一發生”而是“何時會發生”的問題。

從政府到企業，亞太地區正在迅速加大，透過採用
國際認證的網路安全標準和產業成熟度模型，加強
監督和資訊共享，以確保關鍵基礎建設的安全。

許多企業剛剛開始他們的旅程，而有些企業仍在考
慮前進的最佳途徑。然而，當今威脅的複雜性和力
度日益增長，以及易暴露在危險中的脆弱OT系統，
凸顯了陳述這些挑戰和制定針對IT和OT環境強大而
實用的網路安全計畫的緊迫性。如果沒有這樣的計
畫，我們的社會和經濟所仰賴的關鍵基礎建設之運
作將無法得到保障。

所有關鍵基礎建設企業都不盡相同。各個產業至每
個企業都會有自己獨特的網路安全要求。然而，每
個企業都將從基於人員、流程和技術來制定的計畫
中受益。而且，進一步的合作，只會帶給這些企業們
更多的好處。當我們跨地區及跨部門的分享見解和
經驗，我們將可以共同向社會的基礎服務的韌性來
努力。

建立關鍵基礎設施資訊安全思維
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澳洲
澳洲政府於2017年創建了關鍵基礎設施中心，並利
用《2017年電信和其他立法修正案》和《2018年關
鍵基礎設施安全法》引進了適用於電信、電力、天然
氣、港口和水務部門的監督架構。這個議題因而成了
多數關鍵基礎設施企業首席資訊安全官、執行長和
董事會的主要課題。他們及其企業可以利用許多有
用的措施以深入了解其關鍵關鍵基礎建設中網路安
全的意涵。

澳洲能源市場營運商最近發布了澳洲能源產業網路
安全指南，該框架利用了ES-C2M2框架為基礎，以
使營運商更清楚了解其當前的電力網路安全環境以
及建議安全成熟度評估的工具。 儘管該框架主要
針對能源公司，但亦可適用在其他關鍵基礎產業業
者（例如自來水公司）的網路安全評估。

澳洲聯邦政府正在採取其他行動來提高危機意識和
增強事件應變能力，他們向所有澳洲公司提供來自
澳洲網路安全中心（ACSC）和澳洲律政部的可信資訊
共享網路等有用資源。澳洲通訊局也頒布了一系列
策略以幫助關鍵基礎設施企業緩解網路安全事件的
影響。這些策略被稱為“八大策略(Essential Eight)”，
並被澳洲主要的關鍵基礎建設企業所採用。

其它基礎設施產業也採用了國際通用的標準，例如
ISO/IEC 62443，以幫助處理針對OT資產的網路威脅。

中國
在中國，網路安全主要由工業和信息化部（MIIT）
監督，該部協同公安局（PSB）和國家互聯網信息
辦公室（CAC）合作制定和執行網路安全政策和法
規。 2019年發布的網絡安全等級保護2.0 (CPCS 
2.0)是一項針對所有產業的OT網路安全關鍵技術標
準。CPCS 2.0響應中國網路安全法，該法於2017年
生效，並概述了中國所有公共和私人企業的合規性
要求。

中國關鍵基礎建設營運業者廣泛遵循上述標準和
其他新興法規，建立集中管理機制，並採用ISO/IEC 
62443 系列標準和NIST SP 800-82準則以更好地
維護營運。

印度
《2000年資訊科技法案》（2008年修訂）27和
《2013年資訊科技準則》28規範了印度企業的網路
安全。《資訊科技法案》指出政府可以將支持或與
關鍵基礎建設的營運相關的任何電腦資源定義成受
保護的系統。

電力和公營事業、電信和運輸以及戰略和公共企業
等多個關鍵基礎建設企業皆根據國家重要資訊建
設保護中心（2014年成立）發布的《保護國家重要
資訊關鍵基礎建設指南》29開展業務。這些指南內
容涵蓋了整個網路安全生命週期，包括計畫、實施、
營運、災難復原和企業永續性計畫，也包含回報和
負責單位。

附註：亞太各區資通安全
法規

亞太地區國家在對其關鍵基礎建設和營運上的網路威脅管理方式各不相同。有些國家
長期實施了安全措施和法規來提高資安韌性，有些則還沒有健全的執行系統，而許多國
家才剛開始著手找出重點營運環境中的風險。以下我們介紹了多個亞太地區國家所做
的努力，包含適用於公共部門和私人企業的關鍵基礎建設的OT網路安全現行的法條、規
範、和監督架構。
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日本
《2014年網路安全基本法》30是日本的主要設定網
路安全、目標和政府責任的法律。《基本法》還設立
了網路安全戰略總部，該總部於2015年重組了現有
的國家資訊安全中心，並改成國家突發事件準備和
網路安全戰略中心（NISC）31。NISC主責制定和協調
公共及私營部門的網路安全政策，更還有一維護重
要關鍵基礎建設的專案小組。

2017年4月，網路安全戰略總部發布了NISC的第四
版關鍵基礎建設保護網路安全政策。32維護其先前
政策之目的（關鍵關鍵基礎建設的保護），該政策為
產業和政府提供了一個網路安全架構的準則。它著
重於五個關鍵改進領域：網路安全措施、資訊共享、
事件應對、風險管理和事件準備以及宣導。NISC追
加了第五版的指南以建立確保關鍵基礎設施資訊安
全的安全原則33，其中詳細說明了關鍵基礎設施營
運業者和相關實體將採用的網路安全措施，以及進
行風險評估的指南和工具包。

澳門
《澳門網路安全法》（MCSL）34於2019年12月生
效。根據該法律，澳門特別行政區關鍵基礎建設的
公共和私人營運業者必須履行保護資訊網路、電
腦系統和控制系統的義務。 MCSL的管制範圍包
括公營事業和交通運輸等使用OT、IoT和其他智能
科技的部門、產業。請參閱勤業報告《澳門網路安
全法（MCSL）–概述和影響分析》35，以進一步了解
MCSL的監督要求。

紐西蘭
紐西蘭國家網路安全中心與紐西蘭控制系統安全
資訊交換中心合作，制定了針對OT安全的非官方標
準，主要關注電力系統和其他關鍵基礎建設企業。
最新版本《控制系統作業人員自願網路安全標準》36

於2019年發布，該標準借鑒了NERC CIP標準和NIST
指南（例如：NIST CSF）。政府並於2013年發布 
《工業控制系統非官方網路安全標準》37。 

這些準則是自發性、非官方的，但將來可能會成為強
制性標準。於是，一些關鍵基礎建設營運業者正在
依據相關指南作為自己的網路安全架構的參考37。

新加坡
《2018年網路安全法》38總體上對新加坡的網路安
全進行了規範，但《重要資訊基礎設施系統的網路
安全實踐準則》（CCoP）39專門規範了基礎設施產業
的安全政策。為了遵守該準則，這些產業遵循ISO/
IEC 62443、NIST SP800-3740、NIST SP800-3041、和
RISK IT42中列出的安全架構。 

新加坡網路安全局（CSA）遵循了2019年營運科技
網路安全總體計畫43，該計畫為公共和私人企業提
出了多方面的策略。該策略的重點包含：

	• 開發和協調專門的OT網路安全培訓

	• 建立專門的OT網路安全資訊共享和分析中心（OT-
ISAC）以及不同產業專屬的安全營運中心（SOC）

	• 推動公營事業與私人企業於OT網路安全創新的
合作。 

此外，CSA還專門針對OT環境增加強制性要求來強
化上述的《重要資訊基礎設施系統的網路安全實踐
準則》(CCoP) 。通過這項前曕計劃，政府能夠增強
對危機和挑戰的意識，以加速基礎設施生態系統的
發展，強化網路韌性、促進網路安全政策和解決方
案、加強合作、推動和簡化措施，有助於企業建立
OT網路安全之發展。

最新頒布的法案和強制性指南（例如CCoP）將網路
安全提昇為合規要求後，此總體規劃的啟用期望能
更大程度推動基礎建施企業在OT網路安全方面
的努力。

南韓
《2001資訊和通訊建設保護法》44（2019修訂）45規
範了韓國許多基礎設施領域的網路安全，包括國家
安全、行政、公共安全、國防、金融、通訊、運輸和能
源。 2019年的修正案賦予中央機關更多權力可檢查
那些被認為有營運重要資訊和通訊關鍵基礎建設的
企業（CII企業）。根據該法案，CII企業應制定和實施
入侵防禦、備份和還原等網路功能。這些動作被定義
為“保護重要資訊和通訊關鍵基礎建設的措施”，由
科學和資訊通訊技術部（MSIT）和政府機構每年根據
CII企業的定期鑑別和其網路安全的狀況進行審查。
他們還提供了弱點評估清單，以支持企業和政府機
構進行檢查。
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韓國的CII企業通常將“保護關鍵資通訊基礎設施
的措施”、韓國網路與資訊安全管理系統以及NIST 
CSF，視為三個主要的網路風險管理框架。許多能源
公司亦參照ISO / IEC 27002：201347為根據，套用
ISO /IEC 27019：201746強化其工業自動化控制系
統。該標準為電力、天然氣、石化相關生產、製造、傳
輸、儲存和分配、生產、發電、傳輸、以及管理支援程
序提供網路安全指引。

未來，關鍵基礎建設營運業者有望開始使用ISO/IEC 
62443作為開發網路安全政策的參考架構，例如：化工
產業將可能利用這些標準來保護OT和IIoT，同時在其
生產設備中實踐智能工廠概念。電信公司在發展5G部
署策略時，也同時探索其網路安全可能的選項。

台灣
台灣行政院於2014年發布了《國家關鍵基礎設施安
全防護指導綱要》48。為了防止一般風險，台灣關鍵
基礎設施公司將這一政策作為主要參考架構。儘管

該指南涵蓋了一系列廣泛的風險，但網路安全仍是
主要重點。2018年，行政院頒布了《關鍵資訊基礎
設施資安防護建議》49，而該建議書主要針對OT環
境提出建議

除了這些準則之外，台灣大多數公共部門和關鍵基
礎建設企業適用兩項網路安全法規：《資通安全管
理法》50和《資通安全管理法施行細則》51。另外六項
支持網路安全管理法案之草案已對外發布，以供大
眾審查和回饋。

為了遵守這些法案，台灣一些重要的關鍵基礎建設營
運業者會利用行政院出版物中引用的現有準則、標準
和框架，例如NIST SP 800-82、ISO/IEC 62443、NERC 
CIP和美國核能管理委員會制定《RG 5.71 CYBER 
SECURITY PROGRAMS FOR NUCLEAR FACILITIES》52

�����路��指�提供�理�架��。
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