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La transformacion digital ha emergido en el panorama
empresarial como un fendmeno omnipresente que
redefine la forma en que las empresas operan,
interactUan con sus clientes y generan valor para
mantenerse competitivas y no quedar fuera de mercado.

La adopcién de tecnologias emergentes,
como inteligencia artificial (IA), robots,
automatizacion de procesos, internet de
las cosas (loT), blockchain, entre otras, ha
dado lugar a un cambio en la forma de
operar, lo cual no solo implica la adopcién
de tecnologfas avanzadas, sino que
también plantea desafios significativos en
la gestion de riesgos, controles y procesos
operativos. Estos riesgos y controles
requieren comunmente replantearse luego
de un cambio tecnoldgico, sin embargo,
durante los procesos de transformacion
es importante empezar a medir y mitigar
algunos riesgos que surgen de dichos
cambios.

A continuacion, exploraremos los riesgos
mas relevantes que emergen de los
procesos de transformacion digital que las
empresas deben observar y analizar, para
adoptarlos o ajustarlos en los modelos de
gestion de riesgos y en sus procesos de
transformacion.

01. Ciberseguridad: Uno de los
aspectos mas destacados de la
transformacién digital es el incremento
en la complejidad y sofisticacion
de las amenazas cibernéticas y los
ciberataques. A medida que las

empresas adoptan nuevas tecnologias,
la exposicion a brechas de seguridad,
robos de datos y ciberataques se
incrementa. Los modelos de gestion

de riesgos tradicionales, centrados en
amenazas convencionales, estan siendo
superados rapidamente. Una respuesta
correcta, ajustada a la nueva realidad,
implica una reevaluacion de los riesgos
y la implementacion de estrategias
proactivas de ciberseguridad que se
ajusten a la dindmica del mundo digital.

Por lo anterior, es importante que los
equipos de ciberseguridad formen
parte de la estrategia y procesos

de transformacion digital desde su
definicion, de manera que puedan
adoptar tecnologias y mapear
nuevamente los riesgos del proceso,
sin esperar a que los proyectos
culminen para mapear los riesgos.
Esto implica no dejar de lado a los
equipos de ciberseguridad en los
procesos de planeacion, ejecuciony
pruebas de los procesos digitales o de
la transformacion digital; sino asegurar
que participan en la implementacion
y que su validacion sera indispensable
para la liberacién y cambios de
procesos.
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Los ataques de ransomware,
los ataques de phishing

y las vulnerabilidades

en los sistemas son

solo algunos ejemplos

de las distintas formas

en las que podemos

ser victimas de ataques
cibernéticos.

Los ataques de ransomware, los ataques
de phishing y las vulnerabilidades en los
sistemas son solo algunos ejemplos de
las distintas formas en las que podemos
ser victimas de ataques cibernéticos, los
cuales pueden modificarse al momento
de cambiar los procesos y/o implementar
nuevas plataformas digitales en las
organizaciones.

Las consecuencias de un ataque
cibernético son diversas pero todas ellas
pueden ser devastadoras para cualquier
compafifa, siendo algunas de las mas
comunes: interrupciones operativas,
multas o sanciones econémicas, pérdida
de informacién y dafios a la marca o
reputacion de la organizacion.

Si bien las medidas para prevenir un ataque
cibernético son diversas y dependen de las
operaciones, infraestructura y presupuesto
de cada compafifa, éstas pudieran dividirse
en tres grupos:

* Implementacién de medidas de
seguridad.

* Capacitacion del personal para
concientizar sobre el temay aumentar
las capacidades de prevencion.

* Robustecimiento de los procesos
operativos.

Es responsabilidad, tanto del Director
General como de todo el equipo directivo,
ademas del CISO (Chief Information Security
Officer), garantizar que se cuidan estos
riesgos de ciberseguridad al establecer
procesos de transformacion digital.
Asimismo, es responsabilidad del Consejo
de Administracion y de los Comités de
Riesgos, Auditorfa o Ciberseguridad, el
monitorear el cambio en los mapas de
riesgosy supervisar la adecuada gestion
conforme a las modificaciones en los
procesos digitales.

02. Seguridad de la informacién: Otro de
los puntos importantes asociados con
la transformacién digital es la creciente
disponibilidad e importancia de los
datos como activos estratégicos. La
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gran cantidad de datos que circulan en
el entorno digital aumenta la necesidad
de proteger la informacion confidencial
y personal de los stakeholders
(empleados, accionistas, clientes,
proveedores, entre otros).

La gestion eficaz de datos ha tomado
un papel que es esencial para el éxito
empresarial por el impacto que éstos
pueden tener, permitiendo la toma de
decisiones informada y sustentada.
Sin embargo, esto también requiere
que las organizaciones aborden los
riesgos asociados con la recopilacion,
almacenamiento, procesamiento y
depuracion de la informacion.

Aligual que en el riesgo de
ciberseguridad, una afectacién a la
seguridad de la informacion puede
tener como consecuencia multas o
sanciones econdmicas y dafios a la
marca o reputacion.

La gestion de riesgos en este contexto
implica no solo la seguridad técnica,
sino también el cumplimiento
normativo, a partir de un analisis
proactivo de los eventos que
pudieran amenazar la integridad y
confidencialidad de los datos y su
dimensionamiento, para el disefio y

la adopcién de medidas preventivas y
correctivas.

Para fortalecer el proceso e
incrementar la seguridad, es
importante que las compafiias revisen
la forma en que el cambio en los
procesos digitales esta incluyendo la
captacion, administracion y control de
nuevos datos, asi como su gestiony
aseguramiento de privacidad, debiendo
analizar y adoptar medidas como:

* Adopcion de un enfoque proactivo
para la privacidad de datos,
estableciendo procesos clarosy
transparentes acerca del tratamiento
que la compafifa dara a la informacion
de sus terceros interesados
(stakeholders).



La transformacion digital alienta el incremento vy la
sofisticacion de los modelos, entre ellos los utilizados
para la medicion y administracion de riesgos, lo cual

puede conducir a un incremento en el riesgo de modelo,

Si este No se encuentra adecuadamente identificado
y gestionado.

03.

04.

Implementacion de acciones
preventivas como puede ser el control
de accesos, encriptacion, depuracion de
informacion, entre otras.

Marca y reputacion:

Estamos hablando probablemente del
activo mas importante de cualquier
compafifay, si bien siempre ha sido
importante su cuidado, en la era
digital las compafifas se encuentran
mas expuestas debido al alcance y

a la velocidad de propagacion de la
informacion a través de redes sociales.

Por esta razén, es importante contar
con estrategias que consideren el
monitoreo de medios, comunicacion
efectiva e incluso la gestion de crisis
de forma que se proteja la marcay la
reputaciéon de la empresa.

Fraude digital: Con el aumento en la

utilizacion de herramientas tecnoldgicas

también se has incrementado el uso
de tecnologfas digitales para cometer
fraudes mediante robos de identidad,
robo de informacién (por ejemplo,
tarjetas bancarias) y estafas.

El fraude digital puede causar
pérdidas financieras a las compafiias
y/0 a sus clientes, dafios a la
reputacion y afectar la confianza

de los clientes. Por esta razon, es
importante implementar medidas
como autenticacién multifactor, uso
de contrasefias robustas, andlisis de
comportamiento de los usuarios, asf
como la concientizacién de terceros
interesados sobre este tema.

05. Riesgo de Modelo: Este tipo de
riesgo esta asociado a la potencial
pérdida en la que una institucion
puede incurrir, como consecuencia de
decisiones basadas principalmente
en la produccion y el mantenimiento
de modelos analiticos de todo tipo,

a causa de errores en el desarrollo,
implementacion o ejecucion de esos
modelos.

La transformacion digital alienta el
incremento y la sofisticacion de los
modelos, entre ellos los utilizados
para la medicién y administracion de
riesgos, lo cual puede conducir a un
incremento en el riesgo de modelo, si
este no se encuentra adecuadamente
identificado y gestionado. En toda
organizacion que utilice modelos
analiticos para la generacién de
informacién y la toma de decisiones,
deberfa existir un marco de gestion
del riesgo de modelo bien definido

e implementado, para evitar o
mitigar los impactos operacionalesy
econdémicos que pueden derivar de
su manifestacion.

Beneficios de la transformacion
digital en la gestién de riesgos:
Resulta, asimismo, fundamental
identificar los beneficios de la

adopcion de las nuevas herramientas
digitales traen a las organizaciones. A
continuacion, se mencionan algunos de
ellos:

01. Disponibilidad de datos en tiempo
real: La digitalizacion permite
que las organizaciones recopilen
y analicen grandes cantidades de
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La digitalizacion y/o
automatizacion de los
procesos permite a las
organizaciones adaptarse
mas rapidamente a los
cambios en el entorno
empresarial y responder
de manera proactiva

a NUEeVos riesgos
emergentes.

informacién y datos en tiempo real,
facilitando la identificaciéon oportuna
de oportunidades de mercado e
identificacion de posibles riesgos,
facilitando la toma de decisiones
con informacién mas precisa y con
la capacidad de hacer modelos
predictivos.

02. Precisién y eficiencia: Las
herramientas digitales, como la
inteligencia artificial (IA), pueden ayudar
a identificar patrones y/o tendencias
en la informacion, cuyos datos podrian
no ser identificados con el uso de
métodos tradicionales, mejorando asf
su precision, tanto para la estrategia
como para la gestion de riegos, y para
permitir una asignacion mas eficiente
de los recursos.

03. Disminucion de materializacion
de riesgos: Hoy en dia existen
herramientas tecnoldgicas y digitales,
que permiten la automatizacion de
tareas rutinarias, disminuyendo la
ocurrencia de errores humanos y/o
manualesy, por lo tanto, disminuyendo
la probabilidad de que un riesgo se
materialice.

04. Agilidad y capacidad de respuesta:
La digitalizacion y/o automatizacion de
los procesos (operativos y de gestion
de riesgos) permite a las organizaciones
adaptarse mas rapidamente a los
cambios en el entorno empresarial
y responder de manera proactiva a
nuevos riesgos emergentes.

En conclusién, la transformacion digital
estd dando forma a una nueva eraenla
gestion de riesgos empresariales. Las
organizaciones, en todos sus niveles

de la estructura organizacional -desde
accionistas, directores, gerentes, analistas,
entre otros deben ser conscientes de las
nuevas capacidades habilitadas por el gran
avance de la tecnologia, asi como también
de la evolucién constante de las amenazas
digitales, y adaptar sus modelos de gestion
de riesgos para abordar estos desafios
emergentes.
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Aquellas compafiias que logren integrar
estrategias de gestion de riesgos
efectivas en este nuevo entorno, no
solo se protegeran contra amenazas
potenciales, sino que también estaran
mejor posicionadas para capitalizar las
oportunidades que la transformacion
digital trae consigo.

La gestion de riesgos ya no es sélo un
componente de la estrategia empresarial,
se ha convertido en un pilar fundamental
para el éxito sostenible en la era digital.
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