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Introduccion

Nuestra encuesta realizada a los lideres de Auditoria Interna revela que el impacto y la influencia de
esta funcion se han visto reforzados en la mayoria de las organizaciones, aungue no en todas,
respecto a 2016. Esta primera conclusion, unida a otros resultados que se desprenden del estudio,
nos indican que, mientras que un buen numero de los departamentos de Auditoria Interna han
hecho progresos para generar un mayor impacto e influencia en sus compafiias, muchas otras aun

trabajan para conseguirlo.

Este informe, que presenta los resultados de la encuesta realizada por
Deloitte en 2018 a directores de Auditorfa Interna (CAE) de las principales
corporaciones de todo el mundo, revela aspectos clave sobre el estado actual
de la Auditorfa Interna a nivel mundial. Entre las conclusiones destaca que los
equipos con un fuerte impacto e influencia estan empleando nuevos
enfoques para la Auditoria Interna utilizando herramientas como Analytics,
aprovechando las nuevas tecnologias. Asimismo, estan ampliando sus
servicios incluyendo en sus planes la evaluacion de la cultura corporativa, 0
recurriendo a métodos alternativos para la captacion del talento. En resumen,
estan haciendo las cosas de manera diferente, lo que significa que estan
innovando.

Al mismo tiempo, las propias empresas independientemente de la industria
estan en un proceso continuo de innovacion, lo que esta exigiendo a la
funcién de Auditorfa Interna a adaptarse a ese proceso. Muchas
organizaciones - y desde luego aquellas que estan teniendo éxito en un
entorno cada vez mas complejo - estan empleando tecnologias y modelos
de negocio novedosos y disruptivos, desarrollando nuevos procesos y formas
de trabajar, y creando nuevas formas de alianza con terceros, que suponen
exigencias distintas a las que estamos acostumbrados.

Para poder cumplir con las nuevas demandas de las organizaciones, los
departamentos de Auditoria Interna también necesitan innovar.
Afortunadamente, nuestra encuesta, en la que han participado mas de 1.100
directores de Auditorfa Interna en 40 paises, revela los aspectos que las
funciones de Auditorfa Interna pueden llevary llevan a cabo para alcanzar el
éxito.

Ser innovador no significa cambiar cada uno de los aspectos de la
planificacién, ejecucion y comunicacion de los resultados de la Auditoria
Interna. Tampoco significa aplicar cada nueva tecnologia que aparezca. Ser
innovador significa entender cémo esta evolucionando la organizacion y
coémo aplicar mejor nuevos enfoques y tecnologias para cubrir sus
necesidades al mismo tiempo que se optimizan los recursos. Esto muchas
veces conlleva identificar pequefios pasos que uno puede dar para mejorar
las actividades actuales; desarrollar proyectos piloto para probar nuevos
métodos o asesorar a las distintas areas en la identificacion de riesgos y
otros aspectos criticos asociados a las nuevas actividades y negocios
realizados por la entidad. Todos los departamentos de Auditoria Interna,
independientemente de su tamafio o presupuesto, pueden disefiar
enfoques innovadores para satisfacer las siempre cambiantes necesidades
de sus organizaciones.

Nos gustarfa aprovechar esta oportunidad para agradecer a todos los
responsables de Auditoria Interna que han participado en la encuesta su
franqueza, y por arrojar luz sobre los desafios y oportunidades que se
presentan ante los departamentos de Auditorfa Interna de todo el mundo,
en organizaciones de todos los tamafios e industrias.

Este informe resume sus opiniones, y marca un claro camino que las
funciones de Auditoria Interna tienen por delante para conseguir aumentar
su impacto e influencia, proporcionando mayores niveles de seguridad,
asesorando al management con mayor profundidad, y anticipando riesgos de
forma proactiva, mientras sus compafiias y el amplio entorno empresarial
contindian su evolucion.

El Imperativo de la Innovacién
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El Imperativo de la Innovacién

A medida que las organizaciones adoptan nuevas estrategias y aprovechan los cambios para
buscar nuevas oportunidades, la funcién de Auditoria Interna proporciona un apoyo
fundamental, y esta preparada para hacer todavia mas. Concretamente, en el entorno actual,
la alta direccion y los consejos de administracion se deben apoyar en la vision objetiva, integra
y holistica que la funcion de Auditoria Interna tiene sobre la organizacion.

Distintas tendencias actuales, incluyendo la disrupcién digital, los cambios Como muestra esta encuesta, las funciones de Auditorfa Interna estan
tecnolégicos, los nuevos modelos de negocio, la regulacién cambiante y las innovando en dreas como Analytics, la metodologia Agile, la robotizacion de
relaciones con terceras partes cada vez mas complejas, han motivado procesos (RPA), el reporte dindmico, la incorporacion de la evaluacién de la
cambios en el rol de la funcidn de Auditorfa Interna. Estos cambios suponen cultura o los modelos de dotacién de recursos alternativos. Esta encuesta
que el papel del auditor interno no quede en una funcion de assurance, sino también nos indica que las funciones de Auditoria Interna que estan

gue evolucione a un papel como consultor para sus stakeholders, dejando de involucradas en la innovacion estan aumentando su impacto e influencia
ser reactivos para convertirse en un érgano proactivo que mire hacia el dentro de sus compafifas.

futuro; gue no se centre solo en proteger los activos, si no en ayudar en la

creacion de valor. Este giro necesariamente requiere de la innovacién en la Para mas informacion, visftanos en www.deloitte.com/operationalrisk.

Auditoria Interna.

Sergio Villarreal Miguel Hernandez

Lider de Auditorfa Interna Lider de Auditoria Interna

Tel.: +52 (81) 8133 7370 Tel.: +52 (55) 5080 6295
svillarreal@deloittemx.com mihernandez@deloittemx.com
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Resumen Ejecutivo

Estas son las principales conclusiones que se desprenden de
nuestra encuesta global a directores de Auditorfa en 2018:

El impactoy la influencia de la Auditoria Interna son
mayores, pero el conocimiento y visién sobre sus
funciones en las organizaciones alin necesitan mejorar.

Nuestra encuesta de 2016 reveld que solo el 28%

de los directores de Auditorfa (CAEs) pensaban que

sus funciones tenian un impacto e influencia signifi-
cativa en su organizacion; este dato ha aumentado hasta el
40%. Ademas, mientras que el 46% cree que la organizacion
en general es conocedora de la funcién de Auditorfa Interna,
solo el 33% piensa que esta funcién es valorada
positivamente.

Esto supone una oportunidad para enfocarse en los ambitos
y riesgos de mayor importancia para los stakeholders, asi
como promover una labor de concientizacion sobre la labor
de Auditorfa Interna en la organizacion.

Uno de los retos a los que se enfrenta la Auditoria Interna
es la carencia en determinadas capacidades técnicas,
siendo “Analytics' la mayor prioridad.

Cuando se pregunta sobre los retos para la

funcién, mas del 40% de CAEs citan la ausencia de

habilidades técnicasy la escasez del talento.
Al preguntar por las prioridades estratégicas, alrededor de
un 50% citan el fortalecimiento de sus piramides de talento,
la colaboracién con el negocio y la mejora de la calidad. Estos
desafios y prioridades estan relacionados con la
implementacién de Analytics, citada por mas del 60% como
elemento clave, que puede liberar recursos para poder
enfocarse en colaborar con el negocio y aumentar la calidad,
aunque existe una escasez del talento relacionado con estas
habilidades. Los modelos de dotacién de recursos
alternativos, como el co-sourcing o la externalizacion pueden
ayudar a afrontar esas carencias.

La innovacién en Auditoria Interna estd estrechamente
relacionado con la generacién de impacto e influencia
en la organizacién.

En general, los resultados de esta encuesta indican
que los departamentos que han adoptado
enfoques y metodologias innovadoras muestran
una tendencia a tener un mayor impacto e influencia que
aquellos que no lo han hecho. Asf lo sefiala que mas de dos
tercios de los encuestados en los que la funcién de
Auditorfa Interna tiene impacto y ejerce influencia en su
organizacion, inviertan en innovacion. Cuando se les
pregunta sobre cudles seran los desarrollos en materia de
innovacion que se produciran en los proximos 3 - 5 afios, la
mayoria apunta a aquellos avances que pensamos que
transformaran la funcién de Auditoria Interna: Data Analytics
(22%), tecnologias cognitivas o RPA (15%), analisis predictivo
(14%), y la adopcion de la metodologia Agile (8%). Los
directores de Auditorfa Interna son conscientes de que la
innovacion esta en el horizonte, y la incorporaran en sus
funciones.

Los modelos de dotacién de recursos estan

evolucionando, pero deben hacerlo mas rapido.
Entre los departamentos de Auditoria Interna que

utilizan modelos alternativos para la dotacién de
recursos, la mayorfa (80%) los utilizan para tener
acceso a especialistas. Esto es consistente con el hecho de
que contar con habilidades especificas es uno de los retos
mas citados (37%) para conseguir tener un mayor impacto e
influencia en la organizacion. Sin embargo, alrededor de una
quinta parte de los departamentos de Auditoria Interna no
cuentan con modelos alternativos, y los programas de “guest
auditor" o de rotacién no son muy utilizados. Otras
alternativas de dotacién de recursos, particularmente el co-
sourcing (usado por mas del 50% de los encuestados), ayuda
a cubrir las carencias de competencias, logra la transferencia

de conocimientos a los equipos y aumenta la flexibilidad en
términos de coste.

El Imperativo de la Innovacion

Data Analytics esta alcanzando una gran adopcién.

Nuestra encuesta de 2016 revelé que solo el 7%
g@l'h de las funciones de Auditoria Interna estaban
usando Data Analytics, un aspecto que se ha visto
incrementado hasta el 21% en la encuesta de este afio.
(Data Analytics comprende data mining, analisis estadistico,
reconocimiento de patrones, analisis predictivo y otras
capacidades mas alla de la extraccion basica de datos y su
analisis en hojas de calculo). Estos nimeros son
esperanzadores, pero tienen todavia margen de
crecimiento dada nuestra experiencia, ya que Analytics
permite una auditorfa mas eficiente, automatizacién de
pruebas, y anticipacién de riesgos. Mientras tanto, el 84%
utiliza el anélisis de datos para consulta de informacién y, el
56%, realiza andlisis de datos basicos. La falta de
capacidadesy formacién en Analytics es citada por los
encuestados como una de las barreras para una adopcion
mas rapida de estas técnicas.
La metodologia Agilecobra fuerza.
La adopcién de la metodologia Agile en Auditorfa
C’? Interna proporcionara nuevas formas de
incrementar la flexibilidad en la ejecuciény el
reporteo de las auditorfas. Por estas razones, el 55% de los
departamentos de Auditorfa Interna estan, o bien usando ya
la metodologfa Agile, o bien considerando establecerla.
Estos resultados son muy llamativos, considerando lo
relativamente reciente que es esta metodologia. Las
funciones que han experimentado con ella han encontrado
diversos beneficios que incluyen auditorias realizadas en
tiempo, simplificacién en la documentacion, mayor
compromiso de los “clientes”, equipos de Auditorfa Interna
empoderados, y resultados de mayor valor para la
organizacion.
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La Robotizacién en los procesos (RPA) estd avanzando.

RPA es una de las soluciones mas utilizadas para la

ejecucion de tareas repetitivas, convirtiéndose en

objeto de seria consideracién por parte de los
equipos de Auditoria Interna. El 2% de los departamentos
que ya han implementado RPA estan a la vanguardia de la
innovacion en Auditoria Interna. Otro 21% esta considerando
0 analizando su posible uso. Al mismo tiempo, Auditorfa
Interna tendra un papel relevante en asistir a sus
organizaciones identificando las areas donde sera Util aplicar
RPA. Esta tecnologia no es un suefio futurista, sino una
realidad preparada para ser utilizada desde ya en el lugar
preciso.

La evaluacién de los ciberriesgos es realizada solo
por la mitad de los encuestados.

Conforme avanzan las aplicaciones, la digitalizaciéon
. de los procesos, la implantacién del Internet of

Things (IoT) o el uso de los servicios en la nube, la
amenaza de los ciberriesgos aumenta drasticamente. Aun asi,
solo la mitad de los Auditores Internos llevan a cabo
evaluaciones de estos riesgos, mientras que
aproximadamente cuatro de cada cinco les dedican menos
del 10% de los recursos en sus planes de auditoria.
Aumentar la cobertura sobre los ciberriesgos, un asunto cada
vez mas relevante para la alta direccién y los consejos de
administracion, puede incrementar de forma notable tanto el
impacto como la influencia de la funcién de Auditorfa Interna.

Las auditorfas sobre la cultura corporativa son
realizadas por menos de un 30% de las
organizaciones.

Alrededor del 70% de las organizaciones no llevan a

cabo evaluaciones de su cultura corporativa. Entre

los que si las hacen, la mayoria son entidades
financieras (50% frente al 28% procedente del Sector Publico
y el 23% de Bienes de Consumo, las tres industrias lideres en
este campo), dado que los reguladores de este sector
esperan que se revise desde Auditorfa Interna la cultura de la
organizacién. Las compafifas de todos los sectores se
enfrentan cada vez mas a riesgos por no mantener una
cultura corporativa homogénea y conocida por los miembros
de la organizacion. La Auditorfa Interna juega un papel critico
en este ambito.

Los KPI son usados por la mayorfa de los Auditores
Internos, pero necesitan una actualizacién.

Aproximadamente un 85% de los equipos de
+ ] Auditoria Interna usan indicadores de

desempefio o KPIs, siendo los mas comunes los
de proyectos ejecutados, satisfaccién de los stakeholders o
cumplimento de los planes de accién. Estos indicadores
son una herencia del pasado, utilizados desde hace
décadas. La Auditorfa Interna podria dar una mejor
respuesta a los stakeholders incluyendo métricas
adicionales que estén alineadas con las expectativas de
todas las partes interesadas. Lo que es medible puede ser
controlado. Asf, los KPIs pueden ampliarse para incluir
factores como los ahorros de costos u oportunidades de
ingresos identificados (actualmente utilizados por casi un
cuarto de los encuestados) y otro tipo de indicadores que
midan el impacto sobre el negocio.

El Imperativo de la Innovacion

El reporte estd preparado para ser mas agil y dinamico.

Unicamente el 8% de los directores de Auditorfa

Interna encuestados sefiala que la forma de sus

informes depende de los objetivos de la auditoria,
y solo un 14% reporta sus conclusiones la semana siguiente a
la conclusion del trabajo de campo o durante la auditoria (en
lugar de entregar un informe final). En general, el tiempo que
los destinatarios de los informes tienen para su lectura es
limitado, mientras que los riesgos y sus efectos surgeny se
materializan con extrema rapidez, lo que significa que los
documentos tienen que ser simplesy visuales. Un tercio de
los equipos de auditorfa interna tardan mas de un mes en
presentar sus resultados, y la mayoria emiten informes
escritos en un formato estandarizado. La funcion de Auditoria
Interna lograria, sin duda, un mayor impacto y repercusion si
presentaran sus resultados de forma concisa, con inmediatez.

Todos los equipos de Auditorfa Interna pueden innovar.
A pesar de que la innovacién a menudo implica el uso de
tecnologias (y presupuesto), la innovacion en Auditoria Interna
normalmente supone un cambio de actitud, mirando hacia el
futuro, comprometida con los grupos de interés y enfocada a la
creacion de valor para el negocio. Algln dia, las tecnologias
cognitivas y el reporte en tiempo real seran caracteristicas de la
Auditoria Interna. La innovacién también tiene que darse en la
ejecucion de las auditorias, en las relaciones con los stakeholders,
e incluso en la mision de la funcién. Mantener una actitud
innovadora es un cambio que todas las funciones de Auditoria
Interna pueden adoptar desde hoy.
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El Imperativo de la Innovacién

El impacto y la influencia de |la Auditoria Interna se han

incrementado

Nuestra encuesta de 2016 sefialaba que sdlo el 28% de los CAEs pensaban que sus
funciones tenfan un impacto e influencia significativos dentro de la organizacién. Este
dato ha mejorado hasta el 40%, pero sigue siendo muy significativo que el 60% de los
CAEs piensen que sus funciones no tienen ese impacto e influencia.

Impacto e influencia del Director de Auditoria Internay de la funcién en general

2016 2018
oW 1% o 1% @ No estoy seguro
16% 5% Pequefio a ninguno
55% 54% @ Alguno
28% 40% @ Significativo

Muchos CAEs creen que la mayor parte de sus organizaciones son
conscientes de las capacidades y servicios de la Auditoria Interna, pero no todos piensan que
sus funciones sean vistas muy positivamente: el 46% piensa que los grupos de interés son
muy conscientes sobre su funcién, aungque un porcentaje menor, un 33%, sienten que esta
funcién es vista muy positivamente dentro de la organizacion (a pesar de que el 53%
consideran que sus funciones son todavia vistas como algo positivas).

En muchos casos, estos resultados pueden indicar la necesidad por parte de la Auditorfa
Interna de aportar un mayor valor sobre los riesgos que puedan impedir que la organizacion
alcance sus objetivos.

Medida en la que la organizacién en general entiende lo que hace la funcién de Auditorfa

Interna
3% S\

No conozco nada

Conozco algo

/

e

Conozco mucho

Cémo se percibe la funcién de Auditorfa Interna dentro de la organizacién

33% Muy positivamente

- 53% Algo positivo

Algo o muy negativo

9% Neutro
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La amenaza més citada para generar algo mas que un impacto en la organizacion es la
carencia de capacidades o talento, siendo el presupuesto el segundo més mencionado.

Desafios clave a los que se enfrenta la funcién de Auditorfa Interna para generar impacto

Ausencia de talento o capacidades
Presupuesto insufuciente

Limitadas actividades de asesoramiento

Alcance limitado en las actividades de assurance

1 8% Reducida visibilidad y autoridad por la posicién y dependencia en el organigrama

Otros

No estoy seguro

Muchos CAEs ven como principales prioridades estratégicas de sus funciones para los
proximos tres a cinco afios la implementacion de Data Analytics en la Auditoria Interna,
fortalecer las piramides de talento, colaborar con el negocio y mejorar la calidad. De aqui
surge la pregunta: ;como pueden los departamentos convertir estas prioridades en una
realidad?

El Imperativo de la Innovacién

Prioridades estratégicas clave para los préximos 3 a 5 afios

Otros

Apoyar al negocio
para responder a las
recomendaciones
previas de Auditorfa ™

Implementacién de
Data Analytics en
auditoria interna

61% Reforzar la
pirdmide de
talento en
/ auditorfa interna
51%

8%

Aumento de la
colaboracién

Interna
24% . O .51% ~—— con el negocio
©
Implementacion 45%
de tecnologias ~ ~_
cognitivasy/o RPA Aumento de
en Auditorfa la calidad e la
Interna 36% 42% auditorfa
interna

\

Integrar la Mejor integracion con
metodologia Agile la segunda linea de
en Auditoria defensa de la
Interna

organizacion
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Los departamentos de Auditoria Interna necesitan considerar
cuidadosamente cémo abordar sus prioridades si quieren
aportar valor a la vez que sus organizaciones evolucionan.
Por ejemplo, respecto a las cuatro prioridades mas citadas:

e Laimplementacién de Anajticsen Auditoria Interna requiere
fundamentalmente del talento adecuado mediante su
contratacién, formando a recursos internos, o
considerando modelos alternativos como co-sourcing.
Adicionalmente, los auditores internos deben aceptar
que esperar a tener “datos perfectos” no es viable. Las
funciones que utilizan "Analytics” han conseguido
desarrollar capacidades y talento en este ambito y estan
trabajando ya con los datos disponibles (mientras ayudan
a la organizacién a mejorar la calidad y accesibilidad de
los mismos).

e Elfortalecimiento del talento requiere que la Auditoria
Interna sea atractiva para los profesionales. Una imagen
fuerte dentro de la organizacion ayudaria a que
consideraran que la Auditorfa Interna representa una
oportunidad excelente para acelerar la carrera
profesional. Del mismo modo, conforme la funcién es mas
comprometida, dindmica, agil, vanguardista e innovadora,
tendra una mayor capacidad para atraer alos
profesionales que redinen estas mismas caracteristicas.

* Mejorar la colaboracién con el negocio requiere de la

identificacion de los riesgos a los que esta sometida la
organizacién, y que pueden afectar a sus activos,
procesos, estrategias, y a las decisiones clave y
respuestas ante cualquier acontecimiento. A la vez que
conserva su objetividad e independencia, la funcion
puede, en su labor de gdvisor, asistir en la identificacion
de mejoras para el desempefio de los negocios y opinar
sobre las decisiones importantes, aspectos clave y
riesgos estratégicos, y, de esta forma, actuar como un
asesor de confianza.

¢ Aumentar la calidad de la Auditorfa Interna requiere

proporcionar un aseguramiento continuo sobre los
procesos y controles principales, asi como mantener
recursos para servicios de asesoramiento. Proporcionar
un aseguramiento continuo requiere tecnologia que
permita la auditorfa y monitorizacién continua de
procesos, cuentas, transacciones y controles para
aumentar la eficiencia y efectividad de la gestién y de la
propia auditorfa interna. Adicionalmente, algunos
métodos, como Agile, proporcionan formas de conseguir
una mayor flexibilidad en la planificacién y ejecucién de
auditorfas, lo que permite proporcionar resultados
provechosos, y a tiempo, presentados de forma éptima,
lo que se traduce en una mejora de la calidad.

El Imperativo de la Innovacién
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La innovacion es el nuevo imperativo

Los directores de Auditoria Interna se han dado cuenta que los métodos de delivery heredados del pasado no van a dar respuesta a las necesidades, en continua evolucion, de sus
stakeholders. Estos esperan que novedades como data analytics, las tecnologfas cognitivas, el andlisis predictivo, la anticipacién de riesgos, la Auditorfa Interna Agile, o el aseguramiento
integrado, impacten en sus funciones en los préximos afios. Muchas de estas actividades pueden ser consideradas como innovadorasy - en determinadas funciones de Auditoria Interna y
organizaciones, en funcién de su nivel de madurez - deben ser, al menos, consideradas por los departamentos de Auditoria Interna que buscan mantener el ritmo de las crecientes
necesidades de sus stakeholders.

Innovacién con impacto en la Auditorfa Interna

Desarrollos clave que impactardn en la Auditorfa Interna en los préximos 3 a 5 afios
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La innovacién requiere de inversién

La mayorfa de los responsables de Auditorfa Interna
encuestados esperan un aumento de la inversion en
innovacién durante los préximos cinco afios (59%), y la
mayoria (65%) espera que sea superior a $100K durante ese
periodo. Solo un 13% de los encuestados no tendra un
capital asignado a este aspecto. 22%
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Se espera un incremento de la inversién en innovacién
para Auditoria Interna

El 56% de las funciones de Al con menores presupuestos
(inferiores a 1 millon de ddlares) prevén un aumento en sus
inversiones en innovacion, lo que muestra que no solo las
grandes funciones estan innovando. Adicionalmente, el 47%
de las funciones que planean incrementar sus inversiones en
innovacién pretenden invertir hasta 250.000 ddlares. Este
dato indica por tanto que la innovacion puede iniciarse sin
necesidad de hacer inversiones millonarias.

Mientras que las prioridades de inversion son especificas
para cada una de las compafiias y funciones, los
departamentos de Auditorfa Interna que no contemplen
presupuesto para la innovacion deberfan considerar el
impacto que esta carencia puede ocasionar para cubrir las
necesidades de sus organizaciones en constante evolucion.

¢Qué estén haciendo los departamentos con alta influencia?

De entre los CAEs que piensan que tanto ellos como sus
funciones tienen un alto impacto e influencia en sus
organizaciones, el 71% planean incrementar sus
inversiones en innovacion.

Esto sugiere una relacion directa entre la innovacién y el
impacto y repercusion, teniendo en cuenta que la
innovacién va mas alla de la implantacion de tecnologfa,
que supone la transformacion de los trabajos de
auditoria y el incremento del valor aportado.
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Los modelos de dotacion de recursos deben evolucionar mas rapido

Aparte de la seleccion de auditores certificados - ClAs, CPA - se esta tendiendo a reclutar auditores informaticos certificados y expertos en analytics
(especialistas altamente demandados). No es casualidad que una de los motivos més citados para usar modelos alternativos de dotacién de
recursos sea la necesidad de contar con perfiles especializados.

Perfiles més solicitados por las funciones de Auditoria Interna

Auditor Interno
Certificado (CIA)

Auditor externo
(CPA o equivalente)

Expertise en
analftica

Auditor certificado en
Expertise en tecnologias de la
regulaciones informacion (CISA o
especificas equivalente)

3%

Ingeniero

4% No estoy
seguro

El Imperativo de la Innovacién



Introduccién
Resumen ejecutivo

El impactoy la influencia de la
Auditorfa Interna se han incrementado

La Innovacién es el nuevo Imperativo

El uso de Analyticsaumenta, pero aun
queda mucho camino

Mejorando el proceso - Metodologfa

Agile

La Robotizacién en los
procesos (RPA) estd
avanzando

Solo la mitad de los
departamentos de Al incluyen
la evaluacién de los
ciberriesgos en su alcance

La Auditorfa Interna tiene cada
vez mas en cuenta la cultura
de las organizaciones, pero no
lo suficiente

Los KPIs podrfan estar mas
alineados con los objetivos de
la Auditorfa Interna

Los informes por escrito siguen
predominando

Hacia la Auditorfa Interna del futuro

Contactos

El Imperativo de la Innovacién

Modelos de dotacién de recursos

Razén principal para usar modelos de asignacién de recursos

alternativos

Los departamentos de Auditoria Interna usan una combinacién de modelos de dotacién de recursos para desarrollar sus planes
de auditorfa. Los recursos externos a la organizacion son utilizados en cerca de dos tercios de los casos; y los programas de guest
auditor, en uno de cada cinco. Los modelos alternativos permiten el acceso a las nuevas capacidades necesarias para seguir de
cerca los cambios y novedades que se producen, facilitar la gestion de los riesgos emergentesy, en el caso del offshoring, ahorros
en costes.

Especializacion en un
/ 4rea concreta

Ademas de dar flexibilidad, los modelos de dotacion de recursos alternativos permiten desarrollar la funcion de Auditorfa Interna
que la organizacion necesita, en lugar de aceptar una limitacion de las capacidades. Este, en particular, es el caso de las
capacidades en riesgos emergentes, analytics y auditoria continua a través de la automatizacion - dreas que estan evolucionando
rapidamente y donde el talento es escaso y muy demandado.

Incremento de
capacidad

/

Modelos de dotacién de recursos alternativos utilizados por la funcién de Auditorfa Interna

ACCeso a recursos
de menor coste

36 \,

No estoy

seguro \

6%

4% 1%
]
Co-sourcing  Uso ocasional Ninguno Guest auditors  Outsourcing Programas de Recursos no Otros No estoy Crowd-
de recursos rotacion locales seguro sourcing

externos (offshoring)



®

Introduccién
Resumen ejecutivo

El impactoy la influencia de la
Auditorfa Interna se han incrementado

La Innovacién es el nuevo Imperativo

Los modelos de dotacién de recursos
deben evolucionar mas rapido

El uso de Analyticsaumenta, pero aun
queda mucho camino

Mejorando el proceso - Metodologfa

Agile

La Robotizacién en los
procesos (RPA) estd
avanzando

Solo la mitad de los
departamentos de Al incluyen
la evaluacién de los
ciberriesgos en su alcance

La Auditorfa Interna tiene cada
vez mas en cuenta la cultura
de las organizaciones, pero no
lo suficiente

Los KPIs podrfan estar mas
alineados con los objetivos de
la Auditorfa Interna

Los informes por escrito siguen
predominando

Hacia la Auditorfa Interna del futuro

Contactos

Avances conseguidos

El Imperativo de la Innovacién

En 2016 preguntabamos a los CAEs por los modelos especificos de dotacion de recursos que esperaban utilizar en los proximos tres a cinco afios. El progreso desde la Ultima encuesta ha
excedido las expectativas de los directivos al considerar el uso de recursos externos, como el co-sourcing o el outsourcing. Mientras, casi uno de cada cuatro departamentos de Auditorfa Interna
no usan modelos alternativos de dotacion de recursos, a pesar de citar como principales retos el acceso a las capacidades y al talento que necesitan.

Modelos de dotacién de recursos de esperado uso por las funciones de Auditoria Interna durante

los préximos 3 a 5 afios (2016)

Modelos de dotacién de recursos actualmente en uso por las funciones de Auditoria Interna

o 30%

3%

36%

Co-sourcing =

19%

24%

_m

Outsourcing

29%

E:-_::E)WB%—

8%

Uso ocasional de
0,

recursos externos 25 /0\ l| l
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Sin modelos de

asignacion de = ——m8 —— 23%&53

recursos alternativos

Programas
“Guest auditor”

Programas de
rotacion

20% — —-6%

Recursos estratégicos
no locales

La utilizacidn del co-sourcing, el outsourcing y el uso ocasional de recursos externos es mayor o estd alineada con las expectativas de los CAEs en 2016; sin embargo, los programas de guest
auditor'y, especialmente, los programas de rotacidon no han avanzado segln se habfa previsto
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El uso de Analytics aumenta, pero

Mientras la mayorfa de los departamentos de Auditorfa Interna todavia usan de
forma habitual Analytics de forma basica (55%) o para la consulta y manipulacién de
datos (84%), desde nuestra encuesta de 2016 el uso de Data Analytics se ha
triplicado, pasando de tener presencia en el 7% de los departamentos de Auditoria
Interna, al 21%.

Tipos de analftica utilizada

Tipos de técnicas analfticas usadas “tipicamente” en el Departamento de Auditorfa Interna

I
¢'¢ rdy & ﬂ-ﬂﬂ t¢' -Q’k’¢’¢- ‘gk 34% Consulta y

manipulacién

& Y X de datos
;é 4’# f}rk 55%Ana|itica basica

® 2 1 % Data Analytics

%8 %
T
Gy
4

< 8% Robdtica y sistemas basados en reglas
*4

* 4% Inteligencia cognitiva
+

* 20/0 Otros
&

+ 2% No estoy seguro
.¢

+ 2% Ninguno
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aun gueda mucho camino

El uso de Analyticsesta desaprovechado en la planificacién de auditorias; y en las
auditorfas continuas deberia incrementarse

Los resultados indican que, en la practica, “Analytics” esta principalmente implementada en la
fase de trabajo de campo y menos en las actividades de alto impacto, como en la
determinacion del alcance o en la planificacion de las auditorias. Desde nuestra encuesta de
2016, el uso de “Analytics” para definir el alcance de las auditorias se ha incrementado del
37% al 46%. No obstante, su uso para realizar auditorias continuas permanece
practicamente sin cambios, del 25% en 2016 al 26% en 2018.

Utilizacién de “Analytics” por parte del Departamento de Auditoria Interna

Durante el trabajo de campo 65%
Como parte de la definicién del alcance de la auditoria 46%

Como parte del proceso de planificacion de la auditoria anual 3 1 %
Para la auditoria continua 26%
Para verificar la efectividad operativa de los controles 23%
Para desarrollar el reporting 1 8 %
Para la evaluacion continua de riesgos 18%
No usa analitica actualmente 14%
Otros 30— %
No estoy seguro 20—
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La integracién de Analyticsen las metodologias de
Auditoria Interna

La aplicacion de Analytics requiere su integracion de forma
deliberada en la metodologfa de Auditorfa Interna. Mientras
que el 42% de las funciones de auditorfa interna encuestadas
utilizan Data Analytics, solo uno de cada cinco departamentos
de Auditorfa Interna lo mantiene integrado en su
metodologfa. Este uso no estructurado de Analytics convierte
a la funcion de Auditorfa Interna en un proceso vulnerable a
una baja calidad en los trabajos o a ineficiencias en el
proceso.

Integracién de Analyticscomo parte de la metodologia de Auditorfa Interna

]
42%

Requiere de uso especifico de N )
Anayltics, pero no esta i o ?e menciona
especificamente integrado en nalytics
su metodologfa

5%

No esto

seguro y 19%
Los procedimientos analiticos
estan integrados

El talento en Analyticsesta presente, pero se necesita
mas

Mas del 40% de las funciones tienen en sus equipos, o
bien miembros con fuerte formacion en Analytics (29%), o
bien expertos en datos (13%). Aquellos que no tienen
recursos especializados, generalmente usan recursos
externos.

El 20% de los departamentos de Auditoria Interna, que no
cuentan con habilidades en Analytics, deberian considerar
el uso de externos o proporcionar formacién en este
campo a los miembros del equipo para fortalecer sus
capacidades en este ambito.

ICapacidades del equipo de Ana/pticsdel Departamento de Auditorfa
nterna

38%

Recursos no expertos con aptitudes para Analytics

29%

Recursos con fuerte background en IT/analytics y auditorfa interna

19%

Sin capacidades en Analytics

Recursos externos

Expertos en datos o equivalentes

4%

No estoy seguro

El Imperativo de la Innovacién

La apuesta por la formacién en Analytics

La formaciéon en Analytics juega un importante papel en las
capacidadesy el talento, si bien menos de un tercio de los
CAEs declaran que su organizacién tiene un compromiso
fuerte o muy fuerte con el programa de formacion en esta
area para Auditorfa Interna.

Compromiso de la organizacién con el programa de formacién
en Analyticsdel departamento de Auditoria Interna

oot

7% Muy fuerte

23%Fuerte

37T% Algo

Pequefio

Nada

No estoy seguro

;Qué estan haciendo las departamentos con alta
influencia?

De aquellos departamentos de Auditorfa Interna cuyas
organizaciones estan fuertemente comprometidas con la
formacién en Analytics de Auditoria Interna, el 72% sefiala
tener un fuerte impacto e influencia.

Estos departamentos con alto impacto e influencia en sus
organizaciones, reconocen el alto potencial de Analytics para
ayudarles a proporcionar un assurance mas eficiente y unos
servicios de consultorfa mas valiosos.
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Mejorando el proceso -Metodologia Agile

El uso de la metodologia Agile en Auditoria Interna esta ganando aceptacién rapidamente; el
55% de los CAEs o bien la utiliza ya o esta considerando hacerlo en el futuro préximo.

Adopcién de la metodologia Agilepor parte del Departamento de Auditoria Interna

Se esta considerando una adopcién informal de la

metodologia Agile
No se tiene claro qué es la Auditoria
Interna Agile

No se considera adoptar la metodologfa Agile
en Auditorfa Interna
Ya se actla segln los principios de la metodologfa
Agile
5%

Se esta considerado adoptar formalmente la
metodologia Agile

No estoy
seguro

¢Qué estan haciendo los departamentos con alta influencia?

De entre los departamentos de Auditoria Interna que usan la metodologfa Agile, la mitad indican que
tienen un alto impacto e influencia en sus organizaciones.

Estos departamentos entienden que dicha metodologia no solo aumenta la eficiencia y efectividad

del trabajo de Auditoria Interna, sino que también potencia una relacién mas colaborativa y enfocada

a los riesgos de negocio con sus stakeholders.

La metodologia Agile emplea un enfoque iterativo y acotado en el tiempo para la
planificacion, el trabajo de campo y el reporting. Las auditorfas son llevadas a cabo por
equipos auto-organizados y multidisciplinares, en los que prima la colaboraciony la
comunicacion frecuente entre los distintos equipos y los stakeholders. Las reflexiones sobre
lo que ha funcionado y lo que no, asi como el feedback resultante, son constantes en el
proceso, que busca promover la mejora continua.

Basandonos en las experiencias de los departamentos de Auditorfa Interna que han
experimentado con este método, podemos destacar que tiene potencial para:

e Definir un camino mas corto para obtener resultados mas valiosos (con una reduccion
del presupuesto de hasta el 20%).

« Comprometer alos auditados antes y mas frecuentemente.

« Generar menos documentacién y menos extensa, pero con una comunicacién mas
frecuente.

» Acelerar los tiempos del ciclo de Auditorfa Interna y la reasignacion de los recursos.

» Reforzar el compromiso de los equipos de Auditorfa Interna y fomentar que estos
equipos decidan, junto con los stakeholders, qué hacer, cuanto hacer y cuando hacerlo.

Taly como se indica en la publicacion “Auditoria interna Agile” elaborada por Deloitte', los
principios de esta metodologia pueden impulsar la flexibilidad, la capacidad de respuesta, la
asignacion de recursos, la velocidad, el valor generado y la relacién con los stakeholders.
Todos factores criticos para incrementar el impacto y la influencia de la funcién de Auditorfa
Interna.

7 Becoming agile: A guide to elevating internal audit’s performance and value Part 1: Understanding Agile
Internal Audit, Deloitte Development LLC, 2017 <https://www?2.deloitte.com/content/dam/Deloitte/us/
Documents/finance/us-advisory-agile-internal-audit-part1-introduction-to-elevating-performance.pd f>
Part 2: Putting Agile Internal Audit into action, Deloitte Development LLC, 2017
<https://www?2.deloitte.com/ content/dam/Deloitte/us/Documents/finance/us-advisory-agile-internal-
audit-part2-putting-agile-ia-into-action.pdf>
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La Robotizacion en los procesos (RPA) esta avanzando

Los departamentos de Auditorfa Interna que son
innovadores estan aplicando la robotizacién de sus
procesos (RPA) a las tareas repetitivas que los auditores
internos llevan a cabo (ver recuadro). RPA permite liberar
tiempo y recursos para poder dedicarlos a prestar servicios
de asesoramiento a la organizacién y aportar valor.

Segln muestra el informe, RPA se aplica en departamentos
de todos los tamafios: el 56% de los departamentos que
usan RPA tienen 10 o menos empleados (FTEs ), y un 30%
tienen 5 o menos. Es todavia mas llamativo que el 63% de
estos departamentos tienen un presupuesto para Auditorfa
Interna de 1 millén de ddlares o menos. De hecho, los
departamentos mas pequefios son los que mas pueden

beneficiarse de los ahorros que proporciona esta tecnologia.

A su vez, RPA tiene aplicacion en cualquier entidad, con
independencia de la industria o sector. Por ejemplo, la
encuesta revela que el 33% de los actuales usuarios son del
sector Financiero, el 19% de Tecnologia, Medios y
Telecomunicaciones; y un 22%, tanto en Bienes de
consumo como en Energfa y Recursos.

Uso de la RPA como tecnologfa habilitadora en la Auditorfa
Interna*

65%
No se considera su uso y/o
no se ha investigado

Se considera su uso y/o
se estd investigando
11%

No estoy seguro

2%
Se esta utilizando

*Los datos no suman 100% por el redondeo.

El término RPA puede sugerir imagenes de robots parlantesy caminantes. Nada mas lejos de la realidad. Es
simplemente software, un programa que libra a los humanos del tedioso trabajo de llevar a cabo tareas repetitivas y
sistematizadas. Este software puede incluir macros cross-funcionales y multi-sistemas, permitiendo acceder y cruzar
distintas bases de datos y procesos basados en aplicaciones.

¢Qué puede hacer la RPA?

e Abrir mails y archivos adjuntos e leery escribir en bases de datos

e Acceder alaweby a las aplicaciones de la empresa e Obtener datos de paginas web

e Mover carpetasy archivos e Realizar calculos

e Copiary pegar e Extraer datos estructurados de documentos
e Rellenar formularios e Seguir reglas “if/then”y arboles de decision

Se deben considerar por tanto las posibilidades que la RPA abre para los auditores internos, como asignar valoraciones
iniciales de riesgos, completar procesos de testing 0 extraer excepciones o incidencias de los documentos de trabajo.

Los auditores internos tienen también que entender cémo y dénde usar RPA en sus organizaciones, y los riesgos
asociados que su uso conlleva. RPA esta siendo rapidamente adoptada en la mayoria de las industrias, dado que
muchas de las transacciones y documentos han sido o seran, en breve, digitalizados. Cuando un negocio o una
funcion implementa RPA, la Auditoria Interna debe asegurar que los riesgos asociados al proceso han sido evaluados
y que se han disefiado e implementado controles para mitigarlos.

¢Qué estan haciendo las funciones de alto impacto?

Entre los grupos de Auditoria Interna que usan RPA, el
63% tienen un alto impacto e influencia en sus
organizaciones.

Dado que la RPA es una innovacidon puntera en
Auditorfa Interna, este alto porcentaje puede indicar
que los departamentos con mayor impacto e influencia
también estan entre los mas innovadores.
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Solo la mitad de los departamentos de Auditoria Interna
incluyen la evaluacion de los ciberriesgos en su alcance

Introduccion

Los ciberriesgos pueden generar incidentes significativos de caracter estratégico, financiero, operacional y reputacional a la Los auditores internos deben monitorear los ciberriesgos
Resumen ejecutivo organizacion. Sin embargo, solo la mitad de los directores de Auditoria Interna sefialan que sus departamentos han llevado a con cuidado, especialmente cuando los negocios, funciones

cabo evaluaciones sobre los ciberriesgos. Entre aquellos que si lo han hecho, tres cuartas partes han desarrollado un plan de 0 equipos adoptan o desarrollan nuevas aplicaciones o
Elimpactoy la influencia de la auditorfa especifico de ciberseguridad. El otro cuarto restante, que no ha desarrollado dicho plan, puede ser o bien por una dispositivos (como |oT), o bien usan nuevos servicios de
Auditoria Interna se han incrementado . . . . . . . e - . )

falta de conocimiento para llevarlo a cabo, o bien por considerar que los riesgos de ciberseguridad identificados son proveedores tecnoldgicos externos (i.e. Cloud). Mientras
La Innovacién es el nuevo Imperativo insignificantes o ya se encuentran mitigados. tanto, alrededor de la mitad de los departamentos de

Auditorfa Interna dedica menos del 5% o ninguno de sus

Los modelos de dotacién de recursos planes de auditorfa a los ciberriesgos. Estos riesgos estan
deben evolucionar més répido proliferando, por lo que el departamento de Auditoria
El uso de Analytics aumenta, pero adin Se ha |levado a cabo una evaluacion de riesgos especifica para los Se ha desarrollado un plan de auidtoria especifico para los Interna, la alta direccion y el consejo de administracion
queda mucho camino ciberriesgos ciberriesgos, basado en los resultados del isk assessment deben tenerlos en cuenta y establecer las estrategias

adecuadas para mitigarlos.
Mejorando el proceso - Metodologfa S

Agile - Porcentaje del plan de Auditorfa interna relacionado con los
Si ciberriesgos*
La Robotizacién en los St
procesos (RPA) esta 4% Not estoy seguro
avanzando
17% Mas del 10%
17%Ninguno
45% No

23% No
La Auditorfa Interna tiene cada L
vez mas en cuenta la cultura No estoy seguro

izaci No estoy seguro 32% Menor al 5%

ldoesljzcci)giiglzaclones, pero no y seg ) Ertreel 5y el 9%
Los KP!s podrian estar mas *Los datos no suman el 100% debido al redondeo

alineados con los objetivos de
la Auditoria Interna

Los informes por escrito siguen ¢Qué estan haciendo las funciones de alto impacto?
predominando

. o De entre los grupos de Auditorfa Interna que tienen alto impacto e influencia en sus organizaciones, el 65% de ellos han realizado evaluaciones de ciberriesgos.
Hacia la Auditoria Interna del futuro

Sin duda, estas organizaciones son conscientes de que las ciberamenazas presentan riesgos significativos de caracter estratégico, financiero, operacional, legal y reputacional que pueden no ser detectados por
Contactos las revisiones tradicionales de ciberseguridad. Adicionalmente, los consejos de administracién estan demandando una revisién de ciberriesgos menos técnica y mas enfocada al negocio de lo que
tradicionalmente realizan el CTO, el CIO o el CISO.
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La Auditoria Interna tiene cada vez mas en cuenta la
cultura de las organizaciones, pero no lo suficiente

Los comportamientos no alineados con la cultura corporativa
de las organizaciones se han vuelto demasiado comunes. Por
ejemplo, los incidentes incluyen practicas de ventas
inapropiadas en un gran ndmero de industrias. Los eventos
de riesgo como éste son una de las razones por las que los
reguladores y los responsables de negocio se han enfocado
con mayor intensidad en la cultura corporativa durante los
dltimos afios.

A pesar de ello, menos del 30% de los departamentos de
Auditorfa Interna han realizado una evaluacién de la cultura
de sus organizaciones en los Ultimos tres afios, o que implica
que en muchos casos nunca se ha realizado.

Se ha evaluado formalmente la cultura corporativa en los Ultimos tres
afos*

28% Si

69% No

4% No estoy seguro

*Los datos no suman 100% debido al redondeo.

Segln nuestra experiencia, los stakeholders esperan, cada vez
mas, que la Auditorfa Interna tenga su propio punto de vista
sobre la cultura corporativa, especialmente enfocado a
aquellos aspectos que puedan tener un impacto sobre la
organizacion. Dada la objetividad del departamento de
Auditorfa Interna, las capacidades y su visién sobre toda la
empresa, la funcién tiene una posicién inmejorable para
determinar silos riesgos derivados de la cultura han sido
identificados y mitigados. Adicionalmente, el departamento
de Auditoria Interna deberfa analizar los esfuerzos de la
organizacion en la evaluacién y monitorizacién de la cultura.

¢Qué estan haciendo las funciones de alto impacto?

Entre los departamentos de Auditorfa Interna que han
evaluado la cultura de su organizacién en los Ultimos tres
afios, el 51% considera que tienen un alto impacto e
influencia.

En el ejercicio de sus funciones de gobierno, los consejos de
administraciéon cada vez son mas conscientes de que la
cultura corporativa puede promover determinadas
conductas y comportamientos que pueden generar riesgos.
Estos consejos esperan que la Auditorfa Interna evalle la
cultura de sus organizaciones, asf como los procesos de la
entidad para influir sobre ella y monitorearla.

El Imperativo de la Innovacién
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Los KPIs podrian estar mas alineados con los objetivos de

Auditoria Interna

El 86% de las funciones de Auditorfa Interna usa KPIs, aspecto que consideramos necesario dada la importancia que tiene el monitoreo de los avances y el desempefio para la evaluacion
de la funcién de Auditorfa Interna. Sin embargo, la mayoria de estos KPIs provienen del pasado, y hacen poco por promover nuevas formas de funcionamiento, incrementar el valor
aportado o mejorar la visién que los stakeholders tienen sobre la Auditorfa Interna.

Por tanto, es necesario cuestionar los KPIs tradicionales y desarrollar nuevas medidas que reflejen otras prioridades, como por ejemplo cémo se relaciona la funciéon de Auditoria Interna
con el negocio, la identificacion de riesgos, el impacto en los resultados de las auditorias internas sobre el negocio o la generacién de valor afiadido. De esta forma el departamento de
Auditorfa Interna conseguird aumentar su impacto e influencia en la organizacion.

KPIs usados para medir los logros e impacto para la organizacién

56% 56%

N 48%
o [ W] 0

= )

Nudmero de Satisfaccion Planes de accion

proyectos del auditado completados en

realizados /stakeholders respuesta a los
hallazgos de

Auditorfa Interna

Plazos de
emision de los
informes de
Auditoria
Interna

24%

Ahorro de costes
u oportunidades
de ingresos
adicionales
identificados

21% .
15% 11%

1%

Numero de NUmero de No usamos Otros No estoy seguro
observaciones transferencias KPIs
identificadas por de personal
Auditorfa Interna entre Al'y
negocio, y
viceversa

A pesar de que la satisfaccién del auditado o de los stakeholders, o los planes de accién completados, son muy importantes, los KPIs deberian incluir también métricas que reflejen
tanto las nuevas prioridades que hayan podido surgir como las tradicionales. Por ejemplo, el 24% de las funciones que monitorizan los ahorros de costes y las oportunidades para la
generacién de ingresos se encuentran en el camino correcto, ya que estan midiendo impactos directos en el negocio como resultado de las auditorias.
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9 de cada 10 departamentos de Auditoria Interna entregan un informe escrito - un ratio que
histéricamente cualquiera podria esperar. Cuando un informe es adecuado para los objetivos
que persigue y esta bien redactado, no hay problema. No obstante, los departamentos de
Auditorfa Interna deben tener en cuenta que los informes que son demasiado extensos y
faltos de conclusiones Utiles y relevantes, o no tienen una aplicacion practica para el negocio,
no estan cubriendo las expectativas de los stakeholders.

Del total de encuestados, el 8% sefialé que la manera de reportar sus resultados dependia del
objetivo que pretendia conseguir, de forma que se aseguran de que el mensaje es recibido de

forma claray genera el impacto deseado.

Principal forma en la que se entregan los resultados el departamento de Auditorfa Interna*

N

8% Depende de los objetivos de la
auditoria que pretende conseguir

Se publica un informe por
escrito

T% Otros
1% No se reporta

No estoy seguro

*Los datos no suman 100% debido al redondeo.

El Imperativo de la Innovacién

El reporting se esta volviendo mas dinamico

Con el objetivo de ser mas dinamico y relevante para el negocio, el reporting deberia realizarse
en tiempo real, especialmente cuando nos encontremos ante resultados sobre riesgos, controles
e incidencias que puedan tener un impacto sobre la estrategia de la entidad o la consecucion de
sus objetivos.

Alrededor de dos tercios de los departamentos de Auditorfa Interna entregan sus informes en el
plazo de un mes; sin embargo, un tercio tarda todavia mas, lo que sugiere que probablemente
los resultados estan siendo entregados demasiado tarde.

Calendario habitual de entrega de los resultados del trabajo de Auditoria Interna*

52% Entre una semana y un mes

29% Entre uno y tres meses

11% Menos de una semana

-————
——

Tres meses 0 mas

3% Sobre la marcha
No estoy seguro

*Los datos no suman 100% debido al redondeo.
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Hacia la Auditoria Interna del futuro

Como indica esta encuesta, los departamentos de Auditorfa
Interna pueden mejorar - y en muchos casos ya han
mejorado - el impacto y la influencia que tienen en sus
organizaciones. Y para ello la clave esta en la innovacion.
Entendiendo esta no solo como el uso de nuevas
tecnologfas, sino también en lo referente a métodos de
trabajo, en el acercamiento a los stakeholdersy en los
servicios que prestan a la entidad.

En este estudio hemos sefialado aquellas areas en las que se
han centrado los departamentos de Auditoria Interna con
mayor influencia e impacto. A menudo estas areas implican
innovacion tecnoldgica, como Data Analytics o RPA, pero
también se incluyen otros aspectos, como la evaluacion de
los ciberriesgos o de la cultura de la organizacion; areas
sobre las cuales cualquier departamento de Auditoria Interna
puede proporcionar su punto de vista a la alta direccion y al
consejo de administracion, sin que ello requiera inversion en
tecnologfa.

No todas las funciones de Auditorfa Interna tienen o pueden
posicionarse a la cabeza en innovacién, ni tampoco todos los
departamentos pueden estar a la vanguardia en cada una de
sus areas. No obstante, todos los departamentos puedeny
deben innovar de forma que cubran las necesidades de su
organizacion. Esto conlleva entender la estrategia definida
por la alta direccién y las prioridades del consejo de
administracion, asi como los riesgos que pueden afectar a la
compafiia, proporcionando el apoyo que los stakeholders
necesitan.

La innovacion se puede iniciar a pequefia escala; por ejemplo
identificando las actuales ineficiencias en los procesosy
actividades de los departamentos. Esto puede plantear ideas
sobre el uso de tecnologfas, identificando la necesidad de
usar cuadros de mando o herramientas colaborativas (como
carpetas compartidas), asi como posibles actividades a
realizar, como dar formacion a los equipos en Analytics. A
partir de aqui, se pueden seguir dando pasos en materia de
innovacion.

A continuacion planteamos una serie de reflexiones acerca
de la innovacion en Auditorfa Interna y su impacto sobre las
organizaciones:

1. Acelerar la implantacién de Analytics?

Nuestra experiencia coincide plenamente con los

@k resultados de esta encuesta: los departamentos de

Auditorfa Interna tienen que continuar priorizando
la implantacién de Analytics. Esta herramienta puede
proporcionar muchos beneficios, como por ejemplo la
simplicidad para acceder y limpiar datos, asi como
herramientas econémicas para organizar y analizar dichos
datos. Aunque la limitacion presupuestal puede hacer dificil
mantener a un equipo de Analytics especializado a tiempo
completo, hay muchos modelos alternativos de dotacion de
recursos que pueden cubrir esas necesidades mientras se
desarrollan esas capacidades internamente. Ademas, Analytics
revolucionard las fases de planificaciéony ejecucion de las
auditorfas. Es la clave para el monitoreo continuo y el
assurance automatizado. Potencia el andlisis predictivo y
permite el reporting en tiempo real. Todos los departamentos

de Auditoria Interna, ya sean grandes o pequefios, deberfan
adoptar Analytics.

2. Automatizar la funcién de assurance
Analytics, junto con RPAy las herramientas para el
t{a reporte en tiempo real (como los cuadros de
mando), permiten a la funcién de Auditoria Interna
proporcionar assurance continuo a las funciones
financieras y operativas. I[dealmente, se deberia incluir un
analisis automatizado de las causas de los incidentes, que a su
vez permita plantear soluciones. La automatizacién de las
actividades de verificacién permite reducir los recursos
dedicados a tareas rutinarias e incrementa las coberturasy
alcances de los trabajos y, adicionalmente, permite aprovechar
€S0S recursos para realizar tareas de mayor valor, como
entender los motivos de los incidentes detectados y trabajar en
los planes de remediacién junto con las dreas de negocio.

El Imperativo de la Innovacién

3. Aplicar la metodologia Agile

Dada la necesidad de proporcionar mas servicios de

forma mas eficiente, Auditorfa Interna debe

actualizar sus enfoques para la planificacion,
ejecuciony reporting de las auditorias. La metodologia Agile
aplicada a Auditorfa Interna promueve una mayor colaboracion
e interaccion con los stakeholders, auditorias mas rapidas,
documentacién mas sencilla y un mayor valor afiadido?.
Asimismo, conlleva un mayor compromiso por parte de los
miembros del equipo de trabajo. Es un enfoque mas dinamico,
que permite la identificacion de incidencias y la asignacion de
recursos en tiempo real, y que esta funcionando en la mayoria
de departamentos que lo han probado.

"

4. Innovar la funcién de Auditorfa Interna “a prueba del futuro

Supone que, en lugar de auditar en base a las
capacidades existentes de la funcién de Auditorfa
Interna, se deben identificar los aspectos y riesgos
clave, y desarrollar o tener acceso a las capacidades
necesarias para ayudar a los stakeholders a afrontar dichos
riesgos. Buscar las areas en las que la organizacién esta
innovando - en nuevas tecnologfas, procesos o con terceras
partes - e identificar sus potenciales riesgos y trabajar con los
stakeholders para garantizar un control y monitoreo efectivos.
Comprometerse a ser mas colaborativo con éstos,
proporcionando conclusiones, asesoramiento y anticipacion
de los riesgos. Desarrollar una mentalidad de innovacion
(probablemente distinta a una mentalidad de compliance).
Usar proyectos piloto para generar casos de uso para otras
iniciativas de Auditorfa Interna. Considerar seriamente un
enfoque innovador en Auditorfa Interna, cuya efectividad ha
sido probada*.
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5. Considerar modelos de dotacién de recursos de nueva generacidn para
asegurar el talento y las capacidades que se necesitan.

La contratacion tradicional a menudo no resuelve la falta de
competencias que se han mencionado en esta encuesta, pero no es
la Unica opcién que tienen los departamentos de Auditorfa Interna.

Cuando las limitaciones presupuestales, la frecuencia o la especializacion de
las necesidades suponen desafios, los modelos alternativos para la dotacion
de recursos son una opcidn sélida. Cuando nos encontramos ante el enigma
del huevoy la gallina, y la cuestion es si necesitamos talento innovador en la
funcién para atraer a profesionales innovadores, o si la funcién tiene que ser
innovadora para atraer a los perfiles mas innovadores, los modelos de
asignacion de recursos alternativos, en particular el co-sourcing, son una
opcién atractiva.

Mientras tanto, no avanzar por la falta del talento y de habilidades adecuadas
se presenta como la opcién menos deseable.

6. Funcién de asesoramiento y anticipacién, no solo de assurance
Mientras que la funcién de assurance es una responsabilidad basica
de la Auditoria Interna, la funcién de asesoramiento se encuentra
menos desarrollada, a pesar de ser una de las expectativas de los
stakeholders. Extender el rol de asesor del auditor interno es clave

para maximizar el valor que aporta el departamento de Auditoria Interna,
particularmente en épocas de grandes cambios y riesgos emergentes. Los
servicios de asesoramiento alrededor de las tres lineas de defensa en la
gestion de riesgos, la efectividad de los controles, el aseguramiento
integrado, la cultura corporativa y los proyectos de transformacién son
ejemplos de areas en los que el departamento de Auditoria Interna puede
aportar el mayor valor.

= Internal Audit Analytics: The journey to 2020, Deloitte Development LLC, 2016
<
>

= Becoming agile: A guide to elevating internal audit's performance and value Part 1: Understanding
Agile Internal Audit, Deloitte Development LLC, 2017 <
dam/Deloitte/us/Documents/finance/us-advisory-agile-internal-audit-part1-introduction-to-elevating-
performance.pdf> Part 2: Putting Agile Internal Audit into action, Deloitte Development LLC, 2017

< finance/us-advisory-agile-internal-
audit-part 2-putting-agile-ia-into-action.pdf>

« Perspectives: Internal Audit innovation, Deloitte, 2017 <
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Todos los departamentos de Auditorfa Interna pueden innovar. A pesar
de que el concepto de innovacién pueda implicar el uso de tecnologiasy
necesidad de presupuesto, la innovacion real que se necesita en i
Auditorfa Interna normalmente implica un cambio de mentalidad.

La mentalidad idénea para este propdsito tiene la mirada puesta en el

futuro, més comprometida con los stakeholders y mas enfocada en aportar @
valor y recomendaciones al negocio, que la mentalidad tradicional de

Auditorfa Interna.

Algun dia, Data Analytics, RPA 'y el reporting dinamico estaran integrados en
todas las funciones de Auditorfa Interna. Pero, ademas de en la tecnologfa, '¢
la innovacién debe darse en los enfoques de trabajo, en la planificacion,
ejecucion y la comunicacion de los resultados, en las relaciones con los
stakeholders, e incluso en la mision del departamento, que no es solamente

su funcién de assurance, sino también una funcién de advisor a la alta o
direccion para anticipar los riesgos.

N/
PN

Estas son innovaciones que cualquier funcién de Auditorfa Interna,
cualquier CAE y cualquier auditor puede empezar a realizar desde hoy O
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El Imperativo de la Innovacién

Contactos

Mexico Global

ah

Sergio Villarreal

Lider de Auditoria Interna
Tel.: +52(81) 8133 7370
svillarreal@deloittemx.com

Porus Doctor
Lider de Auditoria Interna APAC
podoctor@deloitte.com

Peter Astley
Lider de Auditoria Interna EMEA
pastley@deloitte.co.uk

Kristopher Wentzel
Lider de Auditoria Interna América
kwentzel@deloitte.ca

Terry Hatherell
Lider Global de Auditoria Interna
thatherell@deloitte.ca

Neil White

Lider Global de Analisis de
Auditorfa Interna
nwhite@deloitte.com

Sarah Adams
Lider Tl Global de Auditoria Interna
saraadams@deloitte.com

Miguel Hernandez

Lider de Auditoria Interna
Tel.: +52 (55) 5080 6295
mihernandez@deloittemx.com

Sandy Pundmann
Lider de Auditoria Interna E.E.U.U.
spundmann@deloitte.com

llona Kumpula
Lider Global de Investigacién CAE
ikumpula@deloitte.ca
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