
مستوى تقرير حول مستقبل الدراسة الاستقصائية السيبرانية على ال

طالنتائج التي تم التوصل اليها في منطقة الشرق الأوس-العالمي 
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ي م
ي ف 
ان  نطقة كيف يبدو المستقبل السيبر

ق الأوسط؟ الشر

المرونة

الارتكاز على الأعمال

التمويل

الموهبة

التحديث

61%
الشرقمنطقةفيالمجيبينمن

الأمننجاحأن  إلىأشارواالأوسط

تخطيطالكبيربشكليدعمالسيبراني

.الأعمالتعطيللمواجهة

55%
الشرقمنطقةفيالمجيبينمن

ةعملي  مساهماتعنبل غواالأوسط

قتطبينتيجةإيجابيةوتنظيمية

.السيبرانيالأمنمبادرات

51%
الشرقمنطقةفيالمجيبينمن

ياتالتحدأبرزأن  إلىأشارواالأوسط

منالألإدارةالتمويلنقصفيتكمن

.عالمياً%36نسبةمقابلالسيبراني

69%
الشرقمنطقةفيالمجيبينمن

جبرامتقديمأن  إلىأشارواالأوسط

أمرالشهاداتوتوزيعالتدريب

المواهبإشراكأجلمنأساسي  

.يرهاوتطوبهاوالاحتفاظالسيبرانية

52%
الشرقمنطقةفيالمجيبينمن

الأمنأن  إلىأشارواالأوسط

نجاحعلىكبيربشكليؤث رالسيبراني

ل .الرقميالتحو 
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ي للمؤسساتيمكنكيف
قمنطقةف  ي لمشهد الاستعداد الأوسطالشر

ان  علىبناء  صلةاتذإجراءاتخمستقابلها نقاطخمسأدناهتجدونمتطوّر؟سيبر
ة ي الخبر

عالت 
ّ
كةبها تتمت ا ديلويتشر

ً
ي الاستقصائيةالدراسةنتائجإلىواستناد

ي أجريناها،الت 
لوالت 

ّ
ي المستقبلأمامالطريقتمهيد لالبدايةنقطةتشك

ان  .السيبر

انية لاستعداد للمخاطر السيبر

يةالأكثرالمؤسساتأصوللحمايةالمجالاتكل  فيباستمرارالسيبرانيالأمنتضمين المجاليكونألا  يجب.أهم 

فيلسيبرانيةاوالممارساتالأدواتوضعيجب.القديمةالنظموتحديثجديدةنظُموضعأثناءلاحقةفكرةالسيبراني

بخطىالسيبرانيةالقدراتتطويرعلىالحرصعنفضلً أساسيأمروهذاالأعمال،وإجراءاتالمعلوماتتقنية

.إليهاتنتميالتيالمؤسسةمعثابتة

لمنتنتهيلارحلةفيالمؤسسات.1 تتكي فالمؤسساتن  إإذثابتة،أولويةالقديمةالنظُمواستبدالالتحديثإن  .الرقميالتحو 

فيساتالمؤسلدىالرقميةالأولوياتأبرزبينومن.أيضًاالسرعةوعنجديدةكفاءاتعنوتبحثمتزايدرقميعالممع

.(IoT)اءالأشيوإنترنتوالتشغيليةالصناعيةالتحك ملأنظمةوالتحديثاتالسحابيةالمبادرات:الأوسطالشرقمنطقة

يجب.اتالمؤسساستراتيجيةصلبفيووضعهاالمرونة/الصمودعلىالقدرةبناءخلالمنالمستقبلمؤسسات

منوالتعافيتجابةللسفع البشكلللستعدادصلبةمستقبليةدفاعآليةلناءأجلمنالسيبرانيةالمرونةمخاطرفهم

الهادفةمارينوالتالمنتظمةوالتمارينالسيبرانيالأمنمحاكاةعملياتتطبيقخللمنوذلكالسيبراني،التعطيل

.الأعمالتعطيلمنوالحد  للحوادثالاستجابةلتعزيزC-Suiteحتى

يةإدراكالضروريمن.للمستقبلمؤهلاً كن.2 اعتبارهاووالخطيرةالصعبةالأحداثمعوالتعاملللتعطيلالتخطيطأهم 

الأعماللتعطيلعدادالاستأجلمنللمرونةواستراتيجيةواستشرافيةاستباقيةنهُجإلىحاجةذلكيتطل ب.استراتيجيةأولوية

.المتغي رةالبيئاتفيوالنجاحوالتكي ف

إضافي ةيمةقيضفيالأعمالمجالفيتمكينعاملإلىتكلفةمركزمنالسيبرانيللأمنالتقليديالمفهومتغيير

ستوىمعلىالصحيحالاتجاهإرساءخللمنقيمةكمركزالسيبرانيالأمنإظهار.الاستراتيجيةالأهدافويدعم

ة الأعمالتمكينيفتساهممفص لةسيبرانيةمبادراتإلىذلكوتتاليللأعمالالمؤسسةاستراتيجيةفيوإدراجهالقم 

.والتقنيةوالإجراءاتالأشخاصخللمن

سعمةلكذفيبماالسيبرانيللأمنالتنظيميةالمزاياالمؤسساتتجني.الأعماللأداءتمكينكعاملالسيبرانيالمجال.3

زةالتجاريةالعلمة زةالعملءوثقةالرقمي ةوالثقةالتشغيليةوالكفاءةالمعز  زةالثقةوالتجاريةالعلمةوأثرالمعز  فيالمعز 

.التقنيةالسلمة

العليالإدارةلالسيبرانيللأمنالحقيقيةالقيمةوتبريرإبراز.السيبرانيالأمنمبادراتمنالاستثمارعائدإظهار

الكم ياسالقيأدواتاستخدامعبروذلكالسيبرانيالأمنمجالفيالاستثمارعائدقياسخللمنالقراروصانعي

يساعدأنلأعمالاعلىالقائمللنهجيمكن.النضوجمستوىوتقييمالمرجعيةوالمقارنةوتصاعدياًتنازلياًللمخاطر

.واعتماديةثباتاًأكثرتمويلمصدرتأمينعلى(CISOs)المعلوماتأمنمسؤوليكبار

كهوالتمويلإن  .السيبرانيالمستقبلتشكيلفيالتمويلسيساهم.4 ليدعمالذيالمحر  تشرعحينفينيالسيبراالتحو 

لنحورحلتهافيالمؤسسات أبرزمنوذلكالسيبرانيةالميزانياتعلىالوضوحوعدمالغموضيسودقد.الرقميالتحو 

المشهدلمواكبةبرانيالسيالمجالفيالاستثمارمنالمؤسساتتتمك نلاقدبالتالي،.السيبرانيالأمنإدارةتواجهالتيالتحديات

.التنظيمي ةوالأولوياتللمخاطرالمتغي ر

ادربمصالاستعانةتوف رالقصير،المدىعلى.الإيكولوجيالنظاميراعينهجخلالمنالمواهبحاجاتملاقاة

لعقباتاهيماالتالية؟الخطواتهيماولكن.المواهبتواجهالتيالتحدياتأجلمنالضغطلتحريرصمامخارجية

إليهانتميتالتيالمؤسسةجاذبيةوتعزيزالسيبرانيةالموهبةتغذيةمنبد  لاعامًا؟20أو10بعدستواجههاالتي

إصداررامجبذلكفيبماالمستمر  التعليمإلىيهدفوالتطويرالمواهبلتطويرمخص صبرنامجخللمنوذلك

.التدريبومناهجالاعتماد/الشهادات

تحدرياًك ليشالسيبرانيالمجالفيالموهبةعلىالعثوربات.وتغذيتهاسيبرانيةموهبةعلىالعثورإلىالحاجةتزداد.5

منيزيدسيبرانيالالأمنمجالفيالخبراءإلىالافتقارأن  عنفضلً الأوسط،الشرقمنطقةفيللمؤسساتومتنامياًكبيرًا

.إلحاحًاأكثرأمرًاوتطويرهمبالموظفينالاحتفاظوأصبحالمؤسساتفيالسيبرانيالأمنإدارةصعوبة

إجراءات للنظر فيها
أفكار مُلهمة

3
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 تطبيق المبادئ المنصوص عليها يتوقف على الظروف الخاصة بكل حالة. عتماد على محتواه لتغطية حالات محددةلقد تم إعداد هذا العرض بصفة عامة، وبالتالي لا يمكن ال 
ّ
.  إن

ق الأوسط) ديليت  ندد تو  يسّ  اكة ذات مسؤولية محدودة ( د إم إي((السر ي التقرتر بحسب ظروفستشارة المهنية للقرّ نن تقدم ال شر
لا تتحمل  .هم الخاصةاء حول كيفية تطبيق المبادئ المنصوص عليها ف 

.عتماد على ني معلومات يحتوي عليها هذا التقرترف دتيجة ال ني واجب نو مسؤولية عن ني خسارة يكون سببها التصرف نو الحجام عن التصرّ (إيد ام )

ص ق الأوسط وقبر اكة ذات مسؤولية محدودة، بالنسبة لمنطقة السر كة تابعة لديليت  شمال جنوب نوروبا شر اكة ذات مسؤولية محدودة. د إم إي هي شر كة ( ن س إي)وديليت  شمال جنوب نوروبا شر هي شر
كة برتطادية خاصة محدودة بضمان .  مرخص لها من قبل ديليت  تو  توهماتسو المحدودة، وهي شر

م اسم 
َ
كات الأعضاء المرخص لكات السر نو نكبر من للدلالة على واحدة " ديليت "يُستخد ها، والكيادات المرتبطة الأعضاء المرخص لها من قبل ديليت  تو  توهماتسو المحدودة، وهي مجموعة عالمية من شر

كات المرخص لها بشخصية قادودية مستقلة خاصة بهاابها، تتمتع  ة وكل من السر رجر مراجعة موقعنا يُ .ني خدمات للعملاءوديليت  ن س إي ود م إي لا تقدم ديليت  تو  توهماتسو المحدودة. لأخبر
ي على العنوان التالي 

ون  .www.deloitte.com/about:الالكبر

ي مجال التدقيق والمراجعة، وال 
 
كة عالمية رائدة ف ائب والخدمات المتعلقة بهاإستشارات الدارتة والمالية، وخدمات تعتبر ديليت  شر دماتها لأرب  ع من بير  وهي توفر خ. ستشارات المخاطر، خدمات الصر 

كات على قائمة مجلة فورتشن العالمية لأفضل  ي نكبر من ٥٠٠خمس شر
 
كات الأعضاء المرخص لها ف ابطة من شر كة، بفضل شبكة عالمية مبر ي . دولة١٣٠شر للحصول على المزتد من التفاصيل حول مهنير

ي على العنوان التالي ٤١٠٬٠٠٠ديليت  ال 
ون  ي مختلف القطاعات، يُرجر مراجعة موقعنا الالكبر

ي ف  . www.deloitte.com:ونثرهم اليجانر

ي تقديم الخدمات المهنية ال د إم إي 
كات الرائدة ف  ق الأوسط وتمتد وجودها منذ سنة هي واحدة من السر ي منطقة السر

ي المنطقة١٩۲٦ستشارتة وقد تأسس  ف 
كة . ف  ق د إم إي إن وجود شر ي منطقة السر

ف 
كات الحائزة على ترخيصالأوسط مكرّ  ي البلد التابعة له وتتمتع بالشخصية القادودية المستس من خلال السر

 
 للقوادير  والمراسيم المرعية الجراء ف

ً
كات والكيادات . قلةلتقديم الخدمات وفقا لا تستطيع السر

كة /المرخصة من قبلها إلزام بعضها البعض و كة . د إم إينو إلزام شر كات والكمبشكل مستقل مع العملاء الخاصير  بهنو كيان وعند تقديم الخدمات، تتعاقد كل شر يادات مسؤولة فقط عن وتكون هذه السر
ها .نفعالها نو تقصبر

م
ّ
ي المؤسسات وتضم قرابو تدقيق والمراجعة الخدمات د م إي تقد

ائب والاستشارات الدارتة والمالية وخدمات استشارات المخاطر ف  تك ومدير وموظف يعملون من خلال ٥,٩٠٠خدمات الصر  ٢٩شر
 
ً
ي مكتبا
 
.ًبلدا١٥ف

ق الأوسط)2023ديليت  آدد تو   .جميع الحقوق محفوظة(. السر
.
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